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LOGISTIK IM FLUSS.

Smlouva o zpracovani objednavky
(podle cl. 28 GDPR)

mezi
uZivatelem (jak je stanoveno v hlavni smlouvé)

(dale jako ,,Objednatel”)

spole¢nosti TB Digital Services GmbH, Oskar-Schlemmer-Str. 19 - 21, 80807 Mnichov

(dale jako ,Dodavatel®)
(Objednatel a Dodavatel dale jako ,Strana“ a spolecné jako ,Strany*).

Predmluva

Tato smlouva o zpracovavani objednavky (dale jako ,Smlouva“) se vztahuje na vSechny ¢innosti, u
kterych dodavatel prijde do styku s osobnimi daty objednatele (jak je uréeno v ¢lanku 1.5 dole), od
tretiho poskytovatele nebo jiné dotcené osoby v souvislosti s ¢innosti popsanou v ¢lanku 2 vSeobecnych
ramcovych podminek pro vyuzivani platformy a pfipadné k tomu uzavienych jednotlivych smluv pro
dal3i sluzby (déle jako ,Hlavni smlouva“).

V ramci této smlouvy jedna objednatel jako odpovédna osoba a dodavatel jako zpracovatel objednavky
v ramci zpracovavani objednavky dle § 28 GDPR (jak je stanoveno niZe).

Strany se proto dohodly nasledovné:

1.1

1.2

13

14

Definice a interpretace

~Evropské pravo“ je platné pravo Evropské unie, platné zdkony soucasnych &lenskych statl Evropské
unie a platné zakony kazdého statu, ktery se nasledné stane ¢lenskym statem Evropské unie.

~Evropské pravo o ochrané osobnich dat“ je platné pravo Evropské unie o zpracovavani osobnich dat
(pfedevsim DS-GVO), platné zakony soucasnych ¢lenskych statl Evropské unie o zpracovavani osobnich
dat (predevsim BDSG v aktualnim platném znéni) a platné zakony kazdého statu, ktery se nasledné stane
¢lenskym statem Evropské unie, o zpracovavani osobnich dat.

,DS-GVO“ je ,NARIZENI (EU) 2016/679 EVROPSKEHO PARLAMENTU A RADY z 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich (idajd a o volném pohybu téchto Udajli a o zruseni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaja)*.

»BDSG* je Spolkovy zakon o ochrané dat.
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2.1

2.2

2.3

3.1

3.2

3.3

3.4

LOGISTIK IM FLUSS.

»0sobni data“ maji vyznam, jak je definovdno v BDSG/ v DS-GVO.

PFredmét zpracovani idajl / Povinnosti objednatele

Tato smlouva upravuje povinnosti stran v souvislosti se zpracovavanim osobnich dat objednatele
dodavatelem v ramci hlavni smlouvy uvedené v Priloze 1.

Pfedmét a trvani zpracovavani, druh a cel zpracovavani, druh osobnich dat, kategorie dotéenych osob a
povinnosti a prava odpovédnych osob vyplyvaji z Prilohy 1 této smlouvy a zadavaci specifikace hlavni
smlouvy.

Objednatel zlstava odpovédnou osobou ve smyslu GDPR a zarucuje spolehlivost zpracovani osobnich
Udajli o pfislusnych osobach (fidi¢ a pripadné dalsi osoby). V tomto ohledu bude objednatel dodrzovat
zejména svou rozsahlou informacni povinnost a zajisti, aby byl pro zpracovani osobnich udaji k
dispozici pravni divod pro ochranu Gdajd (napf. uzavieni podnikové dohody, omezeni zpracovani pro
Ucely zaméstnaneckého poméru).

Povinnosti Dodavatele

Dodavatel bude zpracovavat osobni data objednatele vylucné pro ucely uvedené v Priloze 1 a v ramci
hlavni smlouvy a v objednavce a dle zdokumentovanych pokynt objednatele v Priloze 1; dodavatel
nebude zpracovavat osobni data v ramci této smlouvy k jinym acelim. Timto nedotleno zlstava
zpracovavani mimo ramec této smlouvy pro vlastni Gcely dle ¢lanku 8.3.4 hlavni smlouvy. Kopie nebo
duplikaty osobnich dat nebudou bez védomi objednatele pofizovany. Vyjimkou jsou zalozni kopie,
pokud jsou potfebné pro zéruéni plnéni radného zpracovavani dat, a data potfebna s ohledem na
dodrzeni zdkonné povinnosti jejich ukladani.

Po ukonceni poskytovani zpracovatelskych sluzeb musi dodavatel veskera osobni data objednatele
objednateli dle jeho volby vydat a/nebo radné dle zakona o ochrané dat smazat, pokud tomu nebudou
branit zakonné lhty archivace dat dle prava a pokud je dodavatel nezpracovava pro vlastni tcely mimo
ramec této smlouvy dle €lanku 8.3.4 hlavni smlouvy. Toté? plati pro zku$ebni a odpadovy material. Uplné
smazani nebo vydani dat Objednateli mu musi byt na vyzadani pisemné potvrzeno s uvedenim data.

Pokud je to zahrnuto v rozsahu plnéni, podpofi dodavatel objednatele pfi plnéni prav dotéené osoby
(informace, opraveni, namitka, vymazani) podle pfislusného pokynu objednatele.

Dodavatel potvrzuje, Ze - pokud to zakon vyzaduje - povéfi osobu odpovédnou za ochranu dat v
podniku (srov. § 38 BDSG/Cl. 37 GDPR).
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3.7

3.8

3.9

3.10

4.1

4.2

4.3
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Dodavatel je povinen objednateli ihned sdélit vysledek kontrol Gradd pro kontrolu ochrany dat, pokud to
souvisi se zpracovavanim dat Objednatele. Zjisténé nedostatky budou Dodavatelem béhem primérené
doby odstranény a sdéleny Objednateli.

Zpracovavani dat Dodavatelem a subdodavateli schvalenymi Objednatelem bude probihat vylu¢né na
Uzemi Spolkové republiky Némecko, v Clenském staté Evropské unie nebo jiném dohodnutém staté
Evropského hospodaFského prostoru. KaZzdé presunuti do jiné zemé (dale jako , TFeti zemé&“) vyZaduje
predchozi vyslovny souhlas objednatele a navic smi probéhnout pouze tehdy, pokud jsou splnény
zvlastni predpoklady pro export dat do tfetich zemi (srov. ¢l. 40 ff. GDPR). K tomu je pfipadné nutné
priloZit idaje uvedené v Priloze 1 a dalsi (smluvni) podklady.

Dodavatel musi zaméstnance povérené provadénim praci seznamit s dalezitymi ustanovenimi o ochrané
dat a ti se musi zavazat k zachovavani mléenlivosti (srov. ¢l. 28 GDPR odst. 3 b)) a vhodnymi kroky zajistit,
aby tito zaméstnanci zpracovavali osobni Udaj pouze na pokyn objednatele.

Dodavatel pravidelné kontroluje dodrzovani pfedpist o ochrané dat dle této smlouvy a dokumentuje
pokyny Objednatele béhem celé doby platnosti Smlouvy. Vysledky kontrol budou Objednateli na
vyzadani predlozeny, pokud jsou pro zpracovavani dat Objednatele relevantni. Opatreni na kontrolu jsou
popsany v koncepci ochrany dat, ktera se musi pfedloZit Objednateli.

Dodavatel musi Objednateli poskytnout vzhledem k povaze zpracovavani a dle moznosti soucinnost
vhodnymi technickymi a organizanimi opatfenimi pro splnéni povinnosti respektovat prava dotenych
osob uvedené v kapitole Il DS-GVO. Dodavatel pfi tom nese Objednateli tim vzniklé naklady.

Dodavatel musi Objednateli vzhledem ke zplsobu zpracovani a jemu poskytovanych informaci pfi
dodrZovani povinnosti dle ¢l. 32 aZ 36 DS-GVO poskytnout soucinnost.

Technicka a organizacni opatfeni pro bezpecnost dat

Dodavatel provede primérend technickd a organizacni opatreni na ochranu dat (srov. ¢l. 32 GDPR).
Dodavatel je pfedevsim povinen provést technicka a organiza¢ni opatreni smluvné dohodnuta v priloze
2 k této smlouvé. Tato opatreni Dodavatel prizplsobi vzhledem k obchodnimu vztahu technickym a
organizacnim podminkam, aniz by se tim sniZila Grover ochrany. Dilezité zmény musi byt dohodnuty
pisemné.

Dodavatel prokaze Objednateli na vyzadani skutecné dodrzeni technickych a organizacnich opatfeni.

Dodavatel je povinen vést pfimérenou dokumentaci pro zpracovavani dat, na zakladé které bude moci
Objednateli predlozit doklad o fadném zpracovavani dat. Doklad mizZe probéhnout i formou schvalené
certifikace dle ¢l. 42 DS-GVO.
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6.1

6.2

6.3

6.4

6.5
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Subdodavatelé
Dodavateli je timto dovoleno ustanovovat Subdodavatele uvedené v Priloze 1.

Vyuzivani dalSich subdodavateld se timto povoluje. Dodavatel bude Objednatele informovat o kazdé
planované zméné tykajici se pridavani nebo zmény subdodavatell; Objednatel mdZe vznést proti
planované zméné vyhradu. Nesubdodavatelské vztahy jsou ve smyslu tohoto ustanoveni takové sluzby,
které Dodavatel uplatni u Tretich osob jako vedlejsi dodavku, jako pomoc s plnénim objednavky. Tim se
mysli napfiklad telekomunikacni sluzby, Gklidové sluzby, kontroly nebo likvidace datovych nosicd.
Dodavatel je ale povinen pro zaru¢ni plnéni ochrany a bezpecnosti dat Objednatele i u vedlejSich plnéni
zadanych externé uzavirat pfimérené a zakonné smluvni dohody a provadét kontroly.

Vyuzije-li dodavatel sluzeb subdodavatele, musi dodavatel zajistit, aby mu byly formou (i) smlouvy
uzaviené mezi subdodavatelem a dodavatelem nebo (ii) dal$iho pravniho nastroje dle evropského prava
na ochranu dat uloZeny stejné povinnosti na ochranu dat, jako byly uloZeny dodavateli dle této smlouvy.
Pfi tom musi dodavatel predevsim zarudit, aby byla provadéna vhodna technicka a organizacni opatreni
tak, Ze probéhne zpracovani osobnich dat v souladu s pozadavky GDPR. Na pisemnou Zzadost
Objednatele Dodavatel Objednateli sdéli hlavni obsah smlouvy a uplatnéni povinnosti na ochranu
osobnich dat ve vztahu se Subdodavatelem, popfipadé mu umozZni nahlédnout do relevantnich
podkladd smlouvy. Komeréni podminky pfi tom Dodavatel nesmi zacernit. Objednatel se zavazuje
zachovavat mlcenlivost o ziskanych informacich.

Prava kontroly

Objednatel ma pravo kontrolovat dodrZovani povinnosti z této smlouvy (véetné udélenych pokyn() sam
nebo je nechat zkontrolovat jim povérenou treti osobou.

Dodavatel poskytne Objednateli pfi kontrolach priméfenou soucinnost. Dodavatel objednateli
predevsim umozni pfistup k zafizenim na zpracovavani dat a poskytne mu potrebné informace.

Pro pfipad, Ze by bylo vysledkem kontroly to, Ze dodavatel a/nebo zpracovavani nesplfiuje pozadavky
dle této smlouvy a/nebo Evropského zdkona na ochranu osobnich dat, musi Dodavatel provést veskera
opatfeni na napravu, kterd jsou nutna, aby zajistil dodrZovani ustanoveni tohoto zdkona a/nebo
Evropského zakona o ochrané dat.

Naklady, které objednateli vzniknou provadénim kontroly, nese on sam. Naklady, které dodavateli
vzniknou provadénim kontroly ze strany Objednatele, mlzZe poZadovat po Objednateli, pokud
Objednatel kontrolu provadi nebo nechava provadét Castéji nez jedenkrat v kalendarnim roce.

Kontroly u Dodavatele budou v¢as oznameny a nesmi neimérné omezit provoz Dodavatele.
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8.2
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10.1

10.2
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Povinnost informovat

Dodavatel bude Objednatele ihned informovat, pokud by pokyn udéleny Objednatelem dle minéni
dodavatele porusoval Evropsky zakon o ochrané dat. Pokyn, ktery by znamenal poruSeni prava, nemusi
byt vykonan, dokud nebude Objednatelem zménén nebo vyslovné potvrzen. Materialné pravni kontrola
pokyn( neni povinnosti Dodavatele.

Dodavatel pfi zjisténi chyb nebo odchylek ve zpracovani dat nebo pfi podezieni na poruseni ochrany dat
(spole¢né dale jako ,PFipad“) o tom bude neprodlené objednatele informovat. Dodavatel musi p¥ipad
zdokumentovat i se vSemi vécnymi okolnostmi, disledky a vSemi opatfenimi na jeho odstranéni a na
zadost objednatele tyto zdokumentované informace ihned pisemné nebo elektronicky predat
objednateli.

Odpovédnost a vyjimky

Dodavatel ruci za skody, které zplsobi on nebo je zplsobi jeho pomocnici v plnéni imysiné a/nebo
hrubou nedbalosti. Za Skody zplsobené nedbalosti Dodavatele nebo jeho pomocnikd v plnéni,
odpovida Dodavatel pouze, pokud byla porusena kardinalni povinnost. Kardinalnimi povinnostmi jsou
dulezité povinnosti, které umoziuji fadnou proveditelnost smlouvy, a na jejichz plnéni Objednatel
spoléhal a smél spoléhat. Pri nedbalosti tykajici se poruseni téchto kardinalnich povinnosti je
odpovédnost Dodavatele omezena na bézné predvidatelné Skody.

Objednatel zbavuje Dodavatele odpovédnosti za veskeré naroky tretich osob (véetné dotéenych osob
a/nebo Gfadi ochrany dat), Skody a naklady, které vzniknou porusenim ustanoveni této smlouvy a/nebo
Evropského prava o ochrané dat ze strany Objednatele; to neplati, pokud Objednatel chybu nezavinil a
pokud Dodavatel k chybé prispél.

Doba platnosti

Doba platnosti smlouvy odpovida dobé platnosti Hlavni smlouvy. Ukoncenim Hlavni smlouvy z jakékoli
ddvodu konéi automaticky i platnost této smlouvy. Prdvo na vypovézeni smlouvy z vaZzeného divodu

timto zUstava nedotéeno.

Ostatni

Plnéni Dodavatele dle této smlouvy budou zaplacena dle ustanoveni o Ghradé upraveného v hlavni

smlouvé.

Jsou-li osobni data objednatele u dodavatele opatfenimi tfetich osob (cca zastavou nebo zabavenim) v
dusledku insolvence nebo insolvenéniho fizeni ¢i jingymi podobnymi opatfenimi ohrozena, musi o tom
dodavatel objednatele ihned informovat.
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Budou-li jednotliva ustanoveni této Smlouvy nedcinna nebo se stanou nedG¢innymi, zOstava tim Géinnost
zbylych ustanoveni nedotcena. Strany se v pripadé neddinnosti ustanoveni dohodnou na novém
ustanoveni, které se bude co nejvice bliZit vécnému a hospodarskému tGcéelu smlouvy.

V pfipadé, Ze dojde k vystoupeni Velké Britanie z Evropské unie, je Dodavatel povinen jiz k uzavieni vSech
dohod a provedeni vSech kroki, které jsou nutné, aby bylo zpracovavani dat dle smlouvy ve Velké
Britanii od okamziku vystoupeni u Evropské unie pfipustné. Pokud k okamziku vystoupeni nebude k
dispozici zadné pozitivni rozhodnuti evropské komise o pfiméfenosti, jsou to z dnesniho pohledu
predevsim standardni ustanoveni o ochrané dat dle ¢lanku 46 odst. 2 c) pro poskytovani osobnich dat
zpracovatellim objednavek, ktefi maji zastoupeni v tretich zemich, v nichZ neni zajisténa pfimérena

Groven ochrany.

Pokud dodavatel tyto povinnosti nesplni, je objednatel opravnén pozadovat po dodavateli s G¢innosti od
vystoupeni Velké Britanie z Evropské unie, aby pfislusna plnéni vykonaval firmou, nebo ¢asti firmy se
stalym sidlem na Uzemi Evropské unie, aniz by tim objednateli vznikly vicenaklady nebo dalsi naklady.

Tato smlouva o zpracovani objednavky je k dispozici v 18 jazykovych verzich, pficemz v pfipadé odchylek
ma prednost originalni znéni.

Tato smlouva se Fidi Pravem Spolkové republiky Némecko s vyloucenim Umluvy OSN o kontraktech na
mezinarodni prodej zbozi. Mistné pfislusny soud je vyluéné v Mnichové.

Nasledujici prilohy jsou soucasti smlouvy:

Priloha 1 - Popis zpracovavani objednavky
Pfiloha 2 - Technicka a organizacni opatteni
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PRILOHA 1 - Popis zpracovavani objednavky

1 Hlavni smlouva

Hlavni smlouva ve smyslu ¢lanku 2.1 hlavni ¢asti smlouvy jsou ,VSeobecné ramcové podminky pro vyuzivani
platformy“.

Titul/Strany: TB Digital Services GmbH, Oskar-Schlemmer-Str. 19 - 21, 80807 Mnichov / UZivatel

2 Pfedmét a trvani objednavky

Pfedmét objednavky vyplyva z ¢lanku 1 (Pfedmét) a ¢lanku 8 (Data UZivatele a ochrana dat) hlavni smlouvy;
trvani objednavky vyplyva z ¢lanku 7 (Uzavreni smlouvy, doba trvani smlouvy a préava na vypovézeni smlouvy)
hlavni smlouvy.

3 Rozsah, druh a ucel zpracovani dat / opatreni pFi zpracovavani dat

Rozsah, druh a el zpracovani osobnich dat vyplyvaiji z ¢lanku 8 hlavni smlouvy.
Bliz3i popis pfedmétu objednavky s ohledem na rozsah, druh a ucel:

Pro poskytovani dodavatelem nabizenych sluzeb (jak je definovano v Hlavni smlouvé), musi dodavatel zjistovat
osobni data objednatele pfes Connected Vehicles nebo Mobile Devices (a pfipadné také osobni data
poskytovana tfetim poskytovatelem, s kterym se uzivatel dohodne na uzivani zprostfedkovanych sluzeb) v mite
potfebné pro zajistovani jim poskytovanych sluzeb, prenaset je na platformu a zde ukladat. Dodavatel bude
zpracovavat data ukladana na platformu v rozsahu nutném pro poskytovani sluzeb (k pfiblizné analyze jizdnich
vlastnosti fidi¢e a pouzivani Connected Vehicle nebo Mobile Device na zakladé osobnich dat a vyhodnocovat je a
poskytovat objednateli na tomto zakladé nabidky, jako jsou tréninkové programy pro fidice, vybava a navrhy na
zvySeni efektivity). Pfesny rozsah, druh a ucel vyplynou predevsim z dodatecné uzaviranych individudlnich
smluv.

4 Okruh dotéenych osob (kategorie dotéenych osob)

Zpracovavanim objednavky jsou dot¢eny nasledujici okruhy osob:

e Ridici a dalsi zaméstnanci(zamé&stnanci vlastni spole¢nosti objednatele), nap¥.
zaméstnanci, u¢ni, uchazedi, byvali zaméstnanci;

e Ridici, ktefi nejsou zaméstnanci;

e Kontaktni osoba personalu pro naklddku/vykladku a jini obchodni partnefi objednatele; a

e Pracovnici koncernu (pracovnici jiné spolecnosti skupiny Objednatele).
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Druh osobnich dat

Zpracovavani objednavky zahrnuje nasledujici druhy osobnich dat:

6

Jméno Fidice a identifikaéni &islo Fidice;

Identifikacni ¢islo vozidla;

Data o stanovisti;

Data tykajici se doby fizeni a prestavek;

Data tykajici se chovani pfi jizdé;

Stavova data Connected Vehicle;

Stavova data traileru;

Stavova data navésl nastaveb, agregatl a dalSich ¢asti vozidla;
Stavova data pripadnych pfipojenych IOT Devices

Stavova data Mobile Devices;

Data tykajici se naloZent,

Data objednavky; a

Kontaktni data kontaktnich osob pro nakladku/vykladku a jini obchodni partnefi Objednatele.

Zdokumentované povéreni

Objednatel timto povéfuje dodavatele zpracovavani osobnich dat, jak je uvedeno v ¢lanku 8 hlavni smlouvy. To

zahrnuje pfedevsim nasledujici zpracovani:

Osobni data jsou pfenasena pres Connected Vehicle nebo Mobile Device na cloudovou platformu
dodavatele a zde ukladana.

Osobni data jsou dle této smlouvy zpracovavana pouze, pokud je to nutné ke splnéni hlavni smlouvy;
¢lanek 8.3.4 hlavni smlouvy timto zlstava nedotcen.

Dodavatel preda osobni data tfetimu poskytovateli (jak je uréeno v hlavni smlouvé), pokud a nakolik je
takové poskytnuti tfetimu poskytovateli nutné, aby mohl objednateli poskytovat své zprostifedkované
sluzby (jak je urceno v hlavni smlouvé).

Dodavatel bude na zakladé osobnich dat analyzovat jizdni vlastnosti fidie a pouzivani Connected
Vehicle vyhodnocovat a poskytovat objednateli na tomto zakladé pro jeho potfeby na miru usité
nabidky, jako jsou tréninkové programy pro fidice, vybava a navrhy na zvyseni efektivity.

Misto zpracovani

Némecko.
Spojené kralovstvi; pokud data pro Gcely IT hostingu a/nebo IT podpory budou zpracovavana v ramci
Evropské unie, budou uzavreny pfislusné smlouvy o zpracovavani dat objednavek.
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e Pokud bude dodavatel pro ucely IT hostingu a/nebo IT podpory vyuZzivat subdodavatele mimo Gzemi
Evropské unie (k tomu viz ¢lanek 8 této prilohy 1), probéhne predani osobnich dat na zakladé
standardni smluvnich klauzuli/standardnich klauzuli o ochrané osobnich dat uzaviené mezi
dodavatelem a subdodavatelem o zaslani osobnich dajl zpracovatelem objednavky do tretich statd

podle ¢l. 46 odst. 2 c) GDPR.

8 Subdodavatelé

Dodavatel ustanovuje nasledujici subdodavatele (ktefi mohou pfipadé ustanovit dalsi subdodavatele):
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Subdodavatel (firma,

Zpracované kategorie dat

Kroky zpracovani / icel

€. | adresa, kontaktni osoba) zpracovani subdodavky
Salesforce.com EMEA Veskerd osobni data platformy Hosting platformy
1 Limited souvisejici s Casti prodeje (tzn., kde
se muZe zakaznik na platformu
Salesforce.com Privacy, zaregistrovat a provadét
The Landmark @ One objednavky)
Market Street, Suite 300,
San Francisco, CA 94105,
USA
Salesforce.com, Inc., Veskera osobni data platformy IT podpora tykajici se platformy
2 Privacy, souvisejici s Casti prodeje (tzn., kde
The Landmark @ One se mlze zakaznik na platformu
Market Street, Suite 300, zaregistrovat a provadét
San Francisco, CA 94105, objednavky)
USA
Amazon Webservices, Inc., | VeSkera dals$i osobni uZivatelska Hosting platformy / IT podpora
3 Amazon Web Services, Inc. | data poskytovana pres vozidlo pro hosting platformy
410 Terry Avenue North dodavateli
Seattle WA 98109
USA
https://aws.amazon.com/d
e/compliance/contact/
RovnéZ budouci misto €. 3: | Veskera dalsi osobni uZivatelska Hosting platformy
4 Amazon Webservices (EU) data poskytovana pres vozidlo
Amazon Web Services, Inc. dodavateli
P.O. Box 81226
Seattle, WA 98108-1226
USA
https://aws.amazon.com/d
e/compliance/contact/
MAN Service und Support Veskera osobni data pro 1. Groven podpory
5 GmbH zpracovavani pozadavki zakaznikl

Dachauer StraRe 667
80995 Mnichov
Némecko

potfebna v ramci 1. a 2. Urovné
podpory
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Zuora Inc. Veskera osobni data potfebna pro Hosting platformy
6 3050 S. Delaware Street, zpracovavani faktur/objednavek
Suite 301 (EU Tenant - Gehosted by
San Mateo, CA 94403 Amazon Web Services (EU) - viz
USA cl.4
MAN Truck & Bus AG Veskera dalsi osobni uZivatelska Hosting platformy
7 Dachauer Str. 667 data poskytovana dodavateli pres
80995 Mnichov Connected Vehicle a/nebo Mobile
Némecko Device
T-Systems International Veskera dalsi osobni uZivatelska Hosting platformy
8 GmbH HahnstraRRe 43 d data poskytovana dodavateli pres
60528 Frankfurt am Main vozidla TBM1/2
Némecko
Scania AB Veskera dalsi osobni uzivatelska Hosting platformy
9 Vagnmakarvagen 1 data poskytovana pfes vozidlo
15187 Sodertélje dodavateli
Svédsko
Volkswagen Nutzfahrzeuge | Veskera dalsi osobni uZivatelska Hosting platformy
10 | (uzitnavozidla) data poskytovana pres vozidlo

Mecklenheidestr. 74
30419 Hannover
Némecko

dodavateli
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PRILOHA 2 - Technicka a organizacni opatreni
Technicka a organizadni opatreni provadéna Dodavatelem pro zajisténi dle rizika pfiméfené Grovné ochrany,

jsou popsana v koncepci ochrany dat pro platformu RIO a zahrnuji pfedevsim:

1. Pseudonymizace

Pokud jsou osobni data vyuZivana pro Ucely vyhodnocovani, proveditelné i s pseudonymizovanymi daty, bude
pouzivana pseudonymizace. Pfi tom se nejprve pro kazdé datové pole definuje, zda musi byt
pseudonymizovano, protoze by bylo mozné zpétné vyvodit uréitou osobu. Kédy pro pseudonymizaci jsou
ukladany v ,,Data Safe“, aby bylo dosazeno maximalniho mozného omezeni pfistupu.

2. Kodovani

Mobilni koncova zafizeni komunikuji s koncovym bodem kdédované na zakladé individualniho certifikatu
zarizeni. Data jsou v ramci platformy RIO déle predavana kddovana (,Ubiquitous encryption® nebo ,,encryption
everywhere®).

3. Zajisténi divérnosti pFi zaruénim plnéni
VSichni zaméstnanci jsou a budou zavazani povinnosti zachovavat divérnost a mlcenlivost, a to pisemné.

Pouzivana IT infrastruktura bude poskytnuta v rdmci cloudu (laaS & PaaS) prostfednictvim Amazon Web
Services (dale AWS). Kontrolu pristupu poskytne AWS provozovatel datového centra: Vypocetni strediska s
nejvyssi bezpecnosti AWS pouzivaji kontrolni opatfeni odpovidaji poslednimu stavu technickych poznatkid a
nékolikastupriové kontrolni systémy. Vypocetni stfediska jsou obsazena kvalifikovanymi pracovniky v
nepretrzitém provozu a pfistup je pfisné omezen na minimalni prava a vylu¢né pro Gcely administrace systému.

Pfistup k soucastem hardwaru (clients) u TB Digital Services GmbH probiha dle platnych individualizovanych
standardnich opatreni. Jedna se napriklad o omezeni pristupu osamocenymi zafizenimi (turnikety), kontrolnimi
videosystémy, poplasnym zafizenim a/nebo ostrahou, elektronicky nebo mechanicky zabezpeéenymi dvermi,
budovou chranénou proti vlioupani, zdokumentovanym opravnénim k pfistupu (navstévy, externi pracovnici)
nebo deklarovanymi bezpecnostnimi Gseky.

Kontroly pristupu zahrnuji opatreni tykajici se zabezpeceni zafizeni, zabezpeceni sité a aplikaci.

K zabezpeceni zafizeni ve vozidle jsou pouZivana rlznd opatfeni: Mobilni koncova zafizeni jsou pevné
zabudovana ve vozidle a jsou vybavena Secure Boot, tzn., Ze neexistuje moznost nahravani a spousténi ciziho
operacniho systému. Mobilni koncova zafizeni komunikuji s koncovym bodem kddované na zakladé
individualniho certifikatu zafizeni. Data jsou v ramci platformy RIO dale pfedavana kdédovana (,Ubiquitous
encryption“ nebo ,encryption everywhere“). Koncova zafizeni jsou pravidelné bezpecnostné aktualizovana na
nejnovéjsi stav bezpecnosti (Patch-Management).
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Jako opatfeni na zabezpeceni sité se rovnéz pouzivaji rizna standardni opatfeni: Jedna se o primérené
(soucasnému stavu technickych poznatkl) odpovidajici poZadavky na hesla (délka hesla, komplexnost, doba
platnosti apod.). Opakovanym chybnym zadavanim identifikace uZivatele / kombinace hesla povede k
(doCasnému) zablokovani (daji uZivatele. Firemni sit je chranéna pred nebezpeénymi otevienymi sitémi.
Osvédcleny je proces zajistujici pravidelné bezpecénostni aktualizace mobilnich zafizeni (OTA - proces). K
odhaleni nebo zabranéni Gtokdim na firemni sit (intranet) se pouZzivaji vhodné technologie (napf. Intrusion
Detection Systeme). Pracovnici jsou pravidelné poucovani o rizicich a nebezpecich.

Jako opatreni na zabezpeceni aplikaci se rovnéz pouzivaji rGizna standardni opatreni:

Prislusné aplikace jsou proti nezadoucimu pfistupu chranéna prfimérenymi mechanismy ovérovani a autorizace.
Jedna se o pfimérené (soucasnému stavu technickych poznatk() odpovidajici poZadavky na hesla (délka hesla,
komplexnost, doba platnosti apod.). Pro aplikace se zvlastni nutnosti ochrany jsou pouzivany silné metody
ovérovani (napf. token nebo PKI). Opakovanym chybnym zadavanim identifikace uZivatele / kombinace hesla
povede k (doCasnému) zablokovani Gdaji uZivatele. Data pouZivani v pfislusném procesu jsou na mobilné
pouzivaném zafizeni k dispozici v kdédované formé. Probéhlé pfistupy a pokusy o pfistup k aplikacim se
protokoluji. Vytvofené soubory s protokoly se po urcitou vhodnou dobu (min. 90 dn() archivuji a (namatkoveé)
kontroluji.

Uzivatelska opravnéni (pro vstup a pfistup) jsou zajisténa rlznymi opatfenimi, pfiCemz jsou zasadné pfifazena
identifikovatelné osobé. PFidélovani opravnéni je na odpovédnosti odpovédné osoby za platformu a pravidelné
se kontroluje. Pridélovani opravnéni ke vstupu probiha dle uréeného a zdokumentovaného postupu. Zmény v
pfistupovych opravnénich probihaji na principu ¢tyf odi a jsou zdokumentovany logfile v urdité verzi.

Jako opatreni na kontrolu pristupu nebo fizeni se pouZzivaji vylu¢né rlizna opatreni: Pfistupova prava se urcuji v
ramci koncepce roli a opravnéni a jsou zdokumentovana a prislusnym zplsobem pfifazovana urcitym rolim dle
pozadavk( Ukolu. Zakladany jsou specifické role / opravnéni pro technické administratory (ktefi, pokud je to
technicky mozné, nemaji zadny pfistup k osobnim datim). Zakladany jsou specifické role / opravnéni pro
odbornou podporu (ktefi nemaji Zadna technicka administratorska prava).

Definice roli / opravnéni a pfifazeni roli / opravnéni probihd, pokud je to technicky a organizacné mozné, ne
tymiz osobami a v kontrolné bezpecném (schvalovacim) procesu a je ¢asové omezena. Pfimé pfistupy k
databazi pfi uplatnéni koncepce roli / opravnéni jsou mozné pouze autorizovanymi administratory databaze. Je
upraveno pouzivan soukromych datovych nosicll, popf. je pouzivani soukromych datovych nosic¢l zakéazano.
Jsou vydany zavazné predpisy pro pfistup k datim pro externi Gdrzbu, dalkovou Gdrzbu a ¢innosti. Probiha
likvidace/skartace dokumentl a datovych nosi¢i (napf. skartovacky, ochranné bedny) z hlediska ochrany
osobnich dat spolehlivou firmou.
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Koncepce roli a opravnéni se pravidelné upravuje dle ménici se struktury organizace prace (napf. nové role) a
pfifazené role / opravnéni se pravidelné kontroluji (napf. nadfizenymi) a pfizplsobuji nebo odnimaji. Probiha
pravidelna kontrola tykajici se pridélenych standardnich profild. Ménici se pFistupy (zapisovani, mazani) se
protokoluji a vytvorené soubory s protokoly se po urcitou vhodnou dobu (min. 90 dn() ukladaji a (namatkové)
kontroluji.

Jako obecna opatreni pro zabezpeceni predavani jsou pouzivana riizna standardni opatfeni:

Osoby povérené predavanim dat jsou seznameny predem s bezpecnostnimi opatfenimi. Okruh pfijemci je
stanoven predem, aby byla moZna odpovidajici kontrola (autentizace). Cely proces predavéni dat je urceny a
zdokumentovan a provadéni konkrétnich predani dat se protokoluje a popfipadé zdokumentuje (napf.
potvrzeni o pfijeti, potvrzovani). Osoby povérené predavanim provedou nejprve kontrolu pouZitelnosti, Gplnosti
a spravnosti.

Pred provadénim konkrétniho datového prenosu probéhne kontrola adresy pfijemce (napf. e-mailové adresy).
Pfenos dat po internetu probiha kédované (napf. kédovanim soubor). Integrita predavanych dat, pokud je to
technicky mozné, je zajisténa pouzitim podpis0 (digitalni podpisy). Elektronické potvrzeni pfijeti se vhodnou
formou archivuje. Nezadoucimu prenosu dat na internetu je zamezeno vhodnymi technologiemi (napf. Proxy,
Firewall).

Dale se jako opatfeni pro oddélovani pouzivaji nasledujici standardni opattent:

Jsou k dispozici zavazna pravidla tykajici Gcelové vazaného zpracovavani pro dodrzeni nafizeni o oddélovani.
Data ziskana pro urcité Gcely jsou ukladana zvlast od dat ziskanych pro jiné Gcely. Pouzivané IT systémy
umoznuji oddélené ukladani dat (schopnosti mandanta nebo koncepci pfistupu). Probihd oddélovani dat v
systémech zkouSek a produktivity. U pseudonymizovanych dat jsou kdédové mistky, které umozriuji
reidentifikaci, ukladany a archivovany oddélené. Pfi zpracovavani objednavky nebo pfenosu funkce probiha
oddéleni zpracovavani dat riznych objednavateld u dodavatele. Dostupné koncepce roli a opravnéni umoziuji
svym feSenim logické oddéleni zpracovavanych dat.

cew

4, Zajisténi integrity pfi zaruénim plnéni
Jako obecnd opatreni pro protokolovani zadavani jsou pouzivana riizna standardni opatteni:

Protokoluji se zmény pfistupovych prav a veskeré administraéni ¢innosti. Zapisované pfistupy (zadavani, zmén,
mazani) a zmény v datovych polich jsou protokolovany (napf. obsah nové zadané nebo zménéné sady dat).
Probiha protokolovani informaci (napf. stahovani) a protokolovani prihlasovani.

Pouzivané podklady pro zaznamy jsou dokumentovany pro dohledatelnost zadavani a archivovany.
Protokolovani probiha s datem a ¢asem, uZivatelem, druhem aktivity, programem a pofadovym Cislem sady dat.
Nastaveni protokolovani se dokumentuji.
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Poskytuje se vylucné pristup k soubordim protokolu pouze pro ¢teni. Okruh pfistupovych opravnéni k souboriim
protokoll je Uzce omezen (napf. na administratora, osobu povérenou ochranou dat, kontrolorem). Soubory
protokolu se archivuji pouze pro stanovenou dobu (napf. 1 rok) a poté se dle prava na ochranu osobnich dat
maZou. Soubory protokolu se pravidelné automaticky vyhodnocuji. Vyhodnocovani soubord protokoll se pokud
mozno provadi v pseudonymizované formé.

5. Zajisténi dostupnosti pfi zaruénim plnéni

Architektura je zajisténa internimi replikacnimi mechanismy v ramci platformy AWS proti ztraté dat. Dale jsou
pouzivana nasledujici opatfeni AWS pro zalohovani objektt:

Jsou realizovana protipozarni opatreni (napf. protipozarni dvefe, detektory koufe, poZzarni stény, zakaz
koufreni). Vypocetni zafizeni jsou chranéna proti zaplavam (napf. prostor vypocetniho stfediska je v 1. poschodi,
hlasice vody). Jsou provadéna opatfeni proti otfesiim (napf. prostor vypocletniho stfediska se nenachazi v
blizkosti dalnic, koleji a strojoven). Vypocetni zafizeni jsou zabezpecena proti elektromagnetickym polim (napf.
ocelovymi deskami v obvodovych sténach). Jsou provadéna opatfeni proti vandalismu a kradezim (srov.
kontrola pfistupu). Vypocetni zafizeni se nachazeji v klimatizovanych mistnostech (teplota a vlhkost vzduchu
jsou regulovany klimatizaci). Vypocetni zafizeni jsou chranéna prepétovou ochranou proti prepétovym Spickam.
Jsou realizovana opatieni pro zabezpecleni bezporuchového a nepfetrzitého elektrického napajeni (napf.
zalozni zdroje UPS, nouzové agregaty).

Data jsou zalohovana pravidelné formou zéloznich kopii v ramci AWS platformy. Koncepce zalohovani je
dokumentovana a pravidelné kontrolovana a aktualizovana. Zalozni média jsou chranéna pred nepovolenym
pfistupem. PouZivané zélohovaci programy odpovidaji aktudlnim standardim kvality a jsou pravidelné
aktualizovany. Je zfizeno redundantni vypocetni stfedisko (vzdalené od mista zpracovavani) a v pfipadé
katastrofy je mozné pokraCovat se zpracovavanim dat. ROznad opatfeni pro kontrolu dostupnosti jsou
zdokumentovana v planu krizového managementu AWS.

Pfe vydanim prikazu ke zpracovani dat je Dodavatel peclivé zkontrolovan dle urenych kritérii (technicka a
organizacni opatfeni). K tomu je pfedevsim vyZadovano a kontrolovano doloZeni Dodavatelem provadénych
technickych / organizacnich opatfeni na ochranu dat (zodpovézeni katalogu otazek nebo koncepce ochrany
dat). V zavislosti na mnoZstvi a citlivosti zpracovavanych dat probiha toto ovérovani pfipadné i na misté u
Dodavatele. Pfi vybéru Dodavatell jsou zohledriovany i vhodné certifikace (napf. ISO 27001). Stanoveni
vhodnosti Dodavatele se zdokumentuje v pfiméfené a dohledatelné formé.

Pro vznik obchodniho vztahu se uzavie mezi objednatelem a dodavatelem smlouva o zpracovavani objednavek.
Ta stanovi podrobné a pisemné kompetence, odpovédnosti a také povinnosti obou stran. Pokud ma povéreny
poskytovatel sluzeb své sidlo mimo EU nebo Evropsky hospodafsky prostor, budou uplatnéna standardni
ustanoveni EU. Je smluvné stanoveno, Ze zpracovavani dat Dodavatelem smi probihat pouze v ramci pokynd ze
strany Objednatele. Dodavatel je povinen Objednatele ihned upozornit na to, pokud by nékterym z jeho pokyn(
dle ndzoru Dodavatele porusil predpisy o ochrané dat. Pro dodrZeni prav dotéenych osob se ve smlouvé o
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zpracovavani dat objednavek dohodlo, Ze dodavatel objednateli poskytne pfimérenou soucinnost, pokud to
bude napf. v pfipadé poskytovani informaci dotéenym osobam nutné.

Pfi dalSim pribéhu zpracovavani objednavek objednatel zkontroluje vysledky prace dodavatele po formalni a
obsahové strance. DodrZovani technickych a organizacnich opatfeni se pravidelné kontroluje. K tomu se poufZije
predevsim predloZeni aktudlnich osvédceni nebo vhodnych certifikaci, popt. se prokadZou provedené kontroly
bezpecnosti IT a ochrany dat. Pokud bude vyuZit subdodavatel, je smluvné dohodnuto, Ze bude pfislusnym
zptsobem kontrolovan.

6. Zajisténi zatiZitelnosti systému pFi zaruénim plnéni

Cloudova infrastruktura AWS byla vytvofena jako jedna z nejflexibilnéjSich a nejbezpecnéjsich cloudovych
pocitaCovych prostredi. Byla koncipovana jako optimum pro dostupnost a kompletni oddéleni zakaznikd.
Poskytuje extrémné Sirokou, vysoce provozné bezpecénou platformu, umozriujici zakazniklm pouzivani aplikaci
a obsahi v pfipadé potreby rychle a bezpecné po celém svété. AWS-Services jsou maximalné nezavislé na
obsahu, aby v§em zakaznikm mohly nabidnout vysokou Groven bezpecnosti, bez ohledu na druh obsahu nebo
geograficky region, v némZ je obsah ukladan.

Vypocetni stfediska s nejvy3si bezpecnosti AWS svétové Urovné, pouzivaji kontrolni opatfeni odpovidaji
poslednimu stavu technickych poznatkl a nékolikastupriové kontrolni systémy. Vypocetni stfediska jsou
obsazena kvalifikovanymi pracovniky v nepretrzitém provozu a pfistup je pfisné omezen na minimalni prava a
vyluéné pro ucely administrace systému.

7. Postupy pro obnoveni dostupnosti osobnich dat dle fyzickych nebo technickych
podminek

Vypocetni stiediska AWS jsou zfizovana v clustrech v riiznych oblastech svéta. VSechna vypocetni stfediska jsou
online a poskytuji sluzby zakaznikim; zadné vypocetni stfedisko neni odpojené. Pfi vypadku presunou
automatické procesy zpracovavani dat zakaznikl mimo zasaZzenou oblast. Klicové aplikace jsou k dispozici v
konfiguraci N+1, aby v pfipadé vypadku vypocetniho stfediska byla k dispozici dostatecna kapacita pro
pfesunuti datového provozu na ostatni mista.

AWS nabizi flexibilitu, umistovani instanci a dat v rémci nékolika geografickych regiond a ukladani
prostrednictvim nékolika Availability Zones v ramci jednotlivych regiond. Kazda Availability Zone byla vyvinuta
jako nezavisla vypadkova zéna. To znamena, Ze Availability Zones jsou v ramci typického méstského regionu
fyzicky rozdélené a nachazeji se napf. v oblastech s niz$im rizikem zaplav (dle regionu se lisi kategorizace
zaplavovych oblasti). Dale se k vlastnim neprerusovanym zdrojim elektrického napdjeni a generatorim
nouzového proudu na misté pfipojuji vSechny Availability Zones pres rizné napajeci sité nezavislych zdrojd
elektrického napajeni, aby se minimalizovala individudlni chybova mista. VSechny Availability Zones jsou
redundantni s nékolika poskytovateli Tier-1-Transit providery.
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Tym Amazon vyuziva ke spravé pfipadd bézné diagnostické postupy na odstranéni kritickych jev(. Provozni
personal nabizi nepretrZitou sluzbu, dvacet ¢tyfi hodin denné, sedm dnd v tydnu a 365 dnli v roce pro detekci
poruch a odstranéni jejich pficin a nasledka.

8. Postupy pravidelné kontroly, hodnoceni a evaluace ucinnosti technickych a organizacnich
opatreni

Smérnice ve firmé a pokyny, popf. implementované standardy tykajici se bezpecnosti informaci, se uplatriuji i s
ohledem na zavadéni a provoz platformy RIO. Provozni funkce na ochranu dat a bezpe¢nost informaci jsou k
dispozici (osoba povérena ochranou dat a Information Security Officer). Zaméstnanci jsou vazani mlcenlivosti
tykajici se dat a jsou informovani o opatrenich z hlediska bezpec¢nosti dat a IT bezpecnosti formou brozur,
letaka, internich pokynt apod.

Interni procesy se kontroluji z hlediska dodrzovani technickych a organizacnich opatfeni pro bezpecnost dat
revizemi, zabezpeceni informaci a ochrana dat.

Zpracovavani a opatreni z hlediska bezpecnosti dat jsou zdokumentovana v soupisu ¢innosti pro zpracovavani.
Pravidelné probiha kontrola U¢innosti opatfeni (interni a externi).
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	1.3 „DS-GVO“ je „NAŘÍZENÍ (EU) 2016/679 EVROPSKÉHO PARLAMENTU A RADY z 27. dubna 2016 o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů a o zrušení směrnice 95/46/ES (obecné nařízení o ochraně osobních...
	1.4 „BDSG“ je Spolkový zákon o ochraně dat.
	1.5 „Osobní data“ mají význam, jak je definováno v BDSG/ v DS-GVO.
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	2.3 Objednatel zůstává odpovědnou osobou ve smyslu GDPR a zaručuje spolehlivost zpracování osobních údajů o příslušných osobách (řidič a případně další osoby). V tomto ohledu bude objednatel dodržovat zejména svou rozsáhlou informační povinnost a zaji...
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	3.1 Dodavatel bude zpracovávat osobní data objednatele výlučně pro účely uvedené v Příloze 1 a v rámci hlavní smlouvy a v objednávce a dle zdokumentovaných pokynů objednatele v Příloze 1; dodavatel nebude zpracovávat osobní data v rámci této smlouvy k...
	3.2 Po ukončení poskytování zpracovatelských služeb musí dodavatel veškerá osobní data objednatele objednateli dle jeho volby vydat a/nebo řádně dle zákona o ochraně dat smazat, pokud tomu nebudou bránit zákonné lhůty archivace dat dle práva a pokud j...
	3.3 Pokud je to zahrnuto v rozsahu plnění, podpoří dodavatel objednatele při plnění práv dotčené osoby (informace, opravení, námitka, vymazání) podle příslušného pokynu objednatele.
	3.4 Dodavatel potvrzuje, že – pokud to zákon vyžaduje – pověří osobu odpovědnou za ochranu dat v podniku (srov. § 38 BDSG/čl. 37 GDPR).
	3.5 Dodavatel je povinen objednateli ihned sdělit výsledek kontrol úřadů pro kontrolu ochrany dat, pokud to souvisí se zpracováváním dat Objednatele. Zjištěné nedostatky budou Dodavatelem během přiměřené doby odstraněny a sděleny Objednateli.
	3.6 Zpracovávání dat Dodavatelem a subdodavateli schválenými Objednatelem bude probíhat výlučně na území Spolkové republiky Německo, v členském státě Evropské unie nebo jiném dohodnutém státě Evropského hospodářského prostoru. Každé přesunutí do jiné ...
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	6 Práva kontroly
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	6.2 Dodavatel poskytne Objednateli při kontrolách přiměřenou součinnost. Dodavatel objednateli především umožní přístup k zařízením na zpracovávání dat a poskytne mu potřebné informace.
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	7 Povinnost informovat
	Dodavatel bude Objednatele ihned informovat, pokud by pokyn udělený Objednatelem dle mínění dodavatele porušoval Evropský zákon o ochraně dat. Pokyn, který by znamenal porušení práva, nemusí být vykonán, dokud nebude Objednatelem změněn nebo výslovně ...
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	8.1 Dodavatel ručí za škody, které způsobí on nebo je způsobí jeho pomocníci v plnění úmyslně a/nebo hrubou nedbalostí. Za škody způsobené nedbalostí Dodavatele nebo jeho pomocníků v plnění, odpovídá Dodavatel pouze, pokud byla porušena kardinální pov...
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	Doba platnosti smlouvy odpovídá době platnosti Hlavní smlouvy. Ukončením Hlavní smlouvy z jakékoli důvodu končí automaticky i platnost této smlouvy. Právo na vypovězení smlouvy z váženého důvodu tímto zůstává nedotčeno.

	10 Ostatní
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	10.2 Jsou-li osobní data objednatele u dodavatele opatřeními třetích osob (cca zástavou nebo zabavením) v důsledku insolvence nebo insolvenčního řízení či jinými podobnými opatřeními ohrožena, musí o tom dodavatel objednatele ihned informovat.
	10.3 Budou-li jednotlivá ustanovení této Smlouvy neúčinná nebo se stanou neúčinnými, zůstává tím účinnost zbylých ustanovení nedotčena. Strany se v případě neúčinnosti ustanovení dohodnou na novém ustanovení, které se bude co nejvíce blížit věcnému a ...
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