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LOGISTIK IM FLUSS.

Duomeny tvarkymo sutartis
(pagal BDAR 28 str.)

tarp
Naudotojo (kaip apibrézta Pagrindinéje sutartyje)
(toliau vadinamo ,UZsakovu®)
ir
»,TB Digital Services GmbH*, Oskar-Schlemmer-Str. 19 - 21, 80807 Miunchenas
(toliau vadinamo ,Vykdytoju“)
(toliau UZsakovas ir Vykdytojas kartu vadinami ,,Salimis“, o kiekvienas atskirai - ,,Salimi“).
Preambulé

Si duomeny tvarkymo sutartis (toliau vadinama ,Sutartimi“) taikoma visoms veikloms, kurias
atlikdamas Vykdytojas susiduria su UZsakovo, treciyjy Saliy paslaugy teikéjy arba kity subjekty, kuriems
daromas poveikis, asmens duomenimis (kaip apibrézta 1.5 punkte) rySium su 2 punkte aprasyta veikla
pagal Platformos bendrasias naudojimo salygas ir pagal jas galimai sudarytas atskiras sutartis dél kity
paslaugy (toliau vadinama ,,Pagrindine sutartimi“).

Pagal Sig Sutartj UZsakovas veikia kaip duomeny valdytojas, o Vykdytojas - kaip duomeny tvarkytojas,
tvarkydamas duomenis pagal Vokietijos duomeny apsaugos jstatymo 28 str. (kaip apibréZta toliau).

Salys susitaria:

1.1

1.2

1.3

Apibreéztys ir aiskinimas

~Europos teisé“ yra Europos Sajungos taikoma teisé, dabartiniy Europos Sajungos valstybiy nariy
taikomi jstatymai ir kiekvienos véliau Europos Sajungos valstybe nare tapsiancios valstybés taikomi
jstatymai.

sEuropos duomeny apsaugos teisé“ yra Europos Sajungos taikoma teisé, susijusi su asmens duomeny
tvarkymu (ypa¢ Bendrasis duomeny apsaugos reglamentas), dabartiniy Europos Sajungos valstybiy
nariy taikomi jstatymai, susije su asmens duomeny tvarkymu (ypac galiojancios redakcijos Vokietijos
duomeny apsaugos jstatymas), ir kiekvienos véliau Europos Sajungos valstybe nare tapsiancios
valstybés taikomi jstatymai, susije su asmens duomeny tvarkymu.

»BDAR“ yra ,,2016 m. balandZio 27 d. EUROPOS PARLAMENTO IR TARYBOS REGLAMENTAS (ES) 2016/679
dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo
panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas)*.
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1.5

2.1

2.2

2.3

3.1

3.2

3.3

3.4

LOGISTIK IM FLUSS.

»VDAJ“ yra Vokietijos duomeny apsaugos jstatymas.

~Asmens duomenys* turi tokig pat prasme, kaip apibrézta VDA| / BDAR.

Duomeny tvarkymo dalykas / uZzsakovo pareigos

Si Sutartis reglamentuoja Saliy jsipareigojimus, susijusius su Vykdytojo atliekamu UZsakovo asmens
duomeny tvarkymu pagal 1 priede jvardytg Pagrindine sutart;.

Duomeny tvarkymo dalykas ir trukmé, duomeny tvarkymo pobidis ir tikslas, asmens duomeny rasys,
subjekty, kuriems daromas poveikis, kategorijos ir duomeny valdytojo teisés bei pareigos nustatytos
Sios Sutarties 1 priede ir Pagrindinéje sutartyje pateiktame teikiamy paslaugy aprase.

UZsakovas iSlieka atsakingas BDAR poziuriu ir uZtikrina visy reikalavimy, susijusiy su subjekty, kuriems
daromas poveikis (vairuotojy ir kity asmeny), asmens duomeny tvarkymu, vykdyma. UZsakovas laikosi
jsipareigojimo teikti informacija ir uZtikrina, kad asmens duomeny tvarkymas bity grindZziamas
duomeny apsaugos teisiniu pagrindu (pavyzdZiui, sudarant bendrovés sutartis, apribojant uzimtuma
jdarbinimo tikslais).

Vykdytojo pareigos

Vykdytojas tvarko UZsakovo asmens duomenis tik 1priede nurodytais tikslais ir pagal Pagrindinés
sutarties nuostatas, taip pat pagal uzsakyme ir 1 priede dokumentais jformintus UZsakovo nurodymus;
pagal $ig Sutartj Vykdytojas netvarko asmens duomeny jokiu kitu tikslu. Si nuostata netaikoma
tvarkymui, atliekamam ne pagal Sia Sutartj ir skirtam savoms reikméms pagal Pagrindinés sutarties
8.3.4 punkta. Asmens duomeny kopijos ir dublikatai nedaromi be UZsakovo Zinios. Sis reikalavimas
netaikomas atsarginéms kopijoms, jeigu jos batinos siekiant uztikrinti tinkama duomeny tvarkyma, ir
duomenims, jeigu jie reikalingi laikantis jstatymy reikalavimy dél duomeny saugojimo.

Baiges teikti duomeny tvarkymo paslaugas, Vykdytojas turi UZsakovo pasirinkimu jam perduoti visus
UZsakovo asmens duomenis ir (arba) juos sunaikinti pagal duomeny apsaugos reikalavimus, jeigu tai
neprieStarauja nustatytiems jstatymy reikalavimams dél duomeny saugojimo terminy ir jeigu
Vykdytojas nevykdo duomeny tvarkymo ne pagal Sig Sutartj savo reikméms pagal Pagrindinés sutarties
8.3.4 punkta. Tas pats galioja bandomiesiems ir nekokybiskiems duomenims. UZsakovui paprasius,
visiskas duomeny sunaikinimas arba perdavimas UZsakovui patvirtinamas rastu nurodant data.

Atsizvelgiant j paslaugy apimtj, Vykdytojas suteikia UZsakovui parama vykdant duomeny subjekto teises
(informacijos, taisymo, atsisakymo, sunaikinimo) pagal UZsakovo nurodymus.

Vykdytojas patvirtina, kad jis - jeigu tai teisiSkai privaloma - paskyré jmonés duomeny apsaugos
prieziliros pareigiing (Zr. VDA| 38 str. BDAR 37 punkta).
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Vykdytojas privalo nedelsdamas pranesti UZzsakovui apie duomeny apsaugos prieZiliros institucijy
patikrinimy rezultatus, jeigu jie susije su UZsakovo duomeny tvarkymu. Vykdytojas per pagrista
laikotarpj pasalina nustatytus trikumus ir apie tai pranesa UZsakovui.

Vykdytojas ir UZsakovo patvirtinti subrangovai tvarko duomenis tik Vokietijos Federacinés Respublikos
teritorijoje, Europos Sajungos valstybése narése arba kitoje Europos ekonominés erdvés susitarima
pasirasiusioje valstybéje. Norint perkelti duomeny tvarkyma | kitg valstybe (toliau vadinama ,treciaja
valstybe“), pries tai reikia gauti aiSky UZsakovo sutikima, ir toks perkélimas galimas tik tuo atveju, jeigu
jvykdomi specialls reikalavimai dél duomeny perdavimo | treciasias valstybes (zr. BDAR 40 str.). Tam
bitina pateikti duomenis 1 priede ir, prireikus, pridéti papildomus (Sutarties) dokumentus.

Vykdytojas privalo supazindinti darbus atliekancius darbuotojus su jiems svarbiomis duomeny
apsaugos nuostatomis, juos jpareigoti uztikrinti duomeny konfidencialuma (zZr. BDAR 28 str. 3b p.) bei
imtis atitinkamy veiksmuy, siekiant uZtikrinti, kad Siy darbuotojy asmens duomenys bty tvarkomi tik
pagal UZsakovo nurodymus.

Viso Sutarties galiojimo laikotarpiu Vykdytojas reguliariai stebi, kaip laikomasi Sios Sutarties duomeny
apsaugos reikalavimy ir dokumentais jforminty UZsakovo nurodymy. Patikry rezultatai paprasius
pateikiami UZsakovui, jeigu jie svarbis Uzsakovo duomeny tvarkymui. Stebésenos priemonés aprasytos
duomeny apsaugos koncepcijoje, kuri paprasius pateikiama Uzsakovui.

Vykdytojas, atsizvelgdamas | duomeny tvarkymo pobidj, padeda UZsakovui taikydamas tinkamas
technines ir organizacines priemones, kiek tai jmanoma, kad bity jvykdyta duomeny valdytojo prievolé
atsakyti j prasymus pasinaudoti BDAR Ill skyriuje nustatytomis duomeny subjekto teisémis. UZsakovas
turi padengti Vykdytojo patirtas islaidas.

Vykdytojas, atsizvelgdamas | duomeny tvarkymo pobidj ir turima informacija, padeda UZsakovui
vykdyti BDAR 32-36 str. nurodytas prievoles.
Techninés ir organizacinés duomeny apsaugos priemonés

Vykdytojas jgyvendina tinkamas technines ir organizacines duomeny apsaugos priemones (zr.
BDAR 32 str.) Vykdytojas ypac privalo jgyvendinti Sios Sutarties 2 priede jtvirtintas technines ir
organizacines priemones. Sias priemones Sutarties galiojimo metu Vykdytojas suderina su techniniy ir
organizaciniy priemoniy pazanga, nesumazindamas apsaugos lygio. Svarbis pakeitimai derinami rastu.

UZsakovui paprasius, Vykdytojas pateikia jrodymus, kaip faktiSkai jgyvendinamos techninés ir
organizacinés priemonés.
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Vykdytojas privalo pildyti atitinkamus dokumentus apie duomeny tvarkyma, pagal kuriuos UZsakovui
gali jrodyti tinkama duomeny tvarkyma. |rodyti taip pat galima taikant patvirtintg sertifikavimo
mechanizma pagal BDAR 42 str. nuostatas.

Subrangovas
Vykdytojui leidZiama pasitelkti 1 priede nurodyta subrangova.

Taigi i§ esmés leidZiama jtraukti daugiau subrangovy. Vykdytojas praneSa UZsakovui apie kiekviena
numatoma pakeitima, susijusj su subrangovy jtraukimu arba pakeitimu; Uzsakovas gali priestarauti
numatomiems pakeitimams. Pagal Sig tvarka subrangos santykiais nelaikomos tokios treciyjy Saliy
paslaugos, kuriomis Vykdytojas pasinaudoja kaip pagalbinémis paslaugomis, siekdamas palengvinti
sutarties vykdyma. Tokioms paslaugoms priskiriamos, pvz., rysiy, valymo, auditoriaus arba duomeny
laikmeny utilizavimo paslaugos. Vis délto Vykdytojas, uztikrindamas UZsakovo duomeny apsaugg ir
sauguma, taip pat treciosioms Salims patikéty pagalbiniy paslaugy atveju privalo sudaryti tinkamus ir
jstatymams nepriestaraujancius susitarimus ir jgyvendinti kontrolés priemones.

Jeigu Vykdytojas pasinaudoja subrangovo paslaugomis, tai Vykdytojas turi uztikrinti, kad pagal (i)
subrangovo ir Vykdytojo pasiraSoma sutartj arba (ii) kita teisine priemone pagal Europos duomeny
apsaugos teise bty nustatomos tokios pacios duomeny apsaugos prievolés, kokios nustatomos
Vykdytojui pagal Sig Sutartj. Tokiu atveju Vykdytojas turi ypac uZtikrinti, kad subrangovas suteikty
pakankamas garantijas, jog tinkamos techninés ir organizacinés priemonés bus jgyvendintos taip, kad
asmens duomenys bty tvarkomi pagal BDAR reikalavimus. UZzsakovui pateikus praSyma rastu,
Vykdytojas pateikia UZsakovui informacija apie svarby subrangos sutarties turinj ir duomeny apsaugos
prievoliy vykdyma, o prireikus leidZia susipazinti su svarbiais sutarties dokumentais. Komercines salygas
Vykdytojas gali retusuoti. UZsakovas privalo laikytis konfidencialumo reikalavimy dél gautos
informacijos.

Teisé tikrinti
UZsakovas turi teise tikrinti, kaip laikomasi Sios Sutarties jsipareigojimy (jskaitant pateiktus nurodymus),
arba pavesti tai atlikti savo paskirtai tinkamai treciajai Saliai.

Vykdytojas suteikia UZsakovui deramga pagalba. Vykdytojas ypac suteikia prieiga prie duomeny tvarkymo
jrangos ir suteikia reikiama informacija.

Tuo atveju, jeigu patikrinimo rezultatai parodo, kad Vykdytojas ir (arba) duomeny tvarkymas neatitinka
Sios Sutarties ir (arba) Europos duomeny apsaugos teisés nuostaty, Vykdytojas imasi visy Salinimo
priemoniy, kad bity uZtikrinamas Sios Sutarties ir (arba) Europos duomeny apsaugos teisés nuostaty
vykdymas.
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ISlaidas, kurias UZsakovas patyreé atlikdamas patikras, padengia UZsakovas. Vykdytojas gali reikalauti i$
UZsakovo padengti ISlaidas, kurias Vykdytojas patyré dél UZsakovo patikry, jeigu UZsakovas jas atlieka
arba paveda atlikti daZniau nei karta per kalendorinius metus.

Apie patikras reikia laiku pranesti Vykdytojui ir jos neturi nepamatuotai trukdyti Vykdytojui vykdyti
veikla.

Prievolés pranesti

Vykdytojas nedelsdamas pranesa UZsakovui, jeigu UZsakovo duotas nurodymas Vykdytojo nuomone
prieStarauja Europos duomeny apsaugos teisés nuostatoms. Pagrjstai atmesto nurodymo vykdyti
nereikia, kol UZsakovas jo nepakeis arba aiskiai nepatvirtins. Vykdytojas neprivalo tikrinti nurodymy
materialinés teisés prasme.

Nustates duomeny tvarkymo klaidy ar neatitikimy arba kilus jtarimy dél duomeny apsaugos pazeidimo
(toliau kartu vadinama ,Incidentu), Vykdytojas nedelsdamas apie tai tinkamai pranesa UZsakovui.
Incidenta, jskaitant visas faktines aplinkybes, jo poveikj ir visas Salinimo priemones, Vykdytojas turi
jforminti dokumentais ir, UZsakovui paprasius, Sig dokumentais jformintg informacija nedelsiant
perduoti rastu arba elektroniniu bidu UZsakovui.

Atsakomybé ir atleidimas nuo atsakomybés

Vykdytojas atsako uZ Zala, patirtg dél Vykdytojo arba jo jgalioty subjekty tycinés veikos ir (arba) didelio
neatsargumo. UZ Zala, patirta dél Vykdytojo arba jo jgalioty subjekty paprasto neatsargumo, Vykdytojas
atsako tik tuo atveju, jeigu buvo nevykdoma pagrindiné prievolé. Pagrindinés prievolés yra svarbiausios
sutarties prievolés, kurios sudaro bitinas prielaidas sutarciai tinkamai vykdyti ir kuriy jvykdymo tikéjosi
ir galéjo tikétis UZsakovas. Jeigu tokios pagrindinés prievolés nevykdomos dél paprasto neatsargumo,
tai Vykdytojo atsakomybé apsiriboja jprastai numatoma zala.

UZsakovas atleidZia Vykdytojg nuo atsakomybés uZ visus treciyjy Saliy (jskaitant subjektus, kuriems
daromas poveikis ir (arba) duomeny apsaugos institucijas) reikalavimus, Zalg ir islaidas, atsiradusius dél
UZsakovo padaryto Sios Sutarties ir (arba) Europos duomeny apsaugos teisés nuostaty pazeidimo; Si
nuostata negalioja, jeigu UZsakovas nekaltas dél padaryto paZeidimo arba Vykdytojas prisidéjo padarant
paZeidima.

Galiojimo laikas

Sios Sutarties galiojimo laikas lygus Pagrindinés sutarties galiojimo laikui. Pagrindinei sutarciai nustojus
galioti dél bet kokios prieZasties, $i Sutartis savaime nustoja galioti. Si nuostata negalioja sutarties
nutraukimui dél svarbios prieZasties.
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Kita

UZ Sioje Sutartyje nurodytas Vykdytojo paslaugas atsiskaitoma Pagrindinéje sutartyje nustatyta
apmokéjimo tvarka.

Jeigu Vykdytojo disponuojamiems UZsakovo asmens duomenims kyla pavojus dél treciyjy Saliy taikomy
priemoniy (pvz., aresto arba konfiskavimo), bankroto ar susitarimo su kreditoriais procediros arba kity
panasiy jvykiy, tai Vykdytojas turi nedelsdamas apie tai pranesti Uzsakovui.

Jeigu Sios Sutarties atskiros nuostatos yra negaliojancios arba nustoja galioti, tai neturi jtakos kity
nuostaty galiojimui. Nuostatai nustojus galioti, Salys sutaria dél pakaitinés tvarkos, kuri dalykiniu ir
ekonominiu poziriu atitikty Sutarties tiksla.

Tuo atveju, jeigu DidZioji Britanija pasitrauks iS Europos Sajungos, Vykdytojas jsipareigoja jau dabar
sudaryti visus susitarimus ir imtis visy veiksmy, kurie yra butini siekiant tinkamai laikytis duomeny
apsaugos teisés nuostaty, Didziojoje Britanijoje vykdant duomeny tvarkyma pagal sutartis, jai
pasitraukus i$ Europos Sajungos. Jeigu iki pasitraukimo datos Europos Komisija neturés teigiamo
sprendimo dél tinkamumo, Siandien galiojanciu poZidiriu turi bati taikomos standartinés duomeny
apsaugos nuostatos pagal 46 str. 2 d. c) punkta dél asmens duomeny perdavimo duomeny tvarkytojui,
kurio buveiné yra treciosiose valstybése, kuriose neuztikrinamas tinkamas apsaugos lygis.

Jeigu Vykdytojas nevykdo Siy prievoliy, tai nuo DidZiosios Britanijos pasitraukimo iS Europos Sajungos
datos Uzsakovas turi teise reikalauti i$ Vykdytojo, kad duomeny tvarkymo paslaugas teikty su Vykdytoju
susijusi jmoné arba jmonés dalis, kurios nuolatiné buveiné yra Europos Sajungos teritorijoje,
nesukeliant Uzsakovui didesniy sgnaudy ar papildomy islaidy.

Si duomeny tvarkymo sutartis parengta 18 kalby, tadiau nustalius neatitikimy pirmenybé teikiama
originalo versijai vokieciy kalba.

Siai Sutardiai galioja Vokietijos Federacinés Respublikos jstatymai, isskyrus Jungtiniy Tauty konvencija
dél tarptautinio prekiy pirkimo-pardavimo sutarciy. ISskirtiné jurisdikcija suteikta Miuncheno teismui.

Toliau nurodyti priedai yra Sutarties sudedamoji dalis:

1 priedas. Duomeny tvarkymo aprasas
2 priedas. Techninés ir organizacinés priemonés
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1 PRIEDAS. Duomeny tvarkymo aprasas

1 Pagrindiné sutartis

Pagrindiné sutartis pagal Sutarties pagrindinés dalies 2.1 punkta yra ,Platformos bendrosios naudojimo
salygos*“.

Pavadinimai/ Salys: ,, TB Digital Services GmbH“, Oskar-Schlemmer-Str. 19 - 21, 80807 Miunchenas /
Naudotojas

2 Sutarties dalykas ir trukmé

UZsakymo dalykas nustatytas Pagrindinés sutarties 1 punkte (Dalykas) ir 8 punkte (Naudotojo duomenys ir
duomeny apsauga), o uzsakymo trukmé nustatyta Pagrindinés sutarties 7 punkte (Sutarties sudarymas, sutarties
trukmé ir teisés nutraukti sutartj).

3 Duomeny tvarkymo apimtis, pobidis ir tikslas / duomeny tvarkymo priemonés

Asmens duomeny tvarkymo apimtis, pobudis ir tikslas nustatyti Pagrindinés sutarties 8 punkte.
ISsamesnis uzsakymo dalyko apimties, pobidZio ir tikslo aprasymas:

kad galéty teikti siilomas paslaugas (kaip apibrézta Pagrindinéje sutartyje), Vykdytojas turi gauti UZsakovo
asmens duomenis per susietasias transporto priemones arba mobiliuosius jrenginius (ir prireikus treciyjy Saliy
paslaugy teikéjo, su kuriuo naudotojas susitaré dél treciyjy Saliy paslaugy, perduodamus asmens duomenis)
paslaugoms teikti bdtina apimtimi ir perduoti Vykdytojo platformai bei joje jrasyti. Platformoje jrasytus
duomenis Vykdytojas tvarko paslaugoms teikti butina apimtimi (pvz., pagal asmens duomenis analizuoti ir
vertinti vairuotojy vairavimo ypatumus ir susietosios transporto priemonés arba mobiliojo jrenginio naudojima
ir pagal tai teikti specialiai Uzsakovui pritaikytus pasitlymus, pvz., vairuotojy mokymus, jrangg ir pasitlymus
efektyvumui didinti). Tikslig apimtj, pobiidj ir tikslg ypac lemia papildomai sudaromos atskiros sutartys.

4 Susijusiy subjekty grupé (asmeny, kuriems daromas poveikis, kategorijos)
Duomeny tvarkymas daro poveikj Sioms asmeny kategorijoms:

e vairuotojai ir kiti darbuotojai (UZsakovo bendrovés darbuotojai), pvz.,
darbuotojai, praktikantai, kandidatai, buvusieji darbuotojai;

e vairuotojai, kurie néra darbuotojai;

e kontaktiniai asmenys, dirbantys pakrovimo / iSkrovimo paslaugy jmonése arba kitiems Uzsakovo
verslo partneriams; ir

e koncerno darbuotojai (kitos UZsakovo verslo grupés bendrovés darbuotojai).
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Asmens duomeny rasys

Duomeny tvarkymas apima tokias asmens duomeny rasis:

6

vairuotojo pavardé ir vairuotojo identifikacinis numeris;

transporto priemonés identifikacinis numeris;

duomenys apie buvimo vieta;

duomenys apie vairavimo ir poilsio laika;

duomenys apie vairavimo ypatumus;

duomenys apie susietosios transporto priemonés biisena;

duomenys apie priekabos bisena;

duomenys apie papildomos jrangos, agregaty ir kity transporto priemonés konstrukciniy daliy blsena;
duomenys apie galimai susiety |OT prietaisy busena;

duomenys apie mobiliyjy jrenginiy blsena;

krovinio duomenys;

uzsakymo duomenys; ir

duomenys apie kontaktinius asmenis, dirbancius pakrovimo / iSkrovimo paslaugy jmonése arba kitiems
Uzsakovo verslo partneriams.

Dokumentais jforminti nurodymai

Jais UZsakovas nurodo Vykdytojui tvarkyti asmens duomenis kaip nurodyta Pagrindinés sutarties 8 punkte.
Tvarkymas ypac apima tokius punktus:

Asmens duomenys per susietaja transporto priemone arba mobilyjj jrenginj perduodami Vykdytojo
nuotolinei platformai ir joje jraSomi.

Pagal Sig Sutartj asmens duomenys tvarkomi tik tiek, kiek tai bltina Pagrindinei sutarciai jvykdyti; tai
neturi poveikio Pagrindinés sutarties 8.3.4 punktui.

Vykdytojas perduoda asmens duomenis treciyjy Saliy paslaugy teikéjui (kaip apibrézta Pagrindinéje
sutartyje), jeigu toks duomeny perdavimas treciyjy Saliy paslaugy teikéjui yra bitinas, kad jis galéty
teikti Uzsakovui savo treCiyjy Saliy paslaugas (kaip apibrézta Pagrindinéje sutartyje).

Vykdytojas pagal asmens duomenis analizuoja ir vertina vairuotojy vairavimo ypatumus ir susietosios
transporto priemonés naudojima ir pagal tai teikia specialiai UZsakovui pritaikytus pasitlymus, pvz.,
vairuotojy mokymus, jranga ir pasitlymus efektyvumui didinti.

Duomeny tvarkymo vieta

Vokietija

Jungtiné Karalysté; jeigu tvarkomi duomenys IT prieglobos ir (arba) IT pagalbos tikslais Europos
Sajungos teritorijoje, tai turi buti sudarytos atitinkamos duomeny tvarkymo sutartys.
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e Jeigu Vykdytojas IT prieglobos ir (arba) IT pagalbos tikslais pasitelkia subrangova ne i Europos
Sajungos (zr. Sio 1 priedo 8 punkta), tai asmens duomeny perdavimas vykdomas remiantis Vykdytojo ir
subrangovo patvirtintomis standartinémis sutartinémis salygomis / standartinémis duomeny apsaugos

nuostatomis dél asmens duomeny perdavimo treciyjy Saliy tvarkytojui pagal BDAR 46 str. 2 dalies c)
punkta.

8 Subrangovas

Vykdytojas pasitelkia Siuos subrangovus (kurie prireikus gali pasitelkti kitus subrangovus):
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Subrangovas (jmoné,

Tvarkomy duomeny kategorijos

Tvarkymo veiksmai / duomeny

Nr. | adresas, kontaktinis asmuo) tvarkymo pagal subrangos
sutartj tikslas
Salesforce.com EMEA Limited | Visi platformos asmens Platformos priegloba
1 duomenys, susije su pardavimo
Salesforce.com Privacy, dalimi (t. y. ten, kur platformoje
The Landmark @ One Market klientas gali registruotis ir atlikti
Street, Suite 300, San uzsakymus)
Francisco, CA 94105, JAV
Salesforce.com, Inc., Privacy, | Visi platformos asmens IT pagalba, susijusi su platforma
2 The Landmark @ One Market | duomenys, susije su pardavimo
Street, Suite 300, San dalimi (t. y. ten, kur platformoje
Francisco, CA 94105, JAV klientas gali registruotis ir atlikti
uzsakymus)
Amazon Webservices, Inc., Visi kiti naudotojy asmens Platformos priegloba / IT
3 Amazon Webservices, Inc. duomenys, perduodami pagalba, susijusi su platformos
410 Terry Avenue North Vykdytojui per transporto priegloba
Seattle WA 98109 priemone
JAV
https://aws.amazon.com/de/
compliance/contact/
Prireikus véliau vietoj Nr. 3: Visi kiti naudotojy asmens Platformos priegloba
4 Amazon Webservices (EU) duomenys, perduodami
Amazon Web Services, Inc. Vykdytojui per transporto
P.0O. Box 81226 priemone
Seattle, WA 98108-1226
JAV
https://aws.amazon.com/de/
compliance/contact/
MAN Service und Support Visi asmens duomenys, reikalingi 1-ojo lygmens pagalba
5 | GmbH apdorojant klienty uzklausas

Dachauer StralRe 667
80995 Miinchen
Vokietija

pagal 1-ojo ir 2-0jo lygmens
pagalba
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ZuoraInc. Visi asmens duomenys, reikalingi Platformos priegloba
6 3050 S. Delaware Street, iSrasant saskaita / vykdant
Suite 301 uzsakyma (savininkas ES - priegloba
San Mateo, CA 94403 »Amazon Web Services (EU)“ -
JAV Zr. 4 punkta
MAN Truck & Bus AG Visi kiti naudotojy asmens Platformos priegloba
7 Dachauer Str. 667 duomenys, perduodami
80995 Miinchen Vykdytojui per susietaja
Vokietija transporto priemone ir (arba)
mobilyjj jrenginj
T-Systems International Visi kiti naudotojy asmens Platformos priegloba
8 GmbH Hahnstralle 43 d duomenys, perduodami
60528 Frankfurt am Main Vykdytojui per TBM1/2 transporto
Vokietija priemones
Scania AB Visi kiti naudotojy asmens Platformos priegloba
9 Vagnmakarvagen 1 duomenys, perduodami
15187 Sodertélje Vykdytojui per transporto
Svedija priemone
Volkswagen Nutzfahrzeuge Visi kiti naudotojy asmens Platformos priegloba
10 | Mecklenheidestr. 74 duomenys, perduodami

30419 Hannover
Vokietija

Vykdytojui per transporto
priemone
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2 PRIEDAS. Techninés ir organizacinés priemonés
Vykdytojo jgyvendinamos techninés ir organizacinés priemonés uztikrinant rizika atitinkantj apsaugos lygj yra
aprasytos RIO platformos duomeny apsaugos koncepcijoje ir visy pirma apima Siuos punktus:

1. Pseudonimy suteikimas

Jeigu asmens duomenys naudojami tvarkymo tikslais, kuriy galima pasiekti duomenims suteikiant
pseudonimus, tai naudojami pseudonimy suteikimo metodai. Pirmiausia kiekvienam duomeny laukeliui is
anksto apibréziama, ar jam turi biti suteiktas pseudonimas, nes kitaip blty jmanoma nustatyti asmen;.
Pseudonimy suteikimo raktai saugomi ,duomeny seife“, kuriam nustatomas griezciausias jmanomas prieigos
ribojimas.

2. Sifravimas

Mobilieji jrenginiai Sifruotai palaiko rysj su galutiniu tasku naudodami individualy jrenginio sertifikata. RIO
platformoje duomenys perduodami Sifruoti (,Ubiquitous encryption“ arba ,encryption everywhere®).

3. Konfidencialumo uztikrinimas

Visi darbuotojai instruktuojami apie jiems galiojancig konfidencialumo prievole ir rastu jsipareigoja uZtikrinti
duomeny slaptuma.

Naudojama IT infrastruktiira uZtikrinama per ,Amazon Web Services“ (toliau vadinama AWS) naudojant
nuotolinj serverj (,laaS“ ir ,PaaS“). Prieigos kontrole uZtikrina AWS duomeny centro operatorius: auksto
saugumo AWS kompiuteriy centrai naudoja naujausiy technologijy elektronines stebésenos priemones ir
daugiapakopes prieigos kontrolés sistemas. Kompiuteriy centruose visg para dirba aukstos kvalifikacijos saugos
darbuotojai, o prieiga uztikrinama vadovaujantis maziausiy teisiy principu ir tik sistemy administravimo tikslu.

Prieiga prie ,TB Digital Services GmbH® techninés jrangos komponenty (klienty), suteikiama taikant
galiojancias, kiekvienu atskiru atveju tinkamas standartines priemones. Jos apima, pvz., prieigos ribojima per
skirstomuosius jrenginius (Sakotuvus), vaizdo stebéjimo jrenginius, signalizacijos sistema ir (arba) saugos
tarnyba, elektroniniu arba mechaniniu bidu apsaugotas duris, nuo jsilauzimo apsaugotus pastatus,
dokumentais jformintas prieigos teises (lankytojams, kity jmoniy darbuotojams) arba deklaruotas saugos
zonas.

Prieigos kontrolé apima priemones, susijusias su jrenginiy apsauga, tinklo apsauga ir programy apsauga.

Transporto priemonése naudojamos jvairios jrenginiy apsaugos priemonés: Mobilieji jrenginiai tvirtai
sumontuoti transporto priemonéje ir turi saugiojo paleidimo funkcija, t.y. néra galimybés jkelti ir paleisti
svetima operacine sistema. Mobilieji jrenginiai Sifruotai palaiko rysj su galutiniu tasku naudodami individualy
jrenginio sertifikata. RIO platformoje duomenys perduodami Sifruoti (,Ubiquitous encryption“ arba ,encryption
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everywhere®). |renginiuose reguliariai diegiami saugos naujinimai ir taip uztikrinamas naujausias saugos lygis
(,Patch-Management®).

Tinklo apsaugai taip pat naudojamos jvairios standartinés priemonés: |diegti tinkami (atitinkantys technikos
lygj) reikalavimai slaptazodziams (slaptazodZio ilgiui, sudétingumui, galiojimo terminui ir kt.). Pakartotinai
neteisingai jvedus naudotojo vardo ir slaptazodzio derinj (laikinai) blokuojamas naudotojo identifikatorius.
Jmonés tinklas apsaugotas nuo nesaugiy atviry tinkly naudojant uzkarda. |diegtas procesas, uztikrinantis
reguliary saugos naujinimy siuntima mobiliesiems jrenginiams (OTA procesas). Naudojamos tinkamos
technologijos (pvz., jsilauzimo aptikimo sistemos),skirtos atakoms jmonés tinkle (intranete) aptikti ir iSvengti.
Reguliariai atkreipiamas darbuotojy démesys j gresiancius pavojus ir rizika.

Programy apsaugai naudojamos kai kurios standartinés priemonés:

Svarbios programos apsaugotos nuo nesankcionuotos prieigos naudojant tinkamus tapatybés nustatymo ir
jgaliojimy suteikimo mechanizmus. |diegti tinkami (atitinkantys technikos lygj) reikalavimai slaptazodziams
(slaptazodZio ilgiui, sudétingumui, galiojimo terminui ir kt.). Programoms, kurias ypac svarbu apsaugoti,
naudojami itin saugls tapatybés nustatymo mechanizmai (pvz., ,Token“, PKU). Pakartotinai neteisingai jvedus
naudotojo vardo ir slaptazodzio derinj (laikinai) blokuojamas naudotojo identifikatorius. Tam tikro proceso
metu naudojami duomenys saugomi Sifruoti mobiliu bidu naudojamoje duomeny laikmenoje. Pavyke
prisijungimai ir bandymai prisijungti prie programy protokoluojami. Sukurtos protokoly rinkmenos tinkama
laika (maZiausiai 90 dieny) saugojamos ir (pasirinktinai) tikrinamos.

Naudotojy teisés (prisijungimui ir prieigai) uztikrinamos jvairiomis priemonémis, kurios jprastai priskiriamos
konkreciam asmeniui. UZ teisiy suteikima atsako uz platforma atsakingas subjektas ir Sis procesas yra reguliariai
tikrinamas. Prieigos teisés suteikiamos tik vadovaujantis nustatytu ir dokumentais jformintu procesu. Prieigos
teisiy keitimas atliekamas vadovaujantis keturiy akiy principu ir registruojamas Zurnalo rinkmenoje, kuriai
suteikiama versija.

Prieigai kontroliuoti arba valdyti naudojamos jvairios priemonés: Prieigos teisés apibréZiamos vadovaujantis
vaidmeny / teisiy koncepcija. jas registruojant ir priskiriant atitinkamiems vaidmenims atsizvelgiant j poreikius,
susijusius su atliekamomis uZduotimis. Techniniams administratoriams sukurti speciallis vaidmenys / teisés
(kurie, jei tai jmanoma, nesuteikia prieigos prie asmens duomeny). Techninei pagalbai sukurti specialis
vaidmenys / teisés (kurie neapima techninio administravimo teisiy).

Jei tai jmanoma techniniu ir organizaciniu poZilriu, vaidmenis / teises apibrézia ir priskiria skirtingi asmenys
nuo perziliros apsaugotame (patvirtinimo) ir ribotos trukmeés procese. Tiesioginé prieiga prie duomeny bazés,
apeinant vaidmeny / teisiy koncepcija, suteikiama tik jgaliotiems duomeny bazés administratoriams. Galioja
atitinkama asmeniniy laikmeny naudojimo tvarka arba asmeniniy laikmeny naudojimas draudZiamas. Galioja
privalomos procediros, susijusios su prieiga prie duomeny atliekant iSorine ir nuotoline technine priezidra ir
nuotolinius darbus. Dokumentus ir duomeny laikmenas naikina / utilizuoja (naudodamos, pvz., naikinimo
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aparatus, naikinimo konteinerius) patikimos utilizavimo paslaugy jmonés besilaikydamos duomeny apsaugos
reikalavimy.

Vaidmeny / teisiy koncepcija suderinama su besikeicianciomis darbo organizavimo struktliromis (pvz., naujais
vaidmenimis), o priskirti vaidmenys / teisés reguliariai tikrinami (pvz., vadovy) ir prireikus keiCiami ar
panaikinami. Suteiktiems standartiniams profiliams taikoma reguliari centriné kontrolé. Besikeiianti prieiga
(raSymas, skaitymas) protokoluojama, o sukurtos protokolavimo rinkmenos saugomos tinkama laika
(maziausiai 90 dieny) ir (pasirinktinai) tikrinamos.

Perdavimui uztikrinti kaip bendrosios priemonés naudojamos jvairios standartinés priemonés:

Perdavima atliekantys asmenys iS anksto supaZindinami su taikytinomis uztikrinimo priemonémis. Gavéjy
grupé nustatoma is anksto taip, kad bty jmanoma atitinkama kontrolé (tapatybés nustatymas). Visas duomeny
perdavimo procesas nustatytas ir jformintas dokumentais, o konkretaus duomeny perdavimo vykdymas
protokoluojamas arba jforminamas dokumentais (pvz., gavimo patvirtinimu, kvitu). Perdavima atliekantys
asmenys pries tai atlieka patikimumo, pilnumo ir teisingumo patikra.

Pries atliekant konkrety duomeny perdavima patikrinamas gavéjo adresas (pvz., el. pasto adresas). Duomeny
tikrinimas internetu atliekamas Sifruota forma (pvz., Sifruojant duomenis). Jeigu jmanoma techniniu pozidriu,
perduoty duomeny vientisumas uztikrinamas naudojant paraso procedilra (skaitmeninj parasa). Elektroniniai
gavimo patvirtinimai kaupiami tinkama forma archyvuose. Nepageidautinas duomeny perdavimas internetu
blokuojamas taikant tinkamas technologijas (pvz., jgaliotajj serverj, uzkarda).

Atskyrimo reikalavimui uZtikrinti naudojamos Sios standartinés priemonés:

Galioja privalomos procediros, susijusios su atskyrimo reikalavimo uZztikrinimo tam tikru tikslu tvarkant
duomenis. Tam tikru tikslu renkami duomenys jraSomi atskirai nuo kitais tikslais renkamy duomeny.
Naudojamos IT sistemos leidZia atskirai jraSyti duomenis (taikant galimybe aptarnauti keletg klienty arba
prieigos koncepcijas). Atliekamas duomeny atskyrimas bandomosiose ir jprastai eksploatuojamose sistemose.
Pseudonimais koduojamus duomenis susiejantis raktas, leidZiantis i$ naujo identifikuoti duomenis, jraSomas
arba saugojamas atskirai. Tvarkydamas duomenis arba perduodamas funkcijas, vykdytojas atskirai tvarko
skirtingy uZsakovy duomenis. Atitinkamai formuojant turimas vaidmeny / teisiy koncepcijas galima logiskai
atskirti tvarkomus duomenis.

4, Vientisumo uztikrinimas

Jvesties protokolavimui uztikrinti naudojamos jvairios standartinés priemonés:

Protokoluojami prieigos teisiy pakeitimai ir visi administratoriaus veiksmai. Protokoluojama jrasymo prieiga
(jvestys, pakeitimai, pasalinimai) ir duomeny laukeliy pakeitimai (pvz., naujai jvesto arba pakeisto duomeny
rinkinio turinio). Protokoluojami perdavimai (pvz., atsisiuntimas) ir prisijungimai.
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Siekiant jvesCiy atsekamumo naudojami registravimo dokumentai jforminami dokumentais ir kaupiami
archyvuose. Protokoluojama nurodant data ir laika, naudotoja, veiksmo risj, taikomaja programa ir duomeny
rinkinio eilés numerj. Protokolavimo nuostatos jforminamos dokumentais.

Suteikiama tik skaitymo prieiga prie protokolo duomeny. Prieiga prie protokolo duomeny turinciy jgalioty
asmeny grupé yra labai apribota (pvz., administratorius, duomeny apsaugos prieZilros pareiglinas, revizorius).
Protokoly rinkmenos nustatyta laika (pvz., 1 metus) saugojamos ir po to sunaikinamos laikantis duomeny
apsaugos reikalavimy. Protokoly rinkmenos reguliariai automatiskai analizuojamos. Jeigu jmanoma, protokolo
rinkmeny analizé parengiama suteikiant pseudonimus.

5. Parengties uztikrinimas

Struktiira apsaugota nuo duomeny praradimo taikant vidinius dubliavimo mechanizmus pacioje AWS
platformoje. Objekto apsaugai uztikrinti naudojamos Sios AWS standartinés priemonés:

Jgyvendinamos priesgaisrinés saugos priemonés (pvz., ugniai atsparios durys, diimy signalizavimo jtaisai, ugniai
atsparios sienos, draudimas rukyti). Kompiuteriy sistemos apsaugotos nuo potvyniy (pvz., kompiuteriy patalpa
antrajame aukste, vandens jutikliai). |gyvendinamos priemonés apsaugai nuo vibracijos (pvz., kompiuteriy
patalpa nejrengiama Salia transporto keliy, gelezinkelio bégiy, masiny patalpy). Kompiuteriy sistemos
apsaugotos nuo elektromagnetiniy lauky (pvz., plieninés plokstés iSorinése sienose). |gyvendinamos priemonés
apsaugai nuo vandalizmo ir vagysciy (Zr. apie prieigos kontrole). Kompiuteriy sistemos jrengtos patalpose su
klimato salygy kontrole (temperatira ir oro drégnumas reguliuojami oro kondicionavimo sistema). Kompiuteriy
sistemos apsaugotos nuo jtampos Suoliy naudojant apsauga nuo virSjtampiy. |gyvendinamos priemonés
patikimam ir nepertraukiamam srovés tiekimui uZtikrinti (pvz., NMS jrenginiai, avarinio srovés tiekimo
agregatai).

Duomeny rinkiniai reguliariai iSsaugomi atsarginiy kopijy pavidalu AWS platformos viduje. Atsarginiy kopijy
koncepcija jforminama dokumentais ir reguliariai perZilrima bei atnaujinama. Atsarginiy kopijy laikmenos
apsaugotos nuo nesankcionuotos prieigos. Naudojamos atsarginiy kopijy darymo programos atitinka
naujausius kokybés standartus ir Siuo poZilriu reguliariai atnaujinamos. Jrengtas rezervinis kompiuteriy centras
(nutoles nuo duomeny tvarkymo vietos), kuris stichiniy nelaimiy atveju gali testi duomeny tvarkyma. Jvairios
parengties kontrolés priemonés jformintos dokumentais AWS avariniy situacijy valdymo plane.

Prie$ patvirtinant duomeny tvarkymo uzsakyma, Vykdytojas kruopsciai ir pagal nustatytus kriterijus (techninés
ir organizacinés priemonés) patikrinamas. Tam Vykdytojo prasoma pateikti iSsamig informacija apie
jgyvendintas technines ir organizacines duomeny apsaugos priemones (pateikiami atsakymai | klausimyno
klausimus arba pristatoma duomeny apsaugos koncepcija), kuri patikrinama. Atsizvelgiant | tvarkomy
duomeny kiekj ir konfidencialuma, Si patikra gali biti atliekama vietoje pas Vykdytoja. Vykdant vykdytojy
atranka atsizZvelgiama j turimus tinkamus sertifikatus (pvz., I1SO 27001). Vykdytojo tinkamumo nustatymas
tinkamu ir suprantamu badu jforminamas dokumentais.
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Siekiant pagrjsti su uzsakymu susijusius santykius, tarp UZsakovo ir Vykdytojo sudaroma duomeny tvarkymo
sutartis. Joje iSsamiai ir ratidkai nustatoma abiejy Saliy kompetencija ir atsakomybé bei pareigos. Jeigu
paskirto paslaugy teikéjo buveiné yra ne ES ar EEE teritorijoje, taikomos ES standartinés sutarties nuostatos.
Sutartyje nustatyta, kad Vykdytojas gali tvarkyti duomenis tik vadovaudamasis UZsakovo nurodymais.
Vykdytojas privalo nedelsdamas pranesti Uzsakovui, jeigu UZsakovo duotas nurodymas Vykdytojo nuomone
prieStarauja duomeny apsaugos teisés nuostatoms. Siekiant uZztikrinti subjekty, kuriems daromas poveikis,
teises, duomeny tvarkymo sutartyje numatoma, kad Vykdytojas turi tinkamai padéti Uzsakovui, jeigu to reikia,
pvz., suteikiant informacija Siems subjektams.

Vykdant duomeny tvarkymo sutartj Uzsakovas kontroliuoja Vykdytojo darbo rezultaty forma ir turinj. Reguliariai
tikrinama, kaip laikomasi Vykdytojo jgyvendinty techniniy ir organizaciniy priemoniy. Tam visy pirma
naudojamasi pateiktais atestatais ar tinkamais sertifikatais arba jrodymais apie atliktg IT saugumo ar duomeny
apsaugos audita. Jeigu pasitelkiamas subrangovas, sutartyje numatoma, kad jis atitinkamai kontroliuojamas.

6. Sistemy apkrovimo uztikrinimas

AWS nuotoliniy serveriy infrastruktiira sukurta kaip viena lanksciausiy ir saugiausiy nuotolinés kompiuterijos
aplinky. Ji suprojektuota siekiant uztikrinti optimalig parengtj ir visiSka klienty atskyrima. Ji uztikrina ypatingai
lanksciai kei¢iama, labai saugiai eksploatuojama platforma, sudarancia galimybes klientams greitai ir saugiai
pateikti programas ir turinj visame pasaulyje. AWS paslaugos nepriklauso nuo turinio, nes jos visiems klientams
suteikia auksta saugumo lygj, nepriklausomai nuo turinio pobldzio ar geografinio regiono, kuriame saugojami
duomenys.

Auksto saugumo AWS kompiuteriy centrai naudoja naujausiy technologijy elektronines stebésenos priemones ir
daugiapakopes prieigos kontrolés sistemas. Kompiuteriy centruose visg para dirba aukstos kvalifikacijos saugos
darbuotojai, o prieiga uztikrinama vadovaujantis maziausiy teisiy principu ir tik sistemy administravimo tikslu.

7. Asmens duomeny pateikties atkiirimo procesas jvykus stichinei nelaimei ar techniniam
incidentui

AWS kompiuteriy centrai jrengiami grupémis jvairiuose pasaulio regionuose. Visi kompiuteriy centrai veikia
tinkle ir aptarnauja klientus; né vienas kompiuteriy centras néra iSjungtas. Jvykus gedimui automatiniai procesai
perkelia klienty duomeny judéjima iS paveikty sriCiy. Pagrindinés programos vykdomos pagal N+1
konfigliracija, kad nustojus veikti vienam kompiuteriy centrui bity uztikrinamas pakankamas pajégumas, kad
duomeny srautas baty paskirstytas likusioms vietoms.

AWS suteikia lankstumo vykdyti procesus ir saugoti duomenis keliuose geografiniuose regionuose bei keliose
parengties zonose (,Availability Zones“). Kiekviena parengties zona sukurta kaip nepriklausoma zona gedimo
atveju. Tai reiskia, kad parengties zonos viename tipiniame miesto regione yra fiziSkai paskirstytos ir yra, pvz.,
maZesnés potvyniy rizikos rajonuose (atsizvelgiant | regiong galioja skirtingos potvyniy rizikos zony
kategorijos). Siekiant minimizuoti gedimy atsiradima atskirose vietose, be vietoje uztikrinamo autonominio
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nepertraukiamo srovés tiekimo ir avariniy srovés tiekimo generatoriy, visos parengties zonos maitinamos is
skirtingy elektros tinkly, kuriuos valdo nepriklausomi elektros tinklo operatoriai. Visos parengties zonos turi
rezervines jungtis su keletu , Tier-1“ lygio tinkly operatoriumi.

Siekdama paspartinti jmonéms kritiniy incidenty Salinima, ,Amazon“ incidenty valdymo komanda taiko Sioje
srityje jprastas diagnostikos procediras. Jmonés darbuotojai uztikrina nepertraukiama darbg visa para,
septynias dienas per savaite ir 365 dienas per metus, kad aptikty triktis ir valdyty jy poveikj bei Salinima.

8. Reguliarios techniniy ir organizaciniy priemoniy patikros ir vertinimo procesas

Jmonéje turimos direktyvos ir nurodymai arba jdiegti standartai, susije su informacijos saugumu, taip pat
taikomi diegiant ir eksploatuojant RIO platforma. Jmonéje uztikrinamos funkcijos, susijusios su duomeny
apsauga ir informacijos saugumu (duomeny apsaugos prieziliros pareiglinas ir informacijos saugumo
pareiglinas). Darbuotojai jsipareigoja uztikrinti duomeny slaptuma ir informuojami apie duomeny apsaugg ir IT
saugumo priemones, naudojant informacinius leidinius, lankstinukus, intraneto nurodymus ir kt.

Sie vidaus procesai tikrinami atliekant patikrinima dél informacijos saugumo ir duomeny apsaugos, ar laikomasi
duomeny saugos techniniy ir organizaciniy priemoniy.

Tvarkymo operacijos ir duomeny saugos priemonés jforminamos dokumentais tvarkymo operacijy registre.
Reguliariai atliekamos patikros (vidaus ir iSorés), susijusios su priemoniy veiksmingumu.

RIO £ LOGISTIK IM FLUSS.
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