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LOGISTIK IM FLUSS.

Pasutijuma datu apstrades ligums
(atbilstigi VDAR 28. pantam)

starp
lietotaju (ka ir definéts galvenaja liguma)
(talak teksta “Pasutitajs”)
un
TB Digital Services GmbH, Oskar-Schlemmer-Str. 19-21, 80807 Miinchen
(talak teksta “Izpilditajs”)
(Pasatitajs un Izpilditajs talak teksta atseviski - “Puse”, abi kopa - “Puses”).
Preambula

Sis pasitijuma datu apstrades ligums (talak teksta “Ligums”) attiecas uz visam darbibam, kuru laika
Izpilditajs saskaras ar Pas(titaja, treSo pusu vai citu datu subjektu personas datiem (ka ir definéts
1.5. punkta), kas ir saistiti ar 2. punkta aprakstitajam darbibam, kas izriet no platformas izmantoSanas
visparigajiem noteikumiem un atbilstigi tiem noslégtajiem atseviskajiem ligumiem par papildu
pakalpojumiem (talak teksta “Galvenais ligums”).

Saskana ar Ligumu Pasutitajs darbojas ka parzinis un Izpilditajs - ka pasutijuma datu apstradatajs,
veicot pasttijuma datu apstradi saskana ar VDAR 28. pantu (ka ir definéts talak).

Tadél Puses vienojas par sekojoso:

1.1

1.2

1.3

Definicijas un interpretacija

“Eiropas tiesibas” ir Eiropas Savienibas piemérojamas tiesibas, tagadé€jo Eiropas Savienibas dalibvalstu
piemérojamie likumi un tas valsts piemérojamie likumi, kura vélak klus par Eiropas Savienibas
dalibvalsti.

“Eiropas datu aizsardzibas tiesibas” ir Eiropas Savienibas piemérojamas tiesibas par personas datu
apstradi (it pasi VDAR), tagadéjo Eiropas Savienibas dalibvalstu piemérojamie likumi par personas datu
apstradi (it pasi BDSG attiecigaja bridi spéka esosaja redakcija) un tas valsts piemérojamie likumi par
personas datu apstradi, kura vélak klus par Eiropas Savienibas dalibvalsti.

“VDAR” ir “EIROPAS PARLAMENTA UN PADOMES REGULA (ES) 2016/679 (2016. gada 27. aprilis) par fizisku
personu aizsardzibu attieciba uz personas datu apstradi un $adu datu brivu apriti un ar ko atcel Direktivu
95/46/EK (Vispariga datu aizsardzibas regula)”.
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1.5

2.1

2.2

2.3

3.1

3.2

3.3

3.4

LOGISTIK IM FLUSS.

“BDSG” ir Vacijas Federalais Datu aizsardzibas likums.

Jédziens “personas dati” tiek lietots nozimé, kas ir defineta BDSG un VDAR.

Datu apstrades priekSmets/Pasutitaja pienakumi

Sis Ligums nosaka PuSu pienakumus Pasititaja personas datu apstradé, ko Izpilditajs veic saskana ar
1. pielikuma minéto Galveno ligumu.

Apstrades priekSmets un ilgums, apstrades veids un noluks, personas datu veids, datu subjektu
kategorijas un parzina pienakumi un tiesibas izriet no Liguma l.pielikuma un Galvena liguma
pakalpojumu apraksta.

Pasutitajs ir parzinis atbilstigi VDAR un nodrosina, ka ir atlauts apstradat datu subjektu (vaditéja un citu
iespéjamo personu) personas datus. Attiecigi Pashtitajs jo 1pasSi pilda savu pienakumu sniegt
visaptverosu informaciju un nodrosina, ka personas datu apstrade balstas uz datu aizsardzibas tiesibu
juridisku pamatu (pieméram, darba liguma noslégsana, apstrades ierobezoSana darba tiesisko attiecibu
noldkos).

Izpilditaja pienakumi

Izpilditajs apstrada Pasutitaja personas datus tikai 1. pielikuma minétajos nolikos un saskana ar
Galveno ligumu, ka ar1 pasitijuma laika un saskana ar 1.pielikuma dokumentétajiem Pasutitaja
noradijumiem; Izpilditajs saskana ar Ligumu neapstrada personas datus citos nolikos. Sis noteikums
neattiecas uz apstradi arpus Liguma nosacijumiem savam vajadzibam saskana ar Galvena liguma
8.3.4. punktu. Personas datu kopiju un dublikatu sagatavosSana bez Pasititdja zinas ir aizliegta.
Iznémumes ir droSibas kopijas, ja tas ir vajadzigas, lai nodroSinatu atbilstigu datu apstradi, ka ari dati, kas
ir vajadzigi, lai tiktu ievérotas tiesibu aktos noteiktas glabasanas prasibas.

Péc apstrades pakalpojumu sniegSanas Izpilditdjam péc Pasititdja izvéles ir janodod tam un/vai
atbilstigi datu aizsardzibas prasibam jaizdzes visi Pasititaja personas dati, ja tas nav pretruna tiesibu
aktos noteiktajam glabasanas terminam un Izpilditajs tos neapstrada savam vajadzibam arpus Liguma
nosacijumiem saskana ar Galvena liguma 8.3.4. punktu. Tas pats attiecas uz testa un izbraketo
materialu. Péc pieprasijuma Pasltitajam ir rakstiski, noradot datumu, jaapstiprina, ka dati ir pilniba
izdzesti vai nodoti vinam.

Ja to paredz pakalpojumu apjoms, lzpilditajs sniedz Pasititajam atbalstu datu subjektu tiesibu
nodrosinasana (piekluve, labosana, iebilSana, dzéSana) péc attieciga Pasititaja noradijuma.

Izpilditajs apstiprina, ka ir iecélis uznémuma datu aizsardzibas specialistu, ja to nosaka tiesibu akti
(salidzinat BDSG 38. pantu un VDAR 37. pantu).
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3.6

3.7

3.8

3.9

3.10

4.1

4.2

LOGISTIK IM FLUSS.

Izpilditajs apnemas nekavéjoties informét Pasititaju par datu aizsardzibas uzraudzibas iestazu parbauzu
rezultatiem, ja parbaudes ir saistitas ar Pasititaja datu apstradi. Konstatétos trikumus Izpilditajs
noveérsis atbilstosa termina un pazinos par to Pasatitajam.

Izpilditajs un Pasititaja apstiprinatie apakSuznémeéji apstrada datus tikai Vacijas Federativas Republikas
teritorija, Eiropas Savienibas dalibvalsti vai kada cita Eiropas Ekonomikas zonas ligumvalsti. Lai datu
apstradi varétu veikt cita valsti (talak teksta “Tresa valsts”), ir vajadziga iepriekséja skaidra Pasititaja
piekriSana, turklat tas ir atlauts tikai tad, ja ir izpilditi Tpasie nosacijumi par datu eksportéSanu tresajas
valstis (salidzinat VDAR 40. pantu un turpmakos pantus). Tad attiecigi ir jaaizpilda 1. pielikums un
japievieno papildu (liguma) dokumenti, ja ir vajadzigs.

Izpilditajam ir jaiepazistina darbu veikSana iesaistitie darbinieki ar noteicoSajiem datu aizsardzibas
noteikumiem un jauzliek par pienakumu ievérot datu konfidencialitati (salidzinat VDAR 28. panta
3. punkta b) apakspunktu), ka ari ar atbilstigdm darbibam ir janodroSina, ka katrs darbinieks apstrada
personas datus tikai atbilstigi pasutitaja noradijumiem.

Izpilditajs uzrauga, lai regulari visa Liguma darbibas laika tiktu ievéroti Saja Liguma minétie datu
aizsardzibas noteikumi un dokumentétie Pasutitaja noradijumi. Péc pieprasijuma Pasititajam ir
jaizsniedz parbauzu rezultati, ja tie attiecas uz Pasititaja datu apstradi. Uzraudzibas pasakumi ir
aprakstiti datu aizsardzibas koncepcija, kas péc pieprasijumair jaizsniedz Pasititajam.

Izpilditajs, nemot véra apstrades veidu, un iespéju robezas palidz Pasutitajam ar atbilstigiem tehniskiem
un organizatoriskiem pasakumiem, kas nodroSina, ka Pasutitajs var izpildit savu pienakumu atbildét uz
pieprasijumiem par VDAR Ill nodala paredzéto datu subjekta tiesibu TstenoSanu. Pasititdjs sedz
izmaksas, kas Izpilditajam rodas saistiba ar Si pienakuma izpildi.

Izpilditajs palidz Pasititajam nodroSinat VDAR 32. lidz 36. panta minéto pienakumu izpildi, nemot véra
apstrades veidu un vinam pieejamo informaciju.

Tehniskie un organizatoriskie pasakumi datu drosibas joma

Izpilditajs veic atbilstigus tehniskos un organizatoriskos datu aizsardzibas pasakumus (salidzinat VDAR
32. pantu). Izpilditdja pienakums ir jo TpaSi istenot Liguma 2.pielikuma noteiktos tehniskos un
organizatoriskos pasakumus. Pasitijuma saistibu perioda Izpilditajam Sie pasakumi ir japielago
tehniskajai un organizatoriskajai attistibai, nesamazinot aizsardzibas limeni. Par batiskam izmainam ir
javienojas rakstiski.

Péc pieprasijuma Izpilditajs pierada Pasltitajam, ka tehniskie un organizatoriskie pasakumi tieSam ir
ieveroti.
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5.1

5.2

5.3

6.1

6.2

6.3
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Izpilditaja pienakums ir dokumentét datu apstradi, lai Pasutitajs varétu pieradit, ka dati ir apstradati
pienacigi. Pieradijumu var iegut ari apstiprinata sertifikacijas procesa saskana ar VDAR 42. pantu.

Apaksuznémeéji
Izpilditajam ir atlauts piesaistit 1. pielikuma minétos apakSuznéméjus.

Ar So tiek atlauta ari citu apakSuznéméju piesaistiSana. Izpilditajam ir jainformé Pasititajs par visam
planotajam izmainam, kas ir saistitas ar apakSuznéméju piesaistiSanu vai aizstasanu; Pasititajs var
iebilst pret planotajam izmainam. Si noteikuma izpratné apak3uznéméja saistibas nav pakalpojumi,
kurus Izpilditajs no treSajam pusém izmanto ka papildpakalpojumus, kas kalpo par atbalstu pasutijumu
izpilde. Pie Siem pakalpojumiem pieder, pieméram, telekomunikacijas pakalpojumi, uzkops$anas
personals, datu neséju parbaudiSana un utilizacija. Tomér, lai nodroSinatu Pastitdja datu aizsardzibu
un drosibu, ari izmantojot aréjo pakalpojumu sniedzéju pakalpojumus, Izpilditaja pienakums ir noslégt
atbilstosus un likumiem atbilstigus ligumus un veikt kontroles pasakumus.

Ja Izpilditajs piesaista apakSuznéméju, Izpilditajam ir janodroSina, ka tam, (i) noslédzot ligumu starp
apaksSuznéméju un Izpilditaju vai (ii) izmantojot citus tiesibu instrumentus saskana ar Eiropas Savienibas
datu aizsardzibas tiesibam, tiek uzlikti tie pasi datu aizsardzibas pienakumi, kadi Izpilditajam ir saskana
ar Ligumu. Izpilditajam ir jo Tpasi janodrosina, ka apakSuznéméjs sniedz pietiekamas garantijas, ka
atbilstigie tehniskie un organizatoriskie pasakumi tiek veikti ta, lai personas datu apstrade notiktu
atbilstigi VDAR prasibam. Péc Pasititaja rakstiska pieprasijuma lzpilditajs sniedz Pasititajam informaciju
par bitiskakajiem liguma noteikumiem un ar datu aizsardzibu saistito pienakumu izpildi attieciba uz
apaksuznémeéja saistibam, vajadzibas gadijuma lauj ieskatities attiecigajos ligumos. Komercialos
nosacijumus Izpilditajs var neradit. Pasititaja pienakums ir nodrosinat iegltds informacijas
konfidencialitati.

Kontroles tiesibas

Pasadtitajam ir tiesibas pasam kontrolét §1 Liguma saistibu izpildi (ieskaitot dotos noradijumus) vai
kontroles veikSanai iecelt piemérotu treso personu.

Izpilditajs kontroles laika sniedz Pasititajam atbilstoSu atbalstu. Izpilditajs nodrosina piekluvi datu
apstrades iekartam un sniedz vajadzigo informaciju.

Gadijuma, ja kontroles laika tiek konstatéts, ka |zpilditajs neievéro i liguma prasibas un/vai Eiropas datu
aizsardzibas tiesibas, un/vai apstrade nav veikta saskana ar Si liguma prasibam un/vai Eiropas datu
aizsardzibas tiesibam, lIzpilditajam ir javeic visi korigéjoSie pasakumi, kas nepiecieSami, lai tiktu
ievérotas i liguma prasibas un/vai Eiropas datu aizsardzibas tiesibas.
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6.5

8.1

8.2
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Izmaksa, kas Pasutitajam rodas, veicot kontroli, sedz vin$ pats. Segt izmaksas, kas Izpilditdjam rodas,
kad Pasutitajs veic kontroli, vins var pieprasit Pasutitajam, ja Pasutitajs veic kontroli vairak neka reizi
kalendaraja gada.

Ja pie Izpilditaja velas veikt kontroli, ta ir savlaicigi japiesaka un ta nedrikst batiski traucét Izpilditaja
uznémuma darbibu.

Informésanas pienakums

Izpilditajs nekavéjoties informé Pastitaju, ja kads no Pasititaja dotajiem noradijumiem péc Izpilditaja
domam ir pretruna Eiropas datu aizsardzibas tiestbam. Noradijumi, pret kuriem ir celti patiesi iebildumi,
nav jaievero, kameér Pasititajs tos nav izmainijis vai skaidri apstiprinajis. Izpilditajam nav pienakuma
parbaudit noradijumu materiali tiesisko atbilstibu.

Ja Izpilditajs datu apstradé konstaté kludas vai nepilnibas vai ir aizdomas par datu aizsardzibas
parkapumu (talak teksta “Atgadijums”), vinS nekavéjoties par to informé Pasititaju. Izpilditdjam ir
jadokumenté Atgadijums, ieskaitot visus lietas apstaklus, ta sekas un visus novérSanas pasakumus, un
péc Pasiititaja pieprasijuma St dokumentéta informacija ir nekavéjoties rakstiski vai elektroniski janodod
Pasutrtajam.

Atbildiba un atbrivosana no atbildibas

Izpilditajs atbild par zaud€jumiem, kurus tas vai ta parstavis ir radijis tiSi un/vai rupjas neuzmanibas dél.
Par zaudéjumiem, kurus Izpilditajs vai ta parstavis ir radijis vienkarSas neuzmanibas dél, Izpilditajs atbild
tikai tada gadijuma, ja ir parkapts galvenais pienakums. Galvenie pienakumi ir batiskakie Liguma
noteiktie pienakumi, bez kuriem nav iespéjama pienaciga liguma izpilde, un uz kuru izpildi Pasatitajs ir
palavies un drikstéja palauties. VienkarSas neuzmanibas gadijuma attieciba uz galveno pienakumu
parkapsanu atbildiba aprobeZojas ar tipiski paredzamiem zaud&jumiem.

Pasititajs atbrivo Izpilditaju no visam treso personu (ieskaitot datu subjektu un/vai datu aizsardzibas
iestazu) prasibam, zaudéjumu atlidzibas un izdevumu segSanas, kas radusies no ta, ka Pasititajs ir
parkapis ST Liguma noteikumus un/vai Eiropas datu aizsardzibas tiesibas; Sis noteikums nav spéka, ja
Pasititajs nav vainigs parkapuma izdarisana vai ja Izpilditajs ir lidzvainigs parkapuma.

Darbibas laiks

Si Liguma darbibas laiks atbilst Galvena liguma darbibas laikam. Ja kada iemesla dé| Galvenais ligums
tiek izbeigts, automatiski tiek izbeigts ari Sis Ligums. Tiesibas lauzt Ligumu svariga iemesla dél| paliek
spéka.
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10.5
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Citi noteikumi

Samaksa par Saja Liguma noteiktajiem lzpilditdja pakalpojumiem tiek veikta saskana ar Galvenaja
liguma aprakstitajiem atlidzibas noteikumiem.

Ja Pasititaja personas datu drosibu pie Izpilditaja apdraud treSo pusu pasakumi (pieméram, apkilasana
vai atsavinasana), maksatnespéjas vai izliguma process vai kads cits lidzigs notikums, Izpilditajam par to
nekavéjoties ir jainformé Pasutitajs.

Ja kads no St Liguma noteikumiem zaudé spéku, tas neietekmé paréjo noteikumu spéka esamibu. Ja
kads no noteikumiem zaudé spéku, Puses vienojas par citu noteikumu, kas materiala un ekonomiska
zina atbilst Liguma mérkim.

Gadijuma, ja Lielbritanija izstasies no Eiropas Savienibas, Izpilditajs apnemas jau tagad noslégt visas
vienoSanas un veikt visas darbibas, kas ir nepiecieSamas, lai liguma noteikta datu apstrade, ievérojot
datu aizsardzibas tiesibas, Lielbritanija bitu atlauta jau no izstasanas briza. Ja izstaSanas bridi nav
pozitiva Eiropas Komisijas lemuma par aizsardzibas limena pietiekamibu, no Sodienas skatpunkta tas ir
standarta datu aizsardzibas klauzulas saskana ar VDAR 46. panta 2. punkta c) apakSpunktu par personas
datu nositiSanu pasdtijuma datu apstradatajiem, kas veic uznéméjdarbibu Tresajas valstis, kuras nav
nodrosinats atbilstigs aizsardzibas [imenis.

Ja Izpilditdjs nepilda Sos pienakumus, Pasltitajs ir tiesigs Izpilditajam pieprasit, ka no briza, kad
Lielbritanija ir izstajusies no Eiropas Savienibas, attiecigos pakalpojumus sniedz kads saistits uznémums
vai attiecigi uznemuma dala, kura pastaviga mitne ir Eiropas Savienibas teritorija, neradot Pasttitajam
papildu izmaksas.

Sis pasttijuma datu apstrades ligums ir sagatavots 18 valodas; ja ir neatbilstibas, prioritara ir originala

versija vacu valoda.

Sis Ligums ir paklauts Vacijas Federativdas Republikas likumiem, iznemot Konvenciju par
starptautiskajiem precu pirkuma-pardevuma ligumiem. Ekskluziva jurisdikcija ir Minhenes (Vacija)
tiesam.

RIO £ LOGISTIK IM FLUSS.



LOGISTIK IM FLUSS.

10.7 Talak noraditie pielikumiir Liguma sastavdala:

1. pielikums - Pasutijuma datu apstrades apraksts
2. pielikums - Tehniskie un organizatoriskie pasakumi
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1. PIELIKUMS - Pasitijuma datu apstrades apraksts

1 Galvenais ligums

Galvenais ligums 81 Liguma pamatdalas 2.1. punkta izpratné ir “Platformas izmantoSanas visparigie noteikumi”.

Nosaukums / Puses: TB Digital Services GmbH, Oskar-Schlemmer-Str. 19-21, 80807 Miinchen/Lietotajs

2 Pasiutijuma priekSmets un ilgums

Pasttijuma priekSmets izriet no Galvena liguma 1. punkta (PriekSmets) un 8. punkta (Lietotdja dati un datu
aizsardziba); pasutijuma ilgums izriet no Galvena liguma 7. punkta (Liguma noslégsana, termins un uzteikuma
tiesibas).

3 Datu apstrades apjoms, veids un noluks/datu apstrades pasakumi

Personas datu apstrades apjoms, veids un noluks izriet no Galvena liguma 8. punkta.
Detalizéts pasttijuma priekSmeta, proti, ta apjoma, veida un noliika, apraksts

Lai varétu sniegt Izpilditaja piedavatos pakalpojumus (ka ir definéts Galvenaja liguma), Izpilditajam no
pieslégtajiem transportlidzekliem vai mobilajam iericém ir jaievac Pasititaja personas dati (iespéjams, art no
tresas puses, ar kuru lietotajs ir vienojies par treSo pusu pakalpojumiem, parsititie personas dati) apjoma, kads
ir vajadzigs, lai sniegtu pakalpojumus, japarsita tie uz Izpilditaja platformu un tur jasaglaba. Izpilditajs apstrada
platforma saglabatos datus apjoma, kads ir vajadzigs, lai sniegtu pakalpojumus (pieméram, lai analizétu un
izvértétu vaditaju braukSanas Tpasibas, ka arl pieslégta transportlidzekla vai mobilds ierices lietojumu,
izmantojot personas datus, un sagatavotu Pasutitajam Tpasi vinam piemérotus piedavajumus, pieméram,
vaditaja apmacibas, aprikojuma detalas, ka ari efektivitates uzlabosanas ieteikumus, balstoties uz Siem datiem).
Precizs apjoms, veids un noliks tiek noteikts papildus noslédzamajos atseviskajos ligumos.

4 Datu subjektu loks (datu subjektu kategorijas)

Pasitijuma datu apstrade attiecas uz $adu personu loku:

¢ vaditaji un citi darbinieki (PasUtitaja sabiedribas darbinieki), pieméram,
darba néméji, praktikanti, kandidati, bijusie darbinieki;

e vaditaji, kas nav darbinieki;

e iekraveju/izkravéju vai citu Pasutitaja sadarbibas partneru kontaktpersonas;

e koncerna darbinieki (cita Pasutitaja grupas uznémuma darbinieki).
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Personas datu veids

Pasitijuma datu apstradé ir ieklauti Sadi personas datu veidi:

6

vaditaja vards, uzvards un vaditaja identifikacijas numurs;

transportlidzekla identifikacijas numurs;

atrasanas vietas dati;

dati par vadisanas un atpatas laikiem;

dati par brauksanas ipasibam;

pieslégta transportlidzekla stavokla dati;

autopiekabes stavokla dati;

uzbuves un piebives aprikojuma, agregatu un citu transportlidzekla detalu stavokla dati;
savienoto I0T iericu stavokla dati;

mobilo iericu stavokla dati;

kravas dati;

pasutijuma dati; un

iekravéju/izkravéju vai citu Pasutitaja sadarbibas partneru kontaktpersonu kontaktinformacija.

Dokumentétie noradijumi

Pasutitajs dod noradijumu lIzpilditdjam apstradat personas datus atbilstigi Galvena liguma 8. punktam.

Apstradeé ir ietvertas ari talak minétas darbibas.

Personas dati no pieslégta transportlidzekla vai mobilas ierices tiek parsuatiti uz makoni izvietoto
Izpilditaja platformu un tur saglabati.

Saskana ar Ligumu personas dati tiek apstradati tikai tad, ja tas ir vajadzigs, lai izpilditu Galvena liguma
saistibas; Sis noteikums nemaina Galvena liguma 8.3.4. punktu.

Izpilditajs nosita personas datus treSajai pusei (ka ir definéts Galvenaja liguma), ja $ada nosutiSana
treSajai pusei ir vajadziga, lai ta Pasititajam varétu sniegt savus pakalpojumus (ka ir definéts Galvenaja
liguma).

Izmantojot personas datus, Izpilditajs analizé un izvérté vaditaju braukSanas ipasibas, ka ari pieslégta
transportlidzekla lietojumu un sagatavo Pasatitajam Tpasi vinam piemérotus piedavajumus, pieméram,
vaditaja apmacibas, aprikojuma detalas, ka ari efektivitates uzlaboSanas ieteikumus, balstoties uz Siem
datiem.

Apstrades vieta

Vacija.

Apvienota Karaliste, ja dati tiek apstradati Eiropas Savieniba IT viesoSanas un/vai IT atbalsta nolikos un
ir noslégti attiecigie pasitijuma datu apstrades ligumi.
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e Ja lIzpilditajs IT viesoSanas un/vai IT atbalsta nolikos izmanto apakSuznéméjus arpus Eiropas
Savienibas (skatit $1 1. pielikuma 8. punktu), personas datu talaknodoSana notiek, pamatojoties uz
liguma standartklauzulam/standarta datu aizsardzibas klauzulam, kas ir noslégtas starp Izpilditaju un
apaksuznéméju un nosaka personas datu nositiSanu pasitijuma datu apstradatajiem TresSajas valstis
atbilstigi VDAR 46. panta 2. punkta c) apakSpunktam.

8 Apaksuznémeéji

Izpilditajs izmanto Sadus apakSuznéméjus (kuri, ja nepiecieSams, var piesaistit vél citus apakSuznéméjus):
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Apaksuznéméjs (firma,

Apstradatas datu kategorijas

Apaksuznéméja apstrades

Nr. | adrese, kontaktpersona) darbibas/datu apstrades noliks
Salesforce.com EMEA Visi personas dati no platformas, Platformas viesoSana
1 Limited kas ir saistiti ar pardosanas dalu (tas
ir, kur klients var registréties
Salesforce.com Privacy, platforma un veikt pasitijumus)
The Landmark @ One
Market Street, Suite 300,
San Francisco, CA 94105,
USA
Salesforce.com, Inc., Visi personas dati no platformas, IT atbalsts saistiba ar platformu
2 Privacy, kas ir saistiti ar pardosanas dalu (tas
The Landmark @ One ir, kur klients var registréties
Market Street, Suite 300, platforma un veikt pasutijumus)
San Francisco, CA 94105,
USA
Amazon Webservices, Inc., | Visi citi lietotaja personas dati, kas Platformas viesoSana/IT atbalsts
3 Amazon Web Services, Inc. no transportlidzekla tiek nosutiti saistiba ar platformas viesosanu
410 Terry Avenue North IzpildTtajam
Seattle WA 98109
USA
https://aws.amazon.com/d
e/compliance/contact/
lespéjams turpmak Nr. 3 Visi citi lietotaja personas dati, kas Platformas viesoSana
4 vieta Amazon Webservices | no transportlidzekla tiek nosatiti
(EV) Izpilditajam
Amazon Web Services, Inc.
P.O. Box 81226
Seattle, WA 98108-1226
USA
https://aws.amazon.com/d
e/compliance/contact/
MAN Service und Support Visi personas dati, kas ir vajadzigi, 1. limena atbalsts
5 GmbH lai apstradatu klientu pieprasijumu
Dachauer StralRe 667

80995 Miinchen

ar 1.un 2. limena atbalstu
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Deutschland

Zuora Inc. Visi personas dati, kas ir vajadzigi, Platformas viesosana
6 3050 S. Delaware Street, lai apstradatu rekinu
Suite 301 sagatavosanu/pasutijumu (EU Tenant - Gehosted by
San Mateo, CA 94403 noformé&sanu Amazon Web Services (EU) -
USA skatit 4. punktu
MAN Truck & Bus AG Visi citi lietotaja personas dati, kas Platformas viesoSana
7 Dachauer Str. 667 no pieslégta transportlidzekla
80995 Miinchen un/vai mobilas ierices tiek nosutiti
Deutschland Izpilditajam
T-Systems International Visi citi lietotaja personas dati, kas Platformas viesoSana
8 GmbH HahnstralRe 43 d no TBM1/2 transportlidzekla tiek
60528 Frankfurt am Main nosatiti Izpilditajam
Deutschland
Scania AB Visi citi lietotaja personas dati, kas Platformas viesoSana
9 Vagnmakarvagen 1 no transportlidzekla tiek nosutiti
15187 Sodertélje Izpilditajam
Sverige
Volkswagen Nutzfahrzeuge | Visi citi lietotaja personas dati, kas Platformas viesoSana
10 | Mecklenheidestr. 74 no transportlidzekla tiek nosatiti

30419 Hannover
Deutschland

Izpilditajam
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2. PIELIKUMS - Tehniskie un organizatoriskie pasakumi
Tehniskie un organizatoriskie pasakumi, kas javeic Izpilditajam, lai nodroSinatu riskam atbilstoSu aizsardzibas

[imeni, ir aprakstiti RIO platformas datu aizsardzibas koncepcija, un tie ir:
1. Pseidonimizacija

Ja personas dati tiek izmantoti izveértéSanas nollkos, kuru var veikt arl ar pseidonimizétiem datiem, tiek
izmantotas pseidonimizacijas metodes. Saja gadijuma jau iepriek$ katram datu laukam tiek noteikts, vai to
vajag pseidonimizét, jo tas varétu laut identificét personu. Pseidonimizacijas atslégas tiek saglabatas “datu
seifa” (“Data Safe”), kuram piekluve ir maksimali ierobeZota.

2. Sifrésana

Mobilas galiekartas Sifréta veida komunicé ar galapunktu, izmantojot individualu ierices sertifikatu. Dati Sifréta
veida tiek transportéti talak RIO platforma (“Ubiquitous encryption” vai “encryption everywhere”).

3. Konfidencialitates nodrosinasana

Visiem darbiniekiem tiek prasits neizpaust konfidencialu informaciju un tiem ir rakstiski jaapnemas ievérot datu
konfidencialitati.

Izmantoto IT infrastruktdru nodroSina ar Amazon Web Services (talak teksta “AWS”) makonpakalpojumu (laaS &
PaaS). Piekluves kontroli nodrosina AWS datu centra operators: augstas droSibas AWS skaitloSanas centri
izmanto augstako tehnologiju elektroniskas uzraudzibas pasakumus un vairaku limenu piekluves kontroles
sistémas. SkaitloSanas centros visu diennakti strada apmaciti droSibas specialisti, turklat piekluve tiek atlauta
tikai pec mazu tiesibu principa un tikai sistémas administracijas nolukos.

Pieklut aparatliras komponentiem (klientdatoriem) uznémuma TB Digital Services GmbH var saskana ar speka
esosajiem, katram atseviSkam gadijumam atbilstoSiem standarta pasakumiem. Tie ir, pieméram, ieejas
kontroles iekartas (turniketi), videonovéroSanas iekartas, signalizacijas un/vai apsardze, elektroniski vai
mehaniski aizsargatas durvis, pret ielausanos aizsargatas €kas, dokumentétas piekluves tiesibas (apmeklétaji,
aré&jie specialisti) vai deklarétas drosibas zonas.

Piekluves kontroles ietver iericu aizsardzibas, tikla aizsardzibas un programmu aizsardzibas pasakumus.

Lai transportlidzekli nodrosinatu iericu aizsardzibu, ir ieviesti daZzadi pasakumi: Mobilas galiekartas ir ieblvétas
transportlidzekli un ir aprikotas ar drosas palaiSanas tehnologiju Secure Boot, kas nozZimé, ka nevar ieladét un
palaist svesu operétajsistému. Mobilas galiekartas Sifréta veida komunicé ar galapunktu, izmantojot individualu
ierices sertifikatu. Dati Sifreta veida tiek transportéti talak RIO platforma (“Ubiquitous encryption” vai
“encryption everywhere”). Galiekartam vienmeér ir jaunaka drosibas versija, jo regulari tiek instalétas drosibas
atjauninajumu pakotnes (ielapu parvaldiba).
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Lai nodrosSinatu tikla aizsardzibu, ir ieviesti dazadi standarta pasakumi: Ir ieviestas piemérotas (tehnikas
limenim atbilstoSas) paroles prasibas (paroles garums, sarezgitiba, deriguma termin$ u.c.). Ja lietotdja
identifikators/paroles kombinacija vairakkart tiek ievadita nepareizi, lietotaja identifikators uz laiku tiek blokéts.
Uznémuma tiklu pret nedroSiem publiskiem tikliem aizsarga ugunsmdiris. Ir ieviests process, kas palidz regulari
apgadat mobilas ierices ar droSibas atjauninajumu pakotném (OTA process). Lai atklatu vai novérstu
uzbrukumus uznémuma tiklam (iekstiklam), tiek izmantotas atbilstoSas tehnologijas (piem., ielausanas
atklasanas sistéma). Darbiniekiem regulari tiek atgadinats par bistamibu un riskiem.

Lai nodroSinatu programmu aizsardzibu, ir ieviesti dazi standarta pasakumi:

attiecigas programmas pret neatlautu piekluvi aizsarga atbilstosi autentifikacijas un autorizacijas mehanismi. Ir
ieviestas piemérotas (tehnikas l[imenim atbilstoSas) paroles prasibas (paroles garums, sarezgitiba, deriguma
termins u. c.). Programmam, kuram nepiecieSama Tpasa aizsardziba, tiek izmantoti spécigaki autentifikacijas
mehanismi (piem., Token, PKI). Ja lietotaja identifikators/paroles kombinacija vairakkart tiek ievadita nepareizi,
lietotaja identifikators uz laiku tiek blokéts. Attiecigaja procesa izmantotie dati Sifréta forma atrodas mobili
lietojama datu nesé€ja. PiekliSana programmam un piekliSanas méginajumi tiek dokumentéti. Generétas
protokola datnes tiek uzglabatas noteiktu laika periodu (vismaz 90. dienas) un (izlases veida) parbauditas.

Lietotaja (pieejas un piekluves) tiesibas tiek nodrosSinatas, veicot dazadus pasakumus, un tas ir piesaistitas
kadai konkrétai personai. Piekluves tiesibas pieskir platformas parzinis un tas regulari tiek parbauditas.
Piekluves tiesibu pieskirSana notiek tikai atbilstigi definétam un dokumentétam procesam. Piekluves tiesibu
mainiSana notiek tikai péc etru acu principa, un $is izmainas tiek dokumentétas attiecigas versijas zurnalfaila.

Lai nodroSinatu piekluves kontroli un vadibu, ir ieviesti dazadi pasakumi: piekluves tiesibas tiek noteiktas un
dokumentétas lomu un tiesibu koncepcija un atbilstoSi uzdevumu prasibam piesaistitas attiecigajai lomai.
Tehniskajiem administratoriem ir izveidotas specialas lomas un tiesibas (ja tehniski iesp&jams, vini nevar
nodrosinat piekluvi personas datiem). Profesionala atbalsta specialistiem ir izveidotas specialas lomas un
tiesibas (nav ieklautas tehniska administratora tiesibas).

Ja tehniski un organizatoriski iespéjams, tad lomu un tiesibu definéSanu un to piesaistiSanu neveic vienas un tas
pasas personas, un tas notiek saskana ar audita parbauditu (apstiprinaSanas) procesu un noteikta termina. TieSi
pieklOt datubazei, apejot lomu un tiesibu koncepciju, var tikai autorizéti datubazes administratori. Ir noteikums
par privato datu neséju izmantoSanu, respektivi, privato datu nes€ju izmantoSana ir aizliegta. Eksisté saistoSi
noteikumi attieciba uz pieklisanu datiem, kad tiek veiktas aréjas apkopes, attalinatas apkopes un attalinatais
darbs. Dokumentu un datu neséju iznicinaSana un utilizacija notiek atbilstigi datu aizsardzibas noteikumiem
(piem., smalcinataja, slégta datu konteinera), un to veic uzticami atkritumu apsaimniekoSanas uznémumi.

Lomu/tiesibu koncepcija regulari tiek pielagota mainigajam darba organizacijas struktiram (pieméram, jaunas
lomas) un piesaistitas lomas/tiesibas tiek regulari parbauditas (to dara, pieméram, uznémuma vaditajs) un
attiecigi pielagotas vai atnemtas, ja ir vajadzigs. Pieskirtos standarta profilus regulari centralizéti parbauda.
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Piekluves ar izmainu veiksanas tiesibam (rakstiSana, dzésana) tiek protokolétas, un generétas protokola datnes
tiek glabatas noteiktu laika periodu (vismaz 90 dienas) un (izlases veida) parbauditas.

Lai nodrosinatu datu talaknodoSanu, ir ieviesti dazadi standarta pasakumi:

Personas, kas ir pilnvarotas veikt talaknodosanu, jau ieprieks tiek iepazistinatas ar veicamajiem aizsardzibas
pasakumiem. Sanéméju loks tiek noteikts jau ieprieks, lai varétu veikt atbilstoSu kontroli (autentifikaciju). Viss
datu talaknodosanas process ir noteikts un dokumentéts, ari konkréto datu talaknodosana tiek protokoléta,
respektivi, dokumentéta (pieméram, sanemsanas apstiprinajums, kvits). Personas, kas ir pilnvarotas nodot
datus, vispirms veic ticamibas, pilniguma un pareizibas parbaudi.

Pirms konkréto datu nosltiSanas tiek parbaudita sanéméja adrese (piem., e-pasta adrese). Datu nositiSana
interneta notiek Sifréta forma (piem., datnes SifréSana). Ja tehniski iespéjams, tad talaknodoto datu integritate
tiek panakta, izmantojot parakstiSanas metodes (elektronisko parakstu). Elektroniskie sapemsanas
apstiprinajumi tiek arhiveéti atbilstosa forma. Nevélama datu parsitiSana interneta tiek novérsta ar atbilstosam
tehnologijam (piem., Proxy, Firewall).

Lai varétu ievérot nodaliSanas principu, ir ieviesti Sadi standarta pasakumi:

Eksisté saistosi noteikumi attieciba uz apstrades noluku, lai varétu ievérot nodaliSanas principu. Konkrétos
nolukos ievaktie dati tiek glabati atseviski no citos nollkos ievaktajiem datiem. Izmantotas IT sistémas lauj
datus saglabat atseviski (pateicoties iespéjai izmantot vairakiem klientiem un piekluves koncepcijam). Datu
nodalisana notiek testéSanas un produktivajas sistémas. Pseidonimizétu datu gadijuma registrétais atslégas
numurs, péc kura atkal var identificét personu, tiek saglabats un uzglabats atseviski. Pasutijuma datu apstrades
vai funkciju parnesanas laika Izpilditajs dazado Pasititaju datus apstrada atseviski. Pateicoties esoSo lomu un
tiesibu koncepciju veidam, ir iespéjama apstradato datu logiska nodalisana.

4, Integritates nodrosinasana

Lai nodrosinatu ievadito datu protokolésanu, ir ieviesti daZzadi standarta pasakumi:

tiek protokolétas piekluves tiesibu izmainas un visas administratora darbibas. Tiek protokolétas piekluves ar
rakstiSanas tiesibam (ievades, izmainas, dzésana) un datu laukos veiktas izmainas (piem., no jauna ievadita vai
izmainTta datu ieraksta saturs). Tiek protokolétas parsitisanas (piem, lejupielade) un pieteiksanas darbibas.

Izmantotie datu registracijas dokumenti tiek dokumentéti un arhivéti, lai varétu izsekot ievaditajai informacijai.
Protokola tiek noradits datums, laiks, lietotajs, darbibas vieds, lietojumprogramma un datu ieraksta kartas
numurs. Protokolésanas iestatljumi tiek dokumentéti.

Protokolu datném var pieklat tikai ar lasiSanas tiesibam. Personu loks, kam ir tiesibas pieklit protokolu datném,
ir loti ierobeZots (piem., tikai administrators, datu aizsardzibas specialists, revidents). Protokolu datnes tiek
uzglabatas noteiktu laika periodu (piem., 1. gadu) un tad izdzéstas atbilstosi datu aizsardzibas noteikumiem.
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Protokolu datnes regulari tiek automatiski izvértétas. Protokolu datnu noveéertéjumi tiek sagatavoti
pseidonimizéta forma, ja iespejams.

5. Pieejamibas nodrosinasana

Arhitektira ir veidota ta, ka iekSéjie replicéSanas mehanismi AWS platforma jau péc nokluséjuma novérs datu
zudumu. Lai nodrosinatu objekta aizsardzibu, ir ieviesti Sadi AWS standarta pasakumi:

tiek veikti ugunsdrosibas pasakumi (piem., ugunsdrosas durvis, dimu detektori, ugunsdrosibas sienas,
smékésanas aizliegums). Datoriekartas ir pasargatas pret plidiem (piem., datortelpa 1. stava, tdens detektori).
Tiek veikti pasakumi pret satricinajumiem (piem., datortelpa nav izvietota talsatiksmes celu, slieZzu, masintelpu
tuvuma). Datoriekartas ir nodroSinatas pret elektromagnétisko lauku iedarbibu (piem., térauda plates aréjas
sienas). Tiek veikti pasakumi pret vandalismu un zadzibam (skat. informaciju par piekluves kontroli).
Datoriekartas atrodas telpas ar atbilstosu klimatu (temperatiiru un gaisa mitrumu regulé gaisa kondicionésanas
iekarta). Datoriekartas ir aprikotas ar parsprieguma ierobezotajiem, lai novérstu parspriegumu. Tiek veikti
pasakumi, lai nodroSinatu netraucétu un nepartrauktu elektroapgadi (piem UPS ierices, generatori).

Datubazém AWS platforma regulari tiek veidotas dubléjumkopijas. Dubléjuma koncepcija ir dokumentéta un ta
tiek regulari parbaudita un atjauninata. DubléSanas datu neséji ir pasargati pret neatlautu piekluvi. Izmantotas
dubléjuma programmas atbilst jaunakajiem kvalitates standartiem un tiek regulari atjauninatas. Ir ierikots
rezerves skaitloSanas centrs (talu no apstrades vietas), kur katastrofas gadijuma var turpinat datu apstradi.
DazZadie pieejamibas kontroles pasakumi ir dokumentéti AWS Arkartas situaciju parvarésanas plana.

Pirms tiek veikts datu apstrades pasutijumus, Izpilditajs tiek ripigi un péc noteiktiem kritérijiem (tehniskie un
organizatoriskie pasakumi) parbaudits. Tiek pieprasits detalizéts apraksts par |Izpilditdja veiktajiem
tehniskajiem un organizatoriskajiem datu aizsardzibas pasakumiem (atbildes uz uzdotajiem jautajumiem vai
datu aizsardzibas koncepcija) un §i informacija tiek parbaudita. Atkariba no apstradajamo datu apjoma un
sensibilitates parbaude var tikt veikta arl uz vietas pie Izpilditaja. lzvéloties Izpilditajus, tiks nemti véra
atbilstosie sertifikati (piem., ISO 27001) Izpilditaja piemérotibas noteikSanas process tiek atbilstosi un skaidri
dokumentets.

Lai nostiprinatu pasitijuma saistibas, starp Pasutitaju un Izpilditaju tiek noslégts pasiatijuma datu apstrades
ligums. Taja ir detalizéti un rakstiski noteiktas abu Pusu kompetences un atbildibas sféras, ka ari pienakumi. Ja
pilnvarota pakalpojuma sniedz€ja mitne atrodas arpus ES vai EEZ, tiek piemérotas ES liguma standartklauzulas.
Liguma ir noteikts, ka Izpilditajs drikst apstradat datus tikai saskana ar Pasititaja noradijumiem. Izpilditajam ir
pienakums nekavéjoties informét Pasititaju, ja kads no vina dotajiem noradijumiem péc Izpilditaja domam ir
pretruna datu aizsardzibas noteikumiem. Lai tiktu ievérotas datu subjekta tiesibas, pasitijuma datu apstrades
liguma tiek noteikts, ka Izpilditajam ir atbilstigi jaatbalsta Pasutitajs, pieméram, kad datu subjektiem ir jasniedz
piekluve informacijai.
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Turpmakas pasitijuma datu apstrades laika Pasititajs formali un saturiski kontrolé Izpilditaja darba rezultatus.
Regulari tiek parbaudits, vai Izpilditajs ievéro noteiktos tehniskos un organizatoriskos pasakumus. Galvenokart
ir jduzrada jaunakie atzinumi vai atbilstosi sertifikati, respektivi, dokumenti, kas pierada, ka ir veikti IT drosibas
vai datu aizsardzibas auditi. Ja tiek piesaistiti apakSuznémeéji, liguma ir notikts, ka tie ir atbilstosi jakontrolé.

6. Sistému noturibas nodrosinasana

AWS makona infrastruktdra ir izveidota ka elastigaka un droSaka makondatoSanas vide. Ta ir izveidota
visoptimalakajai pieejamibai, nodrosinot pilnigu klientu nodaliSanu. Ta ir maksimali mérogojama, darbibas zina
loti drosa platforma, kas klientiem lauj atri un droSi visa pasaulé pieklit programmam un saturam. AWS
pakalpojumi nav atkarigi no satura, un visiem klientiem tiek nodrosinats vienadi augsts aizsardzibas limenis,
neatkarigi no satura veida vai geografiska regiona, kur saturs ir saglabats.

Pasaules limena augstas drosibas AWS skaitloSanas centri izmanto augstako tehnologiju elektroniskas
uzraudzibas pasakumus un vairaku limenu piekluves kontroles sistémas. SkaitloSanas centros visu diennakti
strada apmaciti droSibas specialisti, turklat piekluve tiek atlauta tikai péc mazu tiesibu principa un tikai
sistemas administracijas nolukos.

7. Personas datu pieejamibas atjaunosanas process gadijuma, ja ir noticis fizisks vai
tehnisks negadijums

AWS skaitloSanas centri tiek ierkoti klasteros dazados pasaules regionos. Visi skaitloSanas centri ir tieSsaisté un
apkalpo klientus; neviens no centriem nav atslégts. Atteices gadijuma automatizétie procesi novirza klientu
datu plismu prom no skartas zonas. Galvenas programmas ir sagatavotas N+1 konfiguracija, kas nozZime to, ka
skaitloSanas centra atteices gadijuma ir pieejama pietiekama kapacitate, lai datu plismu pa apjomiem sadalitu
pa atlikuSajiem centriem.

AWS piedava elastibu, novietosanas instances un iespéju saglabat datus vairakos geografiskajos regionos un
vairakas pieejamibas zonas atseviskos regionos. Katra pieejamibas zona ir izstradata ka neatkariga atteices
zona. Tas nozimé, ka pieejamibas zonas fiziski ir izvietotas tipiska pilsétas rajona un atrodas, piem., apgabalos,
kur ir mazs pladu risks (atkariba no regiona ir dazadas plidu zonu kategorijas). Papildus patstavigajai
nepartrauktajai barosanai un generatoriem, kas atrodas uz vietas centra, pieejamibas zonas ar elektribu apgada
neatkarigas elektroapgades stacijas, lai minimizétu atsevisku kliidu vietas. Visas pieejamibas zonas ir savienotas
ari ar vairakiem Tier 1 Transit nodroSinatajiem.

Negadijumu parvaldiSanai Amazon komanda izmanto joma ierastas diagnostikas metodes, lai paatrinatu
batisku uznémuma darbibu traucéjoSu negadijumu novérSanu. Uznémuma personals ir pieejams visu diennakti,
septinas dienas nedéla un 365 dienas gada, lai konstatétu trauc€jumus un to sekas un novérstu Sos
traucéjumus.
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8. Tehnisko un organizatorisko pasakumu regularo efektivitates parbauzu, novértésanas un
izvertésanas process

Uznémuma pieejamas vadlinijas un noradijumi, respektivi, ieviestie informacijas droSibas standarti, tiek
pieméroti ari RIO platformas ievieSana un darbiba. Uznémuma ir amati datu aizsardzibas un informacijas
droSibas joma (datu aizsardzibas specialists un informacijas droSibas specialists) Visiem nodarbinatajiem ir
jaievéro datu konfidencialitate un tie ar brosSiru, informativo izdevumu, iekstikla noradijumu palidzibu ir
informéti par datu droSibu un IT drosibas pasakumiem.

Interneta procesi attieciba uz datu aizsardzibas tehnisko un organizatorisko pasakumu ievérosanu tiek
parbauditi revizijas laika, informacijas droSibas un datu aizsardzibas parbauzu laika.

Apstrades procesi un datu aizsardzibas pasakumi tiek dokumentéti apstrades darbibu kataloga. Regulari tiek
veiktas parbaudes (iekS€jas un aréjas), lai parbauditi pasakumu efektivitati.
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