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Umowa z podmiotem przetwarzajacym
(zgodnie z art. 28 GDPR)

pomiedzy
Uzytkownikiem (wedtug definicji zawartej w Umowie Gtownej)

(dalej zwanym ,,Zleceniodawca”)

TB Digital Services GmbH, Oskar-Schlemmer-Str. 19 - 21, 80807 Monachium

(dalej zwanym ,,Zleceniobiorca”)
(Zleceniodawca i Zleceniobiorca sg dalej zwani indywidualnie ,,Strong”, a tacznie ,,Stronami”).

Wstep

Niniejsza umowa zpodmiotem przetwarzajagcym (dalej zwana ,Umowa”) ma zastosowanie do
wszystkich dziatan, przy ktdrych Zleceniobiorca ma stycznos¢ z danymi osobowymi (wedtug definicji
zawartej ponizej w punkcie 1.5) Zleceniodawcy, dostawcy zewnetrznego lub innych osdb w zwigzku
z dziatalno$cig opisana w punkcie 2 wedtug Ogdélnych Warunkéw Ramowych dotyczacych uzytkowania
platformy i ew. zawartych na ich podstawie indywidualnych uméw o $wiadczenie ustug dodatkowych
(dalej: ,Umowa Gtéwna”).

Na warunkach niniejszej Umowy Zleceniodawca wystepuje jako podmiot odpowiedzialny,
a Zleceniobiorca jako podmiot przetwarzajacy zlecenie wramach przetwarzania danych dotyczacych
zlecenia wedtug art. 28 GDPR (ogblnego rozporzadzenia o ochronie danych) (wedtug ponizszej definicji).

Strony uzgadniaja zatem, co nastepuje:

1.1

1.2

Definicje i interpretacja

~Prawo Europejskie” oznacza obowigzujace prawo Unii Europejskiej, obowigzujace prawo obecnych
panstw cztonkowskich Unii Europejskiej oraz obowigzujace prawo kazdego panstwa, ktdre stanie sie
pozniej panstwem cztonkowskim Unii Europejskiej.

sEuropejskie Prawo Ochrony Danych” oznacza obowigzujace prawo Unii Europejskiej dotyczace
przetwarzania danych osobowych (w szczegblnosci rozporzadzenie GDPR), obowiazujace prawo
obecnych panstw cztonkowskich Unii Europejskiej dotyczace przetwarzania danych osobowych (w
szczegblnosci ustawa BDSG w kazdorazowo obowiazujacej wersji) oraz obowigzujace prawo kazdego
panstwa, ktére stanie sie pdzniej paristwem cztonkowskim Unii Europejskiej, dotyczace przetwarzania
danych osobowych.
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~Rozporzadzenie” oznacza ,ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO | RADY (UE) 2016/679
zdnia 27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwiagzku z przetwarzaniem danych
osobowych iw sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogblne rozporzadzenie o ochronie danych).”

LUstawa” oznacza niemieckg ustawe o ochronie danych.

~.Dane Osobowe” maja znaczenie zdefiniowane w Ustawie/Rozporzadzeniu.

Przedmiot przetwarzania danych [ Obowiazki Zleceniodawcy

Niniejsza Umowa reguluje zobowigzania Stron w zwigzku zprzetwarzaniem danych osobowych
Zleceniodawcy przez Zleceniobiorce w ramach Umowy Gtéwnej wskazanej w Zataczniku 1.

Przedmiot i czas przetwarzania, rodzaj i cel przetwarzania, rodzaj danych osobowych, kategorie oséb
oraz obowiagzki iprawa podmiotu odpowiedzialnego wynikaja z Zatacznika 1 do niniejszej Umowy
i opisu zakresu ustug z Umowy Gtéwne;j.

Zleceniodawca pozostaje podmiotem odpowiedzialnym wrozumieniu GDPR igwarantuje
dopuszczalno$é przetwarzania danych osobowych odnoszacych sie do oséb, ktérych to dotyczy
(kierowcow iew. innych osdb). Wzwigzku ztym Zleceniodawca realizuje w szczegblnosci swdj
kompleksowy obowiagzek udzielenia informacji i gwarantuje, ze istniej podstawa prawna w zakresie
prawa ochrony danych dotyczaca przetwarzania danych osobowych (np. zawarcie porozumienia
zaktadowego, ograniczenie przetwarzania do celéw stosunku zatrudnienia).

Obowiazki Zleceniobiorcy

Zleceniobiorca przetwarza dane osobowe Zleceniodawcy wytacznie w celach wskazanych w Zataczniku
1 oraz wramach Umowy Gtéwnej oraz na zlecenie izgodnie ze wskazéwkami Zleceniodawcy
udokumentowanymi w Zataczniku 1; Zleceniobiorca nie przetwarza danych osobowych na warunkach
niniejszej Umowy w zadnych innych celach. Nie ma to wptywu na przetwarzanie poza zakresem
niniejszej Umowy do celéw wtasnych wedtug punktu 8.3.4 Umowy Gtéwnej. Kopie lub duplikaty danych
osobowych nie moga by¢ sporzadzane bez wiedzy Zleceniodawcy. Wyjatkiem sg kopie bezpieczerstwa,
ktére sa wymagane dla zagwarantowania prawidtowego przetwarzania danych, oraz dane, ktdre sa
niezbedne z uwagi na przestrzeganie ustawowych obowiazkéw przechowywania.

Po zakonczeniu $wiadczenia ustug w zakresie przetwarzania Zleceniobiorca jest zobowigzany do
przekazania Zleceniodawcy wszystkich danych osobowych Zleceniodawcy i/lub usuniecia ich po swojej
stronie z zachowaniem wymogdw przepiséw o ochronie danych, wedtug wyboru Zleceniodawcy, o ile
nie jest to sprzeczne z wymogami dotyczacymi ustawowych terminéw przechowywania danych oraz o ile
Zleceniobiorca nie przetwarza ich do celéw wtasnych poza zakresem niniejszej Umowy wedtug
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punktu 8.3.4 Umowy Gtéwnej. Postanowienie to dotyczy réwniez materiatéw testowych i materiatéw do
utylizacji. Zleceniobiorca jest zobowigzany do potwierdzenia Zleceniodawcy na pismie catkowitego
usuniecia lub wydania danych Zleceniobiorcy na jego zadanie, ze wskazaniem daty.

Jezeli zakres zlecenia to obejmuje, Zleceniobiorca wspiera Zleceniodawce przy realizacji praw oséb,
ktérych to dotyczy (informacja, sprostowanie, sprzeciw, usuniecie) po odpowiednim poleceniu
Zleceniodawcy.

Zleceniobiorca potwierdza, ze - o ile jest to wymagane przepisami prawa - wyznaczyt w firmie osobe
odpowiedzialng za ochrone danych (por. § 38 ustawy BDSG, art. 37 GDPR).

Zleceniobiorca zobowiazuje sie do niezwtocznego poinformowania Zleceniodawcy o rezultacie kontroli
prowadzonych przez organy nadzoru ochrony danych, oile kontrole te sa zwigzane z przetwarzaniem
danych Zleceniodawcy. W razie stwierdzenia nieprawidtowosci Zleceniobiorca jest zobowigzany do ich
usuniecia w stosownym terminie i poinformowania Zleceniodawcy o tym fakcie.

Przetwarzanie danych przez Zleceniobiorce i podwykonawcdéw zaakceptowanych przez Zleceniodawce
odbywa sie wytacznie na terytorium Republiki Federalnej Niemiec, w panstwie cztonkowskim Unii
Europejskiej lub innym paristwie bedacym sygnatariuszem Umowy o Europejskim Obszarze
Gospodarczym. Kazde przeniesienie do innego kraju (dalej zwanego ,krajem trzecim”) wymaga
uprzedniego uzyskania wyraznej zgody Zleceniodawcy imoze nastapi¢ wytgcznie po spetnieniu
szczegblnych warunkéw eksportu danych do krajow trzecich (por. art. 40 i nast. GDPR). W tym zakresie
niezbedne s3 informacje okre$lone w Zataczniku 1, aw razie potrzeby nalezy dotaczy¢ dodatkowe
dokumenty (umowy).

Zleceniobiorca jest zobowigzany do zapoznania oséb zatrudnionych do wykonywania prac
z obowigzujacymi postanowieniami dotyczacymi ochrony danych oraz zobowigzania ich do zachowania
poufnosci danych (por. art. 28 GDPR, ust. 3 b)) oraz do zagwarantowania poprzez odpowiednie dziatania,
aby pracownicy ci przetwarzali dane osobowe wytacznie zgodnie ze wskazéwkami Zleceniodawcy.

Zleceniobiorca nadzoruje przestrzeganie przepiséw dotyczacych ochrony danych, wynikajgcych
z niniejszej Umowy i udokumentowanych wytycznych Zleceniodawcy, regularnie w trakcie catego okresu
obowigzywania Umowy. Zleceniobiorca jest zobowigzany do przedstawienia na zadanie Zleceniodawcy
rezultatéw kontroli, oile s3 one istotne dla przetwarzania danych Zleceniodawcy. Srodki nadzoru s
opisane w koncepcji ochrony danych, ktéra nalezy przedstawi¢ Zleceniodawcy na zadanie.

Z uwagi na rodzaj przetwarzania iw miare mozliwosci przy zastosowaniu odpowiednich srodkéw
technicznych iorganizacyjnych Zleceniobiorca jest zobowigzany do zapewnienia Zleceniodawcy
wsparcia w zakresie spetnienia jego obowiazku dotyczacego udzielania odpowiedzi na wnioski
w odniesieniu do praw osdb wskazanych w Rozdziale Il Rozporzadzenia. Zleceniodawca jest
zobowigzany do pokrycia kosztéw powstatych po stronie Zleceniobiorcy w tym zakresie.
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Z uwagi na rodzaj przetwarzania i dostepnych dla niego informacji Zleceniobiorca jest zobowigzany do
wspierania Zleceniodawcy w zakresie spetnienia obowiazkéw wskazanych w Art. 32-36 Rozporzadzenia.

Techniczne i organizacyjne srodki ochrony danych

Zleceniobiorca podejmie odpowiednie dziatania techniczne i organizacyjne w zakresie ochrony danych
(por. art.32 GDPR). Zleceniobiorca jest w szczegdlnosci zobowigzany do realizowania $rodkéw
technicznych iorganizacyjnych uzgodnionych w Zataczniku 2 do niniejszej Umowy. Srodki te beda
dostosowywane przez Zleceniobiorce w trakcie trwania zlecenia w miare zmian technicznych
i organizacyjnych, bez zmniejszenia poziomu ochrony. Istotne zmiany wymagaja uzgodnienia na pismie.

Zleceniobiorca jest zobowigzany do udowodnienia na zadanie Zleceniodawcy faktycznego stosowania
Srodkdw technicznych i organizacyjnych.

Zleceniobiorca jest zobowigzany do prowadzenia odpowiedniej dokumentacji przetwarzania danych, na
podstawie ktdrej Zleceniodawca moze udowodni¢ prawidtowe przetwarzanie danych. Dowdd moze
nastapi¢ réwniez wdrodze zatwierdzonego postepowania certyfikacyjnego zgodnie zArt. 42
Rozporzadzenia.

Podwykonawcy

Zleceniobiorca otrzymuje niniejszym zgode na zaangazowanie podwykonawcéw wskazanych
w Zataczniku 1.

Niniejszym zezwala sie generalnie na zaangazowanie dalszych podwykonawcéw. Zleceniobiorca bedzie
jednak informowaé Zleceniodawce o kazdej zamierzonej zmianie w zakresie zaangazowania
dodatkowego podwykonawcy lub zastapienia podwykonawcy; Zleceniodawca moze zgtosi¢ sprzeciw
wobec zamierzonych zmian. Za relacje podwykonawstwa w rozumieniu niniejszej regulacji nie uwaza sie
takich ustug, z ktérych Zleceniobiorca korzysta u 0séb trzecich w ramach swiadczenia dodatkowego dla
wsparcia przy realizacji zlecenia. Do tego zakresu zalicza sie np. ustugi telekomunikacyjne, ustugi
porzadkowe, audytorskie lub utylizacje nosnikéw danych. Wcelu zagwarantowania ochrony
i bezpieczenstwa danych Zleceniodawcy Zleceniobiorca jest jednak zobowigzany, rowniez w odniesieniu
do ustug dodatkowych zlecanych na zewnatrz, do zawierania odpowiednich izgodnych z przepisami
prawa uzgodnien kontraktowych oraz do stosowania $rodkéw kontroli.

Jezeli Zleceniobiorca korzysta z ustug podwykonawcy, Zleceniobiorca jest zobowigzany do zapewnienia,
ze na podwykonawce natozone zostang takie same obowiazki ochrony danych, jakie s3 natozone na
Zleceniobiorce na podstawie niniejszej Umowy, wdrodze (i) umowy zawieranej pomiedzy
podwykonawca a Zleceniobiorca lub (ii) innego instrumentu prawnego wedtug Europejskiego Prawa
Ochrony Danych. Zleceniobiorca powinien przy tym w szczegélnosci zadbac o to, aby podwykonawca
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zaoferowat  wystarczajgce gwarancje zastosowania odpowiednich  $rodkéw  technicznych
i organizacyjnych wtaki sposdb, aby przetwarzanie danych osobowych odbywato sie zgodnie
zwymogami GDPR. Na pisemne zadanie Zleceniodawcy, Zleceniobiorca udzieli Zleceniodawcy
informacji oistotnych postanowieniach umowy irealizacji zobowigzan podwykonawcy w zakresie
ochrony danych osobowych, w razie potrzeby w drodze wgladu do odpowiednich dokumentéw umowy.
Zleceniobiorca moze przy tym zaczerni¢ warunki handlowe. Zleceniodawca jest zobowigzany do

zachowania poufnosci pozyskanych informaciji.

Prawo kontroli

Zleceniodawca ma prawo do kontrolowania badz zlecenia kontroli przestrzegania zobowigzan
wynikajacych zniniejszej Umowy (tacznie zudzielonymi wytycznymi) samodzielnie lub za
posrednictwem odpowiedniej osoby trzeciej wyznaczonej przez Zleceniodawce.

Zleceniobiorca zapewni Zleceniodawcy odpowiednie wsparcie w zakresie kontroli. W szczegélnosci
Zleceniobiorca zapewni dostep do obiektdéw przetwarzania danych oraz udzieli niezbednych informaciji.

Jezeli kontrola wykaze, ze Zleceniobiorca i/lub przetwarzanie nie spetnia wymogdw niniejszej Umowy
i/lub Europejskiego Prawa Ochrony Danych, Zleceniobiorca podejmie wszelkie srodki korygujace, ktére
s3 wymagane dla zagwarantowania spetnienia wymogdw niniejszej Umowy i/lub Europejskiego Prawa
Ochrony Danych.

Koszty powstate po stronie Zleceniodawcy wskutek przeprowadzenia kontroli pokrywa sam
Zleceniodawca. Zleceniobiorca moze zadaé od Zleceniodawcy pokrycia kosztéw powstatych dla
Zleceniobiorcy wskutek przeprowadzenia kontroli, jezeli Zleceniodawca wykonuje lub zleca wykonanie
kontroli cze$ciej niz raz w roku kalendarzowym.

Kontrole u Zleceniobiorcy powinny by¢ zapowiadane zodpowiednim wyprzedzeniem inie moga
nadmiernie zaktdcac prowadzenia dziatalnosci Zleceniobiorcy.

Obowiazek udzielenia informacji

Zleceniobiorca niezwtocznie powiadomi Zleceniodawce, jezeli ktorekolwiek z wytycznych udzielonych
przez Zleceniodawce beda zdaniem Zleceniodawcy niezgodne z Europejskim Prawem Ochrony Danych.
Wytyczne, ktdre zostaty stusznie zakwestionowane, nie muszg by¢ realizowane, dopdki nie zostang
zmienione lub wyraznie potwierdzone przez Zleceniodawce. Zleceniobiorca nie jest zobowigzany do
materialno-prawnego sprawdzania wytycznych.

W razie stwierdzenia btedéw lub nieprawidtowosci przetwarzania danych lub przy podejrzeniu
naruszenia ochrony danych (dalej zwanych tacznie ,,Zdarzeniem”), Zleceniobiorca jest zobowigzany do
niezwtocznego przekazania Zleceniodawcy stosownych informacji. Zleceniodawca jest zobowiagzany do
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udokumentowania Zdarzenia tacznie zwszystkimi faktami, jego skutkami iwszystkimi Srodkami
podjetymi w celu ich usuniecia, a na zadanie Zleceniodawcy do niezwtocznego przekazania mu tych
udokumentowanych informacji w formie pisemnej lub elektronicznej.

Odpowiedzialnosc i zwolnienie z odpowiedzialnosci

Zleceniobiorca ponosi odpowiedzialno$¢ za szkody powstate wskutek umyslnego postepowania i/lub
razacego zaniedbania Zleceniobiorcy badZ jego wykonawcéw. Zleceniobiorca odpowiada za szkody
wynikajace ze zwyktego zaniedbania Zleceniobiorcy badz jego wykonawcdw wytacznie w przypadku
naruszenia gtéwnego zobowigzania. Obowigzkami gtdwnymi sa istotne obowigzki umowne, ktdre
umozliwiajg prawidtowe realizowanie Umowy oraz na ktdrych spetnieniu Zleceniodawca polega i moze
polegal. W przypadku zwyktego zaniedbania w zakresie naruszenia takich obowigzkéw gtéwnych
odpowiedzialnosc¢ Zleceniobiorcy jest ograniczona do typowo przewidywalnych szkod.

Zleceniodawca zwolni Zleceniobiorce z wszelkich roszczen oséb trzecich (tacznie z podmiotami danych
i/lub organami ds. ochrony danych), szkdd i naktadéw wynikajacych z naruszenia przez Zleceniodawce
postanowien niniejszej Umowy i/lub Europejskiego Prawa Ochrony Danych; postanowienie to nie ma
zastosowania, jezeli Zleceniodawca nie ponosi winy za dane naruszenie lub jezeli Zleceniobiorca

przyczynit sie do danego naruszenia.

Okres obowigzywania

Okres obowigzywania niniejszej Umowy odpowiada okresowi obowigzywania Umowy Gtéwnej. Wraz
z zakonczeniem Umowy Gtdwnej, niezaleznie od przyczyn, nastepuje réwniez automatyczne
zakonczenie niniejszej Umowy. Postanowienie to nie ma wptywu na mozliwos$¢ rozwigzania umowy
Z waznej przyczyny.

Pozostate

Swiadczenia Zleceniobiorcy wedtug niniejszej Umowy sg uwazane za rozliczone wedtug regulacji
dotyczacej wynagrodzenia, zawartej w Umowie Gtéwnej.

W przypadku zagrozenia danych osobowych Zleceniodawcy w siedzibie Zleceniobiorcy wskutek
$rodkdéw podjetych przez osoby trzecie (na przyktad wdrodze zastawu lub konfiskaty), przez
postepowanie upadtosciowe lub likwidacyjne badz wskutek innych poréwnywalnych wydarzen,
Zleceniobiorca jest zobowiagzany do niezwtocznego powiadomienia Zleceniodawcy o tym fakcie.

Ewentualna nieskuteczno$¢ ktdregokolwiek z postanowien niniejszej Umowy nie wptywa na
skuteczno$¢ pozostatych postanowien. W przypadku nieskutecznosci jednej klauzuli Strony uzgodnia
regulacje zastepcza, ukierunkowana pod wzgledem merytorycznym i ekonomicznym na cel Umowy.
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Na wypadek wystapienia Wielkiej Brytanii z Unii Europejskiej Zleceniobiorca zobowiazuje sie juz teraz do
zawarcia wszelkich porozumien ido podjecia wszelkich dziatan, ktére sg niezbedne dla zapewnienia
przedmiotowego przetwarzania danych w Wielkiej Brytanii w momencie wystapienia zgodnie
z przepisami prawa o ochronie danych. Jezeli w momencie wystapienia brak bedzie pozytywnej decyzji
Komisji Europejskiej w sprawie adekwatnosci, sg to zdzisiejszego punktu widzenia w szczegdlnosci
standardowe klauzule ochrony danych zgodnie zart.46 ust.2 c) dotyczace przekazywania danych
osobowych do podmiotdw przetwarzajacych zlecenie w krajach trzecich, w ktérych nie ma
zagwarantowanego odpowiedniego poziomu ochrony.

Jezeli Zleceniobiorca nie spetni tych obowigzkdéw, Zleceniodawca ma prawo do zadania od
Zleceniobiorcy, ze skutkiem od momentu wystapienia Wielkiej Brytanii z Unii Europejskiej, Swiadczenia
wiasciwych ustug przez przedsiebiorstwo powiazane lub przez cze$é przedsiebiorstwa posiadajacego
statg siedzibe na terenie Unii Europejskiej, bez dodatkowych naktadéw lub dodatkowych kosztéw dla
Zleceniodawcy.

Niniejsza Umowa z podmiotem przetwarzajacym ostata sporzadzona w 18 wersjach jezykowych, przy
czym w razie rozbieznosci decydujace znaczenie ma niemiecka wersja oryginalna.

Niniejsza Umowa podlega przepisom prawa Republiki Federalnej Niemiec, z wytaczeniem CISG. Sagdem
wtasciwym miejscowo jest wytacznie sad w Monachium.

Nastepujace zataczniki stanowia integralng cze$¢ Umowy:

Zatacznik 1 - Opis przetwarzania danych dotyczacych zlecenia
Zatacznik 2 - Srodki techniczne i organizacyjne
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ZALACZNIK 1 - Opis przetwarzania danych dotyczacych zlecenia

1 Umowa Gtéwna

Umowa Gtéwna wrozumieniu punktu 2.1 czesci gtéwnej Umowy s3 ,0gdlne Warunki Ramowe dotyczace
uzytkowania platformy”.

Tytut / Strony: TB Digital Services GmbH, Oskar-Schlemmer-Str. 19 - 21, 80807 Monachium/ Uzytkownik

2 Przedmiot i okres realizacji zlecenia

Przedmiot zlecenia wynika z punktu 1 (Przedmiot) i punktu 8 (Dane Uzytkownika iochrona danych) Umowy
Gtownej; okres obowigzywania zlecenia wynika z punktu 7 (Zawarcie umowy, okres obowigzywania umowy
i prawo do wypowiedzenia) Umowy Gtéwnej.

3 Zakres, rodzaj i cel przetwarzania danych / srodki w zakresie przetwarzania danych

Zakres, rodzaj i cel przetwarzania danych osobowych wynikaja z punktu 8 Umowy Gtéwne;.
Szczegbtowy opis przedmiotu zlecenia w odniesieniu do zakresu, rodzaju i celu:

Aby méc swiadczy¢ ustugi oferowane przez Zleceniobiorce (zgodnie z definicja zawarta w Umowie Gtéwnej),
Zleceniobiorca musi pozyskiwac¢ dane osobowe Zleceniodawcy za posrednictwem Pojazdéw Potgczonych lub
Urzadzen Mobilnych (oraz w razie potrzeby dane osobowe przekazane od dostawcy zewnetrznego, z ktérym
Uzytkownik uzgodnit $wiadczenie ustug zewnetrznych) w zakresie wymaganym dla $wiadczenia ustug, oraz
przekazywac je do platformy Zleceniobiorcy iw niej zapisywac. Zleceniobiorca bedzie przetwarzaé dane
zapisane na platformie w zakresie niezbednym do $wiadczenia ustug (w tym wcelu analizowania ioceny
charakterystyki jazdy kierowcdw i uzytkowania Pojazdu Potgczonego lub Urzadzenia Mobilnego na podstawie
danych osobowych oraz przedstawiania Zleceniodawcy ofert specjalnie przystosowanych do jego potrzeb,
takich jak szkolenia dla kierowcéw, elementy wyposazenia oraz propozycje zwiekszenia efektywnosci).
Doktadny zakres, rodzaj icel sg wszczegblnosci okreslone w dodatkowo zawieranych umowach
indywidualnych.

4 Krag podmiotéw danych (kategorie podmiotéw danych)

Przetwarzanie danych dotyczacych zlecenia dotyczy nastepujacych kregdw oséb:

e Kierowcy i inni pracownicy (pracownicy spotki wtasnej Zleceniodawcy), np.
pracownicy, stazysci, kandydaci, byli pracownicy;
e Kierowcy, ktorzy nie sg pracownikami;
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Osoby do kontaktu w zakresie przetadunku/roztadunku lub ze strony innych kontrahentow
Zleceniodawcy; oraz
Pracownicy koncernu (pracownicy innej grupy spotek Zleceniodawcy).

Rodzaj danych osobowych

Przetwarzanie danych dotyczacych zlecenia obejmuje nastepujace rodzaje danych osobowych:

6

Nazwisko kierowcy i numer identyfikacyjny kierowcy;

Numer identyfikacyjny pojazdu;

Dane lokalizacyjne;

Dane dotyczace czasu kierowania pojazdem i odpoczynku;

Dane dotyczace charakterystyki jazdy;

Dane dotyczace stanu Pojazdu Potaczonego;

Dane dotyczace stanu przyczepy;

Dane dotyczace stanu nadwozia lub naczepy, agregatow iinnych elementéw konstrukcyjnych
pojazdow;

Dane dotyczace stanu ew. potgczonych urzadzen I0T;

Dane dotyczace stanu Urzadzen Mobilnych;

Dane dotyczace zatadunku;

Dane dotyczace zlecenia; oraz

Dane kontaktowe os6b do kontaktu w zakresie przetadunku/roztadunku lub ze strony innych
kontrahentdw Zleceniodawcy.

Udokumentowane wytyczne

Zleceniodawca niniejszym zleca Zleceniobiorcy przetwarzanie danych osobowych zgodnie z punktem 8 Umowy

Gtéwnej. Obejmuje to w szczegdlnosci przetwarzanie w nastepujacym zakresie:

Dane osobowe sa przesytane poprzez Pojazd Potaczony lub Urzadzenie Mobilne do platformy
Zleceniodawcy w chmurze i tam sg zapisywane.

Dane osobowe sa przetwarzane na podstawie niniejszej Umowy wytacznie wowczas, gdy jest to
wymagane dla spetnienia wymogdéw Umowy Gtéwnej; postanowienie to nie ma wptywu na punkt 8.3.4
Umowy Gtéwne;.

Zleceniobiorca przekazuje dane osobowe do dostawcy zewnetrznego (zgodnie zdefinicja zawarta
w Umowie Gtéwnej), jezeli oraz oile takie przekazanie danych do dostawcy zewnetrznego jest
wymagane, aby taki dostawca zewnetrzny mogt swiadczyé swoje ustugi (zgodnie z definicjg zawarta
w Umowie Gtéwnej) na rzecz Zleceniodawcy.

Zleceniobiorca bedzie analizowac i oceniac charakterystyke jazdy kierowcéw i uzytkowania Pojazdow
Potaczonych na podstawie danych osobowych oraz bazujac na tym przedstawiac Zleceniodawcy oferty
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specjalnie przystosowane do jego potrzeb, takie jak szkolenia dla kierowcow, elementy wyposazenia
oraz propozycje zwiekszenia efektywnosci.

Miejsce przetwarzania danych

Niemcy.

Zjednoczone Krdlestwo; o ile dane sa przetwarzane dla celéw hostingu IT i/lub wsparcia IT w obrebie
Unii Europejskiej, zawarte zostaty odpowiednie umowy o przetwarzanie danych dotyczacych zlecenia.
Jezeli Zleceniobiorca korzysta z ustug podwykonawcéw dla celdw hostingu IT i/lub wsparcia IT poza
terenem Unii Europejskiej (zob. punkt 8 niniejszego Zatacznika 1), przekazywanie danych osobowych
odbywa sie na podstawie zawartych pomiedzy Zleceniobiorcg a podwykonawca standardowych klauzul
umownych/standardowych klauzul w zakresie ochrony danych dotyczacych przekazywania danych
osobowych podmiotom przetwarzajacym w krajach trzecich zgodnie z art. 46 ust. 2 c) GDPR.

Podwykonawcy

Zleceniobiorca angazuje nastepujacych podwykonawcdw (ktdrzy w razie potrzeby moga angazowaé dalszych
podwykonawcow):
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Podwykonawca (firma,

Przetwarzane kategorie danych

Etapy przetwarzania / cel

Nr | adres, osoba do kontaktu) przetwarzania danych przez
podwykonawce

Salesforce.com EMEA Wszystkie dane osobowe platformy, | Hosting platformy

1 Limited ktdre s zwigzane z czescig
sprzedazowaq (tj. w zakresie ktorych

Salesforce.com Privacy, klient moze zarejestrowac sie na

The Landmark @ One platformie i sktada¢ zaméwienia)

Market Street, Suite 300,

San Francisco, CA 94105,

USA

Salesforce.com, Inc., Wszystkie dane osobowe platformy, | Wsparcie IT dla platformy
2 Privacy, ktdre s zwigzane z czescig

The Landmark @ One sprzedazowsq (tj. w zakresie ktorych

Market Street, Suite 300, klient moze zarejestrowac sie na

San Francisco, CA 94105, platformie i sktada¢ zamdwienia)

USA

Amazon Webservices, Inc., Wszystkie pozostate dane osobowe | Hosting platformy / wsparcie IT
3 Amazon Web Services, Inc. | Uzytkownikow, ktdre sa lub hosting platformy

410 Terry Avenue North przekazywane Zleceniobiorcy za

Seattle WA 98109 posrednictwem pojazdu

USA

https://aws.amazon.com/d

e/compliance/contact/

Ew. w przysztosci zamiast Wszystkie pozostate dane osobowe | Hosting platformy
4 numeru 3: Amazon Uzytkownikdw, ktdre sg

Webservices (UE) przekazywane Zleceniobiorcy za

Amazon Web Services, Inc. posrednictwem pojazdu

P.O. Box 81226

Seattle, WA 98108-1226

USA

https://aws.amazon.com/d

e/compliance/contact/

MAN Service und Support Wszystkie dane osobowe, ktére sg Wsparcie poziomu 1
5 GmbH wymagane do obstugi zapytan

Dachauer StralRe 667

klientéw w ramach wsparcia
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80995 Miinchen

poziomu li2

Niemcy
ZuoraInc. Wszystkie dane osobowe, ktore sg Hosting platformy
6 3050 S. Delaware Street, wymagane do obstugi
Suite 301 rozliczen/realizacji zlecen (EU Tenant - hosting
San Mateo, CA 94403 prowadzony przez Amazon Web
USA Services (UE) - zob. punkt 4)
MAN Truck & Bus AG Wszystkie pozostate dane osobowe | Hosting platformy
7 Dachauer Str. 667 Uzytkownikdw, ktdre sg
80995 Miinchen przekazywane Zleceniobiorcy za
Niemcy posrednictwem Pojazdu
Potaczonego i/lub Urzadzenia
Mobilnego
T-Systems International Wszystkie pozostate dane osobowe | Hosting platformy
8 GmbH HahnstraRRe 43 d Uzytkownikdw, ktdre sg
60528 Frankfurt am Main przekazywane Zleceniobiorcy za
Niemcy posrednictwem pojazdéw TBM1/2
Scania AB Wszystkie pozostate dane osobowe | Hosting platformy
9 Vagnmakarvagen 1 Uzytkownikdw, ktore sa
15187 Sodertélje przekazywane Zleceniobiorcy za
Szwecja posrednictwem pojazdu
Volkswagen Nutzfahrzeuge | Wszystkie pozostate dane osobowe | Hosting platformy
10 | Mecklenheidestr. 74 Uzytkownikdw, ktdre sa

30419 Hannover
Niemcy

przekazywane Zleceniobiorcy za
posrednictwem pojazdu
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ZAEACZNIK 2 - Srodki techniczne i organizacyjne
Srodki techniczne iorganizacyjne, ktére zostang podjete przez Zleceniobiorce wcelu zagwarantowania

poziomu ochrony odpowiedniego dla ryzyka, sa opisane w koncepcji ochrony danych dla platformy RIO
i obejmuja w szczegdlnosci nastepujace elementy:

1. Pseudonimizacja

Jezeli dane osobowe s3 wykorzystywane do celéw analizy, ktére moga by¢ wykonywane réwniez
zwykorzystaniem danych pseudonimizowanych, stosowane sg techniki pseudonimizacji. Dla kazdego pola
danych definiuje sie z gory, czy pole to musi zostaé poddane pseudonimizacji, poniewaz umozliwitoby to
zidentyfikowanie osoby. Klucze pseudonimizacji sa deponowane w ,sejfie danych”, dla ktérego ustanawiane
jest maksymalne mozliwe ograniczenie dostepu.

2, Szyfrowanie

Mobilne urzadzenia koncowe komunikujg sie wsposob szyfrowany zpunktem koncowym na podstawie
indywidualnego certyfikatu urzadzenia. Dane sa transportowane w obrebie platformy RIO w formie
zaszyfrowanej (,,Ubiquitous encryption” lub ,,encryption everywhere”).

3. Gwarancja poufnosci

Wszyscy pracownicy s3 informowani o obowigzku zachowania tajemnicy izobowigzani na pismie do
zachowania tajemnicy danych.

Wykorzystywana infrastruktura IT jest udostepniona przez Amazon Web Services (zwany dalej AWS) w ramach
chmury (laaS & PaaS). Kontrole dostepu zapewnia operator centrum danych AWS: centra danych AWS
o wysokim poziomie bezpieczenstwa wykorzystujg nowoczesne elektroniczne $rodki nadzoru isystemy
wielostopniowej kontroli dostepu. Centra danych sa obstugiwane catodobowo przez wykwalifikowany personel
ds. zabezpieczen, a dostep jest udzielany scisle wedtug zasady minimalnych uprawnien oraz wytacznie w celu
administrowania systemem.

Dostep do komponentdw sprzetowych (klientéw) w TB Digital Services GmbH jest realizowany zgodnie
z obowiazujacymi, odpowiednimi dla kazdego przypadku standardowymi $rodkami. S3 to np. ograniczenia
dostepu w formie instalacji oddzielajacych (krzyzaki obrotowe), instalacje nadzoru wideo, instalacja alarmowa
i/lub system nadzoru, drzwi zabezpieczone elektronicznie lub mechanicznie, budynek zzabezpieczeniami
antywtamaniowymi, udokumentowane uprawnienia dostepu (osoby odwiedzajace, stuzby zewnetrzne) badz
zadeklarowane strefy bezpieczenstwa.

Srodki kontroli dostepu obejmuja $rodki zabezpieczenia urzadzer, zabezpieczenia sieci izabezpieczenia
aplikacji.
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Jako zabezpieczenia urzadzen w pojezdzie stosowane sa rézne Srodki: Mobilne urzadzenia koncowe sa
wbudowane na state w pojezdzie isa wyposazone w Secure Boot, tj. nie ma mozliwosci zatadowania
i uruchomienia obcego systemu operacyjnego. Mobilne urzadzenia kofncowe komunikuja sie w sposdb
szyfrowany zpunktem koncowym na podstawie indywidualnego certyfikatu urzadzenia. Dane sa
transportowane w obrebie platformy RIO w formie zaszyfrowanej (,,Ubiquitous encryption” lub ,encryption
everywhere”). Stan zabezpieczen urzadzen koricowych jest aktualny poprzez regularne wgrywanie aktualizacji
zabezpieczen (zarzadzanie poprawkami).

Jako zabezpieczenia sieci stosowane s3 takze rdzne Srodki standardowe: Wdrozone s3 stosowne (odpowiednie
do stanu techniki) wytyczne dotyczace haset (dtugos¢ hasta, stopien ztozonosci, okres waznosci itp.). Powtdrne
wprowadzenie btednej kombinacji identyfikatora uzytkownika / hasta prowadzi do (czasowego) zablokowania
identyfikatora uzytkownika. Sie¢ firmowa jest zabezpieczona zaporg ogniowa przed otwartymi sieciami bez
zabezpieczen. Wdrozony jest proces zapewniajacy regularne dostarczanie aktualizacji zabezpieczen dla
urzadzen mobilnych (proces OTA). Wcelu wykrywania lub unikania atakéw na sie¢ firmowa (Intranet)
stosowane sg odpowiednie technologie (np. systemy Intrusion Detection). Pracownicy sa regularnie uczulani na
kwestie zagrozen i ryzyka.

Jako zabezpieczenia aplikacji stosowane sg pewne Srodki standardowe:

Odpowiednie aplikacje sg zabezpieczone przed dostepem o0s6b niepowotanych poprzez stosowne mechanizmy
uwierzytelniania i autoryzacji. Wdrozone sg stosowne (odpowiednie do stanu techniki) wytyczne dotyczace
haset (dtugos¢ hasta, stopien ztozonosci, okres waznosci itp.). Dla aplikacji o szczegblnym zapotrzebowaniu na
ochrone stosowane s3 silne mechanizmy uwierzytelniajace (np. token, PKI). Powtérne wprowadzenie btednej
kombinacji identyfikatora uzytkownika / hasta prowadzi do (czasowego) zablokowania identyfikatora
uzytkownika. Dane wykorzystywane w danym procesie znajduja sie w formie zaszyfrowanej na nosniku danych
uzytkowanym w formie mobilnej. Zrealizowane dostepy iproby dostepu do aplikacji sg protokotowane.
Wygenerowane pliki protokotu sg przechowywane przez odpowiedni okres (minimum 90 dni) i (wyrywkowo)
sprawdzane.

Uprawnienia uzytkownika (w zakresie dostepu) sa realizowane przy uzyciu réznych Srodkéw, przy czym sa one
zasadniczo przypisane do identyfikowalnej osoby. Przydzielanie uprawnien odbywa sie na odpowiedzialno$é
osoby odpowiedzialnej za platforme ijest regularnie weryfikowane. Uprawnienia dostepu sa przydzielane
wytacznie na podstawie zdefiniowanego iudokumentowanego procesu. Zmiany uprawnien dostepu s3
dokonywane zgodnie z zasada czterech oczu i s3 dokumentowane w wersjonowanym pliku rejestru.

Jako zabezpieczenia kontroli dostepu lub sterowania dostepem stosowane s3 rézne Srodki: Prawa dostepu s3
definiowane idokumentowane wramach koncepcji rél/uprawnien oraz sa przydzielane odpowiednio do
uwarunkowanych zadaniowo wymogdéw poszczegblnych rél. Ustalone sa okreslone role/uprawnienia dla
administratoréw technicznych (ktére - w miare mozliwosci technicznych - nie umozliwiaja dostepu do danych
osobowych). Ustalone sg okreslone role/uprawnienia dla wsparcia specjalistycznego (ktdre nie obejmuja
technicznych praw administracyjnych).
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Role/uprawnienia sg definiowane iprzydzielane - oile jest to mozliwe pod wzgledem technicznym
i organizacyjnym - przez r6zne osoby iw ramach weryfikowalnego procesu (akceptacji), zzachowaniem
ograniczen czasowych. Bezposredni dostep do bazy danych z obejsciem koncepcji rél/uprawnien jest mozliwy
wytacznie dla uprawnionych administratoréw baz danych. Dostepne s3 regulacje dotyczace stosowania
prywatnych nosnikéw danych lub uzytkowanie prywatnych nosnikéw danych jest zabronione. Dostepne s3
wigzace regulacje dotyczace dostepu do danych dla potrzeb zewnetrznych prac konserwacyjnych, konserwacji
zdalnej i pracy zdalnej. Niszczenie/utylizowanie dokumentdw i no$nikéw danych (np. niszczarka, pojemnik na
poufne dokumenty) jest realizowane zgodnie z przepisami o ochronie danych osobowych przez wiarygodna
firme utylizacyjna.

Koncepcja rél/uprawnien jest regularnie dostosowywana do zmieniajacych sie struktur organizacyjnych prac
(np. nowe role), a przydzielone role/uprawnienia s regularnie sprawdzane (np. przez przetozonych) i w razie
potrzeby dostosowywane lub odbierane. Regularnie prowadzona jest centralna kontrola w zakresie
przypisanych profili standardowych. Kazdy dostep modyfikujacy (zapis, usuniecie) jest protokotowany,
a wygenerowane pliki protokotu sa przechowywane przez odpowiedni okres (minimum 90 dni) i (wyrywkowo)
sprawdzane.

Jako ogdlne srodki do zabezpieczenia przekazywania danych stosuje sie rézne $rodki standardowe:

Osoby zajmujace sie przekazywaniem danych s3 zapoznawane uprzednio zwymaganymi $rodkami
bezpieczenstwa. Krag odbiorcéw jest ustalany zgéry wcelu umozliwienia odpowiedniej kontroli
(uwierzytelniania). Cato$¢ procesu przekazywania danych jest ustalona idokumentowana, arealizacja
konkretnego przekazywania danych jest protokotowana lub dokumentowana (np. potwierdzenie odbioru,
pokwitowanie). Osoby zajmujace sie przekazywaniem danych wykonuja najpierw weryfikacje zasadnosci,
kompletnosci i zgodnosci ze stanem faktycznym.

Przed zrealizowaniem konkretnego przesytu danych nastepuje weryfikacja adresu odbioru (np. adres e-mail).
Przesytanie danych poprzez Internet odbywa sie wformie szyfrowanej (np. szyfrowanie pliku). W miare
mozliwosci technicznych integralnos¢ przesytanych danych jest gwarantowana poprzez zastosowanie sygnatury
(sygnatura cyfrowa). Elektroniczne potwierdzenia odbioru sg archiwizowane w odpowiedniej formie.
Niepozadanej transmisji danych w Internecie zapobiega sie poprzez zastosowanie odpowiednich technologii
(np. proxy, zapora ogniowa).

Ponadto jako $rodki w celu realizacji nakazu rozdziatu stosuje sie nastepujace srodki standardowe:

Dostepne s3 wigzace regulacje dotyczace $cistego przeznaczenia przetwarzania danych wcelu spetnienia
nakazu rozdziatu. Dane pozyskiwane w okreslonych celach s3 zapisywane oddzielnie od danych pozyskiwanych
w innych celach. Stosowane systemy IT pozwalajg na oddzielne zapisywanie danych (poprzez obstuge wielu
klientéw lub koncepcje dostepu). Dane s3 rozdzielane w systemach testowych i produkcyjnych. W przypadku
danych pseudonimizowanych zapisuje sie lub przechowuje oddzielnie klucz umozliwiajagcy ponowne
zidentyfikowanie danych. W przypadku przetwarzania danych dotyczacych zlecenia lub przeniesienia funkgcji
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nastepuje oddzielne przetwarzanie danych réznych zleceniodawcéw u Zleceniobiorcy. Istniejace koncepcje
rél/uprawnien umozliwiajg logiczny rozdziat przetwarzanych danych poprzez swoja konstrukcje.

4, Gwarancja integralnosci
Jako $rodki do realizacji protokotowania wprowadzanych danych stosuje sie rézne Srodki standardowe:

Protokotowane sa zmiany uprawnien dostepu oraz wszystkie czynnosci administracyjne. Protokotowany jest
dostep z zapisem (wprowadzanie, zmiany, usuwanie danych) i zmiany w polach danych (np. zawarto$¢ nowo
wprowadzonego lub zmienionego rekordu danych). Protokotowane sa przesyty (np. pobieranie) i logowania.

Wykorzystywane dokumenty rejestracyjne sa dokumentowane iarchiwizowane wcelu monitorowania
wprowadzania danych. Informacje sg protokotowane zpodaniem daty igodziny, uzytkownika, rodzaju
dziatania, aplikacji i numeru porzadkowego rekordu danych. Ustawienia protokotowania sa dokumentowane.

Dostep do plikdw protokotu jest mozliwy wytacznie na zasadzie odczytu. Grono os6b uprawnionych do dostepu
do plikéw protokotu jest Scisle ograniczone (np. do administratora, osoby odpowiedzialnej za ochrone danych,
rewidenta). Pliki protokotu sa przechowywane przez ustalony okres (np. 1 dni), anastepnie usuwane
z zachowaniem wymogdw ochrony danych. Pliki protokotu sa regularnie analizowane w sposéb automatyczny.
Analizy plikéw protokotu sg w miare mozliwosci sporzadzane w formie pseudonimizowane;.

5. Gwarancja dostepnosci

Architektura jest z natury zabezpieczona przed utratg danych poprzez wewnetrzne mechanizmy replikacji
w obrebie platformy AWS. Ponadto jako $rodki do zabezpieczenia obiektow stosuje sie nastepujace Srodki
standardowe AWS:

Stosowane s3 $rodki ochrony przeciwpozarowej (np. drzwi przeciwpozarowe, czujniki dymu, S$ciany
przeciwpozarowe, zakaz palenia). Instalacje komputerowe sg chronione przed zalaniem (np. serwerownia na
pierwszym pietrze, czujnik wody). Stosowane s3 Srodki ochrony przed wstrzagsami (np. serwerownia z dala od
drég szybkiego ruchu, toréw kolejowych, maszynowni). Urzadzenia komputerowe sg chronione przed
oddziatywaniem pdl elektromagnetycznych (np. ptyty stalowe w $cianach zewnetrznych). Stosowane sa Srodki
ochrony przed aktami wandalizmu i kradzieza (por. kontrola dostepu). Urzadzenia komputerowe znajduja sie
w pomieszczeniach klimatyzowanych (temperatura i wilgotnos¢ powietrza jest regulowana przez klimatyzacje).
Urzadzenia komputerowe sg chronione przed przepieciem poprzez zabezpieczenia przeciwprzepieciowe.
Stosowane sg srodki w celu zapewnienia bezawaryjnego i ciggtego zasilania elektrycznego (np. urzadzenia UPS,
zespoty pradotworcze).

Bazy danych sa regularnie zabezpieczane w formie kopii zapasowych w obrebie platformy AWS. Koncepcja kopii
bezpieczenstwa jest udokumentowana ijest regularnie weryfikowana oraz aktualizowana. No$niki z kopiami
bezpieczenstwa sa chronione przed dostepem o0sdb nieupowaznionych. Stosowane programy do sporzadzania
kopii bezpieczefistwa spetniajg aktualne standardy jakosci isa wtym zakresie regularnie aktualizowane.
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Zapewnione jest redundantne centrum danych (oddalone od miejsca przetwarzania), ktére w razie awarii jest
w stanie kontynuowac przetwarzanie danych. Réznorodne Srodki kontroli dostepnosci sa udokumentowane
w planie zarzadzania awaryjnego AWS.

Przed przekazaniem zlecenia na przetwarzanie danych Zleceniobiorca jest starannie sprawdzany wedtug
ustalonych kryteridow (Srodki techniczne iorganizacyjne). Wtym celu wymagane jest zwtaszcza szczegdtowe
przedstawienie technicznych/organizacyjnych srodkéw ochrony danych stosowanych przez Zleceniobiorce
(udzielenie odpowiedzi na zbiér pytan lub koncepcja ochrony danych), ktére jest weryfikowane. W zaleznosci od
ilodci iwrazliwosci przetwarzanych danych weryfikacja ta moze by¢ réwniez wykonywana w siedzibie
Zleceniobiorcy. Przy wyborze zleceniobiorcéw uwzgledniane sg odpowiednie certyfikaty (np. 1SO 27001).
Stwierdzenie adekwatnosci Zleceniobiorcy jest dokumentowane w stosownej i zrozumiatej formie.

W celu ustanowienia relacji stron zawierana jest umowa o przetwarzanie danych dotyczacych zlecenia
pomiedzy Zleceniodawca a Zleceniobiorca. Umowa ta okresla szczegétowo iw formie pisemnej zakres
kompetencji i odpowiedzialnosci oraz obowigzki obu stron. Jezeli siedziba zaangazowanego ustugodawcy
znajduje sie poza terytorium UE lub EOG, stosuje sie standardowe klauzule umowne UE. Zgodnie
z uregulowaniami umownymi przetwarzanie danych przez Zleceniobiorce moze byc¢ realizowane wytacznie
w ramach wytycznych udzielonych przez Zleceniodawce. Zleceniobiorca jest zobowigzany do niezwtocznego
powiadomienia Zleceniodawcy, jezeli ktérekolwiek z wytycznych udzielonych przez Zleceniodawce sa zdaniem
Zleceniobiorcy niezgodne z przepisami o ochronie danych. Wcelu zachowania praw podmiotéw danych
uzgadnia sie w umowie o przetwarzanie danych dotyczacych zlecenia, ze Zleceniobiorca jest zobowigzany do
zapewnienia Zleceniodawcy odpowiedniego wsparcia, jezeli jest to wymagane np. w zakresie udzielenia
informacji dla podmiotéw danych.

W dalszym przebiegu przetwarzania danych dotyczacych zlecenia Zleceniodawca kontroluje rezultaty prac
Zleceniobiorcy pod wzgledem formalnym imerytorycznym. Przestrzeganie Srodkdéw technicznych
i organizacyjnych zastosowanych u Zleceniobiorcy jest regularnie weryfikowane. Do tych celéw stuzy gtéwnie
przedstawienie aktualnych atestéw lub odpowiednich certyfikatdéw badz dokument potwierdzajacy
przeprowadzenie audytu bezpieczenstwa IT lub audytu ochrony danych. W przypadku korzystania z ustug
podwykonawcéw strony uzgadniaja w umowie zapewnienia odpowiedniej kontroli nad ich dziataniami.

6. Gwarancja wytrzymatosci systemow

Infrastruktura chmury AWS zostata stworzona jako jedno z najbardziej elastycznych i bezpiecznych Srodowisk
chmury obliczeniowej. Jej koncepcja zostata opracowana z mysla o optymalizacji dostepnosci przy catkowitym
rozdziale klientéw. Infrastruktura ta oferuje nadzwyczaj skalowalna, wysoce stabilng platforme, ktéra w razie
potrzeby umozliwia klientom szybkie i bezpieczne przekazywanie aplikacji i tresci na catym Swiecie. Ustugi AWS
sg otyle niezalezne od tresci, ze oferujg ten sam wysoki poziom bezpieczenstwa dla wszystkich klientéw,
niezaleznie od rodzaju tresci lub od regionu geograficznego, w ktérym tresci sg zapisywane.
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Centra danych AWS owysokim poziomie bezpieczenstwa $wiatowej klasy wykorzystuja nowoczesne
elektroniczne $rodki nadzoru isystemy wielostopniowej kontroli dostepu. Centra danych sa obstugiwane
catodobowo przez wykwalifikowany personel ds. zabezpieczen, a dostep jest udzielany $cisle wedtug zasady
minimalnych uprawnien oraz wytacznie w celu administrowania systemem.

7. Procedura odzyskiwania dostepnosci danych osobowych po wystapieniu zdarzenia
fizycznego lub technicznego

Centra danych AWS sg budowane w klastrach w réznych regionach $wiata. Wszystkie centra danych sa online
i obstuguja klientéw; zadne centrum danych nie jest odtgczone. W przypadku awarii automatyczne procesy
odsuwajg przeptyw danych klientdow od uszkodzonych obszaréw. Kluczowe aplikacje sg udostepniane
w konfiguracji N+1, aby wrazie awarii centrum danych dostepne byty zasoby wystarczajace do roztozenia
przeptywu danych z rbwnomiernym obcigzeniem na pozostate lokalizacje.

AWS oferuje elastyczno$¢ umieszczania wystapien izapisywania danych wobrebie wielu regionéw
geograficznych oraz wielu stref dostepnosci wramach poszczegdlnych regiondéw. Kazda strefa dostepnosci
zostata stworzona jako niezalezna strefa na wypadek awarii. Oznacza to, ze strefy dostepnosci s3 fizycznie
roztozone w obrebie typowego regionu miejskiego i znajduja sie np. na terenach o niskim ryzyku zalewowym (w
zaleznosci od regionu dostepne sg rézne kategorie stref zalewowych). Dodatkowo do wtasnego ciggtego
zasilania i generatoréw awaryjnych, wszystkie strefy dostepnosci sa zasilane zréznych sieci energetycznych
przez niezaleznych dostawcdw energii w celu zminimalizowania pojedynczych punktéw podatnosci na awarie.
Wszystkie strefy dostepnosci sa powigzane w sposdb redundantny z wieloma dostawcami Tier-1-Transit.

Zesp6t Amazon ds. zarzadzania zdarzeniami stosuje branzowe procesy diagnostyczne w celu przyspieszania
usuwania skutkéw zdarzen krytycznych dla przedsiebiorstwa. Personel zaktadowy zapewnia ciggtos¢ obsady
w trybie catodobowym, siedem dni w tygodni i 365 dni w roku, w celu wykrywania zaktécen oraz eliminowania
ich skutkow.

8. Procedura regularnej weryfikacji, analizy ioceny skutecznosci srodkéw technicznych
i organizacyjnych

Wytyczne iinstrukcje dostepne w firmie lub wdrozone standardy bezpieczenstwa informacji sa stosowane
rowniez w odniesieniu do wdrozenia i obstugi platformy RIO. Dostepne s3g zaktadowe stanowiska ds. ochrony
danych ibezpieczenstwa informacji (osoba odpowiedzialna za ochrone danych osobowych ispecjalista ds.
bezpieczenstwa informacji). Osoby zatrudnione s3 zobowigzane do zachowania tajemnicy danych oraz s3
informowane o Srodkach bezpieczenstwa danych lub zabezpieczeniach IT poprzez broszury, ulotki, wskazowki
w Intranecie itp.
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Procesy wewnetrzne sg sprawdzane pod katem przestrzegania technicznych iorganizacyjnych $rodkéw
zapewnienia bezpieczenstwa danych poprzez weryfikacje, bezpieczenstwo informacji i ochrone danych.

Procesy przetwarzania i$rodki bezpieczenstwa danych s3 udokumentowane w spisie dziatan dotyczacych
przetwarzania danych. Skuteczno$¢ Srodkéw jest poddawana regularnej weryfikacji (wewnetrznej
i zewnetrznej).
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