LOGISTIK IM FLUSS.

Uppdragsdatabehandlingsavtal
(enligt artikel 28 GDPR)

mellan
anvandaren (enligt definitionen i huvudavtalet)
(hadanefter kallat "Uppdragsgivare”)
och

TB Digital Services GmbH, Oskar Schlemmer-Strasse 19 - 21, D-80807 Miinchen

(hadanefter kallat "Uppdragstagare”)
(Uppdragsgivaren och uppdragstagaren hadanefter var sin ”Part” och tillsammans "Parter)

Preambel

Detta uppdragsdatabehandlingsavtal (hddanefter ”Avtal”) ar tillampligt vid samtliga verksamheter dar
uppdragstagaren kommer i beréring med personuppgifter (som definierats i nummer 1.5 nedan) fran
uppdragsgivaren, fran utomstaende leverantorer eller andra berérda i samband med i nummer 2
beskriven verksamhet ur Allmanna ramvillkor for plattformsanvéndning och, vid behov, dartill ingangna
individuella avtal for ytterligare tjanster (hddanefter ”Huvudavtal”).

Under detta avtal handlar uppdragsgivaren som personuppgiftsansvarig och uppdragstagaren som
personuppgiftsbitrdde inom ramen for en uppdragsbehandling enligt artikel 28 GDPR (enligt
definitionen nedan).

Parterna 6verenskommer salunda féljande:

1.1

1.2

Definitioner och interpretation

"Europeisk lag“ ar den tillampliga lagen i den europeiska unionen, tillampliga lagar hos varje
medlemsstat i den europeiska unionen liksom tillampliga lagar hos varje enskild stat, som i efterhand
kommer att bli medlemsstat i den europeiska unionen.

"Europeisk dataskyddslag“ ar den europeiska unionens lag for behandling av personuppgifter (sarskilt
GDPR), tillampliga lager hos aktuella medlemsstater inom den europeiska unionen for behandling av
personuppgifter (i synnerhet BDSG i dess respektive gallande version) liksom tillampliga lagar hos varje
enskild stat for behandling av personuppgifter, som i efterhand kommer att bli medlemsstat i den
europeiska unionen.
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1.3
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1.5

2.1

2.2

2.3

3.1

3.2

LOGISTIK IM FLUSS.

"GDPR* &r "EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 2016/679 frn den 2016-04-27 till
skydd av fysiska personer med avseende pa behandling av personuppgifter, om det fria flodet av sadana
uppgifter och om upphavande av direktiv 95/46/EG (allman dataskyddsférordning)*.

"BDSG*“ ar Forbundsrepubliken Tysklands lag om dataskydd.

~Personuppgifter” har betydelsen som definierats i BDSG/i DS-GVO.

Foremal for databehandlingen / Uppdragsgivarens ataganden

Detta avtal reglerar parternas ataganden i samband med behandlingen av personuppgifter fran
uppdragsgivaren genom uppdragstagaren inom ramen for i bilaga 1namnda huvudavtal.

Behandlingens uppgift och langd, art och andamal, personuppgifters art, berérda personers kategorier
och den ansvariges ataganden och rattigheter framgar ur bilaga 1 bilaga 1 i detta avtal och
kravspecifikationen i huvudavtalet.

Uppdragsgivaren forblir personuppgiftsansvarig enligt GDPR och garanterar tillforlitligheten hos
behandlingen av de berdrda personernas personuppgifter (forare och eventuellt ytterligare personer).
| detta avseende ska uppdragsgivaren i synnerhet fullgéra sin omfattande informationsskyldighet och
sakerstdlla att det foreligger ett dataskyddsrattsligt stod for behandlingen av de personrelaterade
uppgifterna  (t.ex. ingdngen driftsbverenskommelse, begréansning av  behandlingen till
anstéllningsforhallandet.

Uppdragstagarens ataganden

Uppdragstagaren ska behandla uppdragsgivarens personuppgifter uteslutande for de i bilaga 1 ndmnda
dndamalen och inom ramen fér huvudavtalet, liksom pa uppdrag av och enligt i denna bilaga 1
dokumenterade direktiv fran uppdragsgivaren; uppdragstagaren far inte behandla personuppgifterna
enligt detta avtal for ndgra andra andamal. Av detta ober6rd forblir behandlingen utanfor detta avtal for
egna andamal enligt huvudavtalets nummer 8.3.4. Kopior och duplikat av personuppgifter far inte
framstallas utan uppdragsgivarens vetskap. Undantag fran detta ar sakerhetskopior, i den utstrackning
de behdvs for att garantera vederborlig databehandling, liksom data, som &r nédvandig med hansyn till
uppfyllande av lagstadgade arkiveringsplikter.

Efter avslutat tillhandahallande av behandlingstjansterna ska uppdragstagaren enligt uppdragsgivarens
val antingen aterlamna uppdragsgivarens samtliga personuppgifter och/eller sjilv radera dem
dataskyddsrattsligt korrekt, om inte lagstadgade arkiveringstider hindrar detta och uppdragstagaren
inte behandlar dem for egna andamal utanfér detta avtal enligt nummer8.3.4. i huvudavtalet.
Detsamma galler for test- och avfallsmaterial. Den fullstandiga raderingen resp. utlamning av uppgifter
till uppdragsgivaren ska pa begaran skriftligt bekréftas till honom med datumuppgift.
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3.4

3.5

3.6

3.7

3.8

3.9

3.10
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| den man detta ingdr i leveransen ska uppdragstagaren understodja uppdragsgivaren vid fullgérandet
av de berdrdas rattigheter (tillgang, rattelse, invandning, radering) enligt vederbdrande instruktion fran
uppdragsgivaren.

Uppdragstagaren bekréaftar, att han - om lagen kraver det - har utsett ett dataskyddsombud (jfr. § 38
BDSG, artikel 37 GDPR).

Uppdragstagaren atar sig, att omedelbart meddela uppdragsgivaren resultatet fran
dataskyddstillsynsmyndigheten kontroll, sdvida dessa star i samband med behandlingen av data fran
uppdragsgivaren. Eventuellt faststdllda anmarkningar kommer uppdragstagaren inom skalig tid att
atgarda och meddela detta till uppdragsgivaren.

Behandlingen av data genom uppdragstagaren och de av uppdragsgivaren godkanda
underentreprendrer far uteslutande dga rum i Forbundsrepubliken Tysklands omrdde, i en medlemsstat
i den europeiska unionen eller i en annan fordragsslutande stats avtal via den europeiska ekonomiska
regionen. Varje utlokalisering till ett annat land (hddanefter ,Tredjeland“) kraver ett foregaende
uttryckligt godkdnnande fran uppdragsgivaren och far dessutom enbart ske om de sarskilda
forutsattningarna for dataexport till tredjeland har uppfyllts (jfr. artikel 40 ff. GDPR). Hartill ar uppgifter i
bilaga 1 nodvandiga och kompletterande (avtals-) underlag vid behov bifogas.

Uppdragstagaren ska gora den personal som anlitas for genomférandet av arbetena fortrogen med de
dataskyddsbestdmmelser som géller for dem samt alagga dem tystnadsplikt (jfr. artikel 28.3b GDPR)
samt med lampliga dtgarder sakerstalla att personalen bara behandlar personuppgifter pa instruktion
fran uppdragstagaren.

Uppdragstagaren overvakar lagstiftade dataskyddade foreskrifters efterlevnad i detta avtal och de
dokumenterade direktiven fran uppdragsgivaren regelbunden under hela avtalstiden. Kontrollernas
resultat ska pa begdran redovisas for uppdragsgivaren, savida dessa é&r relevanta for behandlingen av
data frdn uppdragsgivaren. Atgirderna fér 6vervakning finns beskriven i ett dataskyddsansvarige, som
pa begéran ska redovisas for uppdragsgivaren.

Uppdragstagaren ska stodja uppdragsgivaren med tanke pa artens behandling och, om mégjligt, med
lampliga tekniska och organisatoriska atgarder, efterkomma sin plikt gallande svar pa framstallningar
om medvetenhet gallande i kapitellll DS-GVO omnamnda rattigheter hos ber6rda personer.
Uppdragsgivaren ska i detta fall bara omkostnader som héarvid uppstar for uppdragstagaren.

Uppdragstagaren ska stddja uppdragsgivaren med tanke pa artens behandling och de honom till
forfogande stdende informationer vid efterlevnad av de i Art. 32 till 36 DS-GVO omnamnda plikter.
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Tekniska och organisatoriska atgarder for ADB-sakerhet

Uppdragstagaren ska vidta lampliga tekniska och organisatoriska atgarder for dataskyddet (jfr. artikel 32
GDPR). Uppdragstagaren ar sarskild forpliktad, att omsatta de i bilaga 2 till detta avtal avtalsenliga
overenskomna tekniska och organisatoriska atgérder. Dessa atgédrder ska av uppdragstagaren inom
loppet av uppdrags forhallandet anpassas den tekniska och organisatoriska vidare utvecklingen, utan
att darmed sdnka skyddsnivan. Vasentliga andringar ska 6verenskommas skriftligt.

Uppdragstagaren ska for uppdragsgivaren pa forfragan redovisa den faktiska efterlevnaden av tekniska
och organisatoriska atgarder.

Uppdragstagaren ar forpliktad, att fora en rimlig dokumentation 6ver databehandlingen, med vars hjalp
uppdragsgivaren kan bevisa en korrekt tillampning av databehandlingen. Bevisforing kan dven ske
genom ett godkant certifieringsforfarande enligt Art. 42 DS-GVO.

Underentreprendrer
Harmed erhaller uppdragstagaren tillstand att koppla in de i bilaga 1 omnamnda underentreprendrer.

Att koppla in ytterligare underentreprendrer ar harmed generellt godkdand. Uppdragstagaren kommer
emellertid att informera uppdragsgivaren Gver varje planerad andring med avseende pa att anlita eller
ersatta underentreprendrer; uppdragsgivaren kan mot denna planerade dndring inlagga protest. Sadana
tjdnster, som uppdragstagaren anlitar hos tredje part som extratjdnst till stéd for uppdragets
genomfdrande, rdknas inte som under uppdragsforhallande enligt denna reglerings mening. Till detta
raknas bl.a. telekommunikationstjanster, stadpersonal, kontrollanter eller avfallshantering av
databdrare. Uppdragstagaren ar emellertid forpliktad, att garantera skydd och sakerhet for
uppdragsgivarens uppgifter ocksa vid tilldelade sidouppdrag, att traffa lampliga och lagkonforma
avtalsenliga 6verenskommelser, liksom kontrollatgarder.

Om uppdragstagaren anlitar en underentreprendr, ska uppdragstagaren sdkerstdlla, att denne i
samband med (i) ett mellan underentreprenéren och uppdragstagaren inganget avtal eller (ii) ett
ytterligare réttsligt instrument enligt EU:s dataskyddslagstiftning alaggs samma dataskyddsplikter som
alaggs uppdragstagaren enligt detta avtal. Darvid ska uppdragstagaren séarskilt sakerstalla, att
underentreprendren erbjuder tillrackliga garantier for att lampliga tekniska och organisatoriska atgarder
kommer att vidtas for att behandlingen av personuppgifter sker i enlighet med kraven i GDPR. Pa skriftlig
begéran fran uppdragsgivaren kommer uppdragstagaren att ge uppdragsgivaren upplysning om det
vasentliga  avtalsinnehdllet och  omséttningen av  dataskydssrelevanta  dtaganden i
underuppdragsforhallandet, vid behov genom insyn i relevanta avtalsunderlag. Kommersiella krav far
uppdragstagaren héar svérta. Uppdragsgivaren ar forpliktad att hemlighalla erhallen information.
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Kontrollratt

Uppdragsgivaren har ratt att kontrollera respektive lata kontrollera, sjalv eller genom en av
uppdragsgivaren utsett tredje person, att ataganden ur detta avtal efterlevs (inklusive beviljade direktiv).

Uppdragstagaren lamnar uppdragsgivaren vid kontrollerna rimlig understod. | synnerhet medger
uppdragstagaren atkomst till databehandlingsanlaggningar och lamnar nédvandig information.

For den héandelse att en kontroll kommer fram till ett resultat, att uppdragstagaren och/eller
behandlingen inte motsvarar avtalets riktlinjer och/eller europeiska dataskyddsratt, kommer
uppdragstagaren att vidta samtliga korrekturatgarder som kravs, for att efterleva och garantera avtalets
riktlinjer och/eller europeiska dataskyddsratten.

Kostnaderna, som uppstar for uppdragstagaren genom verkstallande av kontrollen, ska han béra sjalv.
Kostnaderna, som uppstar for uppdragstagaren genom verkstillande av en kontroll genom
uppdragsgivaren, kan han begéra fran uppdragsgivaren, om uppdragsgivaren begar en kontroll fler dn
en gang per kalenderar resp. later gora.

Kontroller hos uppdragstagaren ska meddelas i tid och far inte oproportionerligt paverka
uppdragstagarens affarsverksamhet.

Hanvisningsplikt

Uppdragstagaren informerar omgaende uppdragsgivaren, nar en av uppdragsgivarens direktiv enligt
uppdragstagarens mening bryter mot europeisk dataskyddsratt. Det med ratta patalade direktiv behover
inte foljas, sa lange det inte andras genom uppdragsgivaren eller uttryckligen bekréftas.
Uppdragstagaren ar inte forpliktad till en materiell-rattslig provning av direktiven.

Uppdragstagaren ska vid faststdllande av fel eller oregelbundenheter av databehandling eller vid
misstanke av en dataskyddsovertrédelse (tillsammans hadanefter ,Handelse“) omedelbart lampligt
informera uppdragsgivaren. Uppdragstagaren ska dokumentera handelsen inklusive alla faktiska
omstandigheter, dess paverkan och samtliga atgarder for avhjalpande och pa uppdragsgivarens begéran
omedelbart skriftligt eller elektroniskt Overldmna denna dokumenterade information till
uppdragsgivaren.
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Ansvar och avsked

Uppdragstagaren ansvarar for skador, som genom uppsat och/eller grov vardsléshet dstadkommits av
uppdragstagaren eller hans agenter. For skador, som beror pa enkel vardsloshet av uppdragstagaren
eller hans agenter, ansvarar uppdragstagaren bara, savitt en kardinalplikt krankts. Kardinalplikter ar
vasentliga avtalsplikter, som en korrekt genomférbarhet av avtalet forst mojliggdr och pa vars
fullgérande uppdragsgivaren har litat och kunde lita pa. Vid enkel vardsloshet betraffande kréankning av
sadan kardinalplikt, ar uppdragstagarens ansvar begransat till typiskt forutsebara skador.

Uppddragsgivaren fristaller uppdragstagaren fran samtliga ansprak fran tredje person (inklusive berorda
personer och/eller dataskyddsmyndigheter), skador och omkostnader, som beror pd en 6vertradelse
fran uppdragsgivaren mot bestdmmelser i detta avtal och/eller mot europeiskt dataskyddsratt, detta
galler inte, om uppdragsgivaren inte har gjort sig skyldig till overtradelsen eller savida uppdragstagaren
har bidragit till 6vertradelsen.

Loptid

Avtalets |6ptid motsvarar huvudavtalets [6ptid. Vid huvudavtalets avslutande, av vilken anledning det
ma vara, kommer detta avtal automatiskt att avslutas. Uppsagningen av viktig anledning férblir oberérd.

Ovrigt

Uppdragstagarens tjanster, enligt detta avtal, har kompenserats genom andra ersattningar i
huvudavtalet.

Om uppdragsgivarens personuppgifter hos uppdragstagaren dventyras genom atgarder fran tredje
person (till exempel utmétning eller beslag), genom insolvens eller ackordsforfarande eller genom andra
jamforbara handelser hotad, ska uppdragstagaren omedelbart informera uppdragsgivaren.

Skulle enskilda bestammelser i detta avtal vara eller bli verkningslds, beror det inte effekten av 6vriga
bestammelser. Parterna kommer, i handelse av en klausuls verkningsloshet, att enas om en i saklig och
ekonomiskt hdnseende, pa avtalets &ndamal orienterade ersattningsreglering.

For den handelse, att Storbritannien [dmnar den europeiska unionen, forpliktar sig uppdragstagaren
redan nu att avsluta samtliga overenskommelser och verkstadllande av alla handlingar som ar
nodvandig, for att acceptabelt utforma avtalets databehandling i Storbritannien fran och med uttradets
tidpunkt. Om det vid uttradestidpunkten inte finns nagot positivt beslut om adekvat skyddsniva fran EU-
kommissionen ar detta i dagens lage i synnerhet standardiserade dataskyddsbestammelser enligt
artikel 46.2c for overféring av personuppgifter till personuppgiftsbitrdden som &r etablerade i
tredjelander, dar ingen skalig skyddsniva garanteras.
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Uppfyller uppdragstagaren inte dessa ataganden, &dger uppdragsgivaren ratt, att krava fran
uppdragstagaren med verkan fran Storbritanniens uttrdde ur den europeiska unionen, att berorda
tjanster ska tillhandahallas av ett allierat foretag resp. av en foretagsdel med standigt séte i den
europeiska unionens omrade, utan att det harfér uppstar merkostnader eller extra kostnader for
uppdragsgivaren.

10.5 Detta uppdragsbehandlingsavtal finns i 18 sprakversioner, dar den tyska originallydelsen har foretrade
vid avvikelser.

10.6 Detta avtal dr underordnat Bundesrepublik Deutschlands ratt under uteslutning av FNs kopratt. Exklusiv
behorighet ar Miinchen.

10.7 Foljande bilagor &r avtalets bestandsdelar:

Bilaga 1 - Beskrivning av uppdragsbehandlingen
Bilaga 2 - Tekniska och organisatoriska atgarder
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BILAGA 1 - Beskrivning av uppdragsdatabehandlingen

1 Huvudavtal

Huvudavtal enligt nummer 2.1 i avtalets huvuddel ar de ”Allménna forutsattningar for plattform-anvandning”.

Titel/Parter: TB Digital Services GmbH, Oskar Schlemmer-Strasse 19 - 21, D-80807 Miinchen / Anvandare

2 Foremal och uppdragets langd

Uppdragets féremal framgar ur nummerl (foremal) och nummer 8 (Anvandarens data och dataskydd) i
huvudavtalet, uppdragets langd framgdr ur nummer7 (Avtalsslut, avtalslingd och uppséagningsratt) i
huvudavtalet.

3 Omfattning, art och andamal av databehandling/databehandlingsatgarder

Omfattning, art och andamal for behandlingen av personuppgifter framgar ur nummer 8 i huvudavtalet.
Narmare beskrivning av uppdragets foremal med hanseende till omfattning, art och andamal:

For att utfora de av uppdragstagaren erbjudna tjansterna (som definierats i huvudavtalet), ska uppdragstagaren
i for fullgérandet av tjansterna erforderlig utstrackning samla in personuppgifter fran uppdragsgivaren via
Connected Vehicles eller Mobile Devices (och eventuellt 6verforda personuppgifter fran en tredjepart med vilken
anvandaren har 6verenskommit om externa tjanster), 6verfora dem till uppdragstagarens plattform och spara
dem dér. Uppdragstagaren ska behandla pa plattformen sparade data, i for for fullgérandet av tjansten
nédvandig omfattning,(till exempel for att med hjélp av personuppgifter analysera och utvardera chaufférernas
korsatt, liksom anvandningen av Connected Vehicle eller Mobile Device och presentera uppdragsgivaren pa
detta baserade, speciellt till honom anpassade erbjudanden som kdrtraning, utrustningsdetaljer, som forslag till
effektivitetsvinst). Exakt omfattning, art och andamal framgar i synnerhet ur de individuella extra avtal som ska
avslutas.

4 Kretsen berorda (kategorier berorda personer)

Foljande personkretsar berors av uppdragsbehandlingen:

e Chaufforer och annan personal (anstéllda i uppdragsgivarens eget bolag), t.ex.
arbetstagare, personal under utbildning, platssokande, tidigare anstallda;

e Chaufforer, som inte &r medarbetare;

¢ Kontaktpersoner fran lastare/urlastare eller uppdragsgivarens dvriga affarspartner; och

e Koncern-medarbetare (medarbetare fran uppdragsgivarens andra bolagsgrupper)
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Slag av personuppgifter

Uppdragsdatabehandlingen omfattar foljande slag av personuppgifter:

6

Chaufférens namn och koridenfikationsnummer;
Fordonsidentifikationsnummer;

Satesdata;

Data till styr- och liggtider;

Data till korsatt;

Connected Vehicles tillstandsdata;

Trailertillstandsdata;

Tillstandsdata fran pa- resp. bakmonterad, aggregat och andra fordonsbyggdelar
Tillstandsdata fran eventuellt kopplade I0T-Devices

Tillstandsdata fran Mobile Devices;

Laddningsdata;

Uppdragsdata; och

Kontaktdata till kontaktpersoner fran lastare/urlastare eller uppdragsgivarens 6vriga affarspartner.

Dokumenterade direktiv

Uppdragsgivaren instruerar harmed uppdragstagaren att behandla personuppgifterna enligt nummer 8 i
huvudavtalet. Detta inkluderar i synnerhet foljande behandling:

Personuppgifterna 6verfors via Connected Vehicle eller Mobile Device till uppdragstagarens cloud-
baserade plattform och sparas dar.

Personuppgifterna ska under detta avtal bara behandlas i den man det ar nédvandigt for att fullgora
huvudavtalet. Nummer 8.3.4 i huvudavtalet paverkas inte.

Uppdragstagaren far overlamna personuppgifterna till en tredjepartsleverantér (som definierat i
huvudavtalet) bara om och i den mén en sddan 6verforing till tredje part ar nddvandig for att denne ska
kunna utfora sina tredjepartstjénster (som definierat i huvudavtalet) for uppdragsgivaren.
Uppdragstagaren ska med ledning av personuppgifterna analysera och utvardera chaufforernas korsatt
samt anvandningen av Connected Vehicle och presentera uppdragsgivaren pa detta baserade, speciellt
till honom anpassade erbjudanden, till exempel kortraning, utrustningsdetaljer samt forslag till
effektivitetshojning.
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7 Orten for behandling

e Tyskland.

e Forenade kungariket; i den man data till IT-Hosting och/eller IT-Support-dandamal ska behandlas inom
den europeiska unionen behandlas, har motsvarande uppdragsdatabehandlingsavtal ingatts.

e | den man uppdragstagare for IT-Hosting- och/eller IT Support-dandamal anlitar underentreprendrer
utanfor den europeiska unionen (se vidare nummer 8 i denna Bilagal), ska overlamnandet av
personuppgifter ske pa grundval av mellan uppdragstagaren och underentreprendren éverenskomna
standardavtalsklausuler/standardiserade dataskyddsbestammelser fér dverforing av personuppgifter
till uppdragsbehandlare i tredjeldander enligt artikel 46.2c GDPR.

8 Underentreprenorer

Uppdragstagaren tillsatter foljande underentreprendrer (som eventuellt kan tillsdtta ytterligare
underuppdragstagare):
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Underuppdragstagare Behandlade datakategorier Behandlingssteg/andamal for
Nr. | (firma, adress, underuppdragsdatabehandling

kontaktperson)

Salesforce.com EMEA Samtliga personuppgifteri Plattform-Hosting
1 Limited plattformen, som har att géra med

forsaljningsdelen (dvs. dér en kund

Salesforce.com Privacy, kan registrera sig pa plattformen

The Landmark @ One och gora bestallningar)

Market Street, Suite 300,

San Francisco, CA 94105,

USA

Salesforce.com, Inc., Samtliga personuppgifteri IT Support for plattform
2 Privacy, plattformen, som har att géra med

The Landmark @ One forsaljningsdelen (dvs. dar en kund

Market Street, Suite 300, kan registrera sig pa plattformen

San Francisco, CA 94105, och gora bestallningar)

USA

Amazon Webservices, Inc., | Samtliga 6vriga personrelaterade Plattform-Hosting/IT-Support
3 Amazon Web Services, Inc. | anvdndardata som 6verfors fran for Plattform-Hosting

410 Terry Avenue North fordonet till uppdragstagaren

Seattle WA 98109

USA

https://aws.amazon.com/d

e/compliance/contact/

Vid behov i framtiden i Samtliga 6vriga personrelaterade Plattform-Hosting
4 stallet for Nr. 3: Amazon anvandardata som 6verfors fran

Webservices(EU).,

Amazon Web Services, Inc.
P.0.Box 81226

Seattle, WA 98108-1226
USA
https://aws.amazon.com/d
e/compliance/contact/

fordonet till uppdragstagaren
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MAN Service und Support

Samtliga personrelaterade data

1st Level Support

5 | GmbH som behévs for behandlingen av

Dachauer Strasse 667 kundférfragningar inom ramen for

80995 Miinchen, Tyskland 1st och 2nd Level Support

Tyskland

Zuora Inc. Samtliga personrelaterade data Plattform-Hosting
6 3050 S. Delaware Street, som behovs for behandling av

Suite 301 fakturering/uppdragsgenomforande (EU Tenant - Gehosted by

San Mateo, CA 94403 Amazon Web Services (EU) - se

USA nummer 4

MAN Truck & Bus AG Samtliga 6vriga personrelaterade Plattform-Hosting
7 Dachauer Str. 667 anvandardata som overfors till

80995 Miinchen, Tyskland uppdragstagaren via Connected

Tyskland Vehicle och/eller Mobile Device

T-Systems International Samtliga 6vriga personrelaterade Plattform-Hosting
8 GmbH Hahnstrasse 43 D- anvandardata som 6verfors

60528 Frankfurt am Main uppdragstagaren via TBM1/2-

Tyskland fordonet

Scania AB Samtliga 6vriga personrelaterade Plattform-Hosting
9 Vagnmakarvagen 1 anvandardata som 6verfors fran

S-151 87 Sodertalje fordonet till uppdragstagaren

Sweden

Volkswagen Nutzfahrzeuge | Samtliga 6vriga personrelaterade Plattform-Hosting
10 | Mecklenheidestrasse 74 anvandardata som 6verfors fran

D-30419 Hannover
Tyskland

fordonet till uppdragstagaren
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BILAGA 2 - Tekniska och organisatoriska atgarder
Tekniska och organisatoriska atgarder som ska tréffas av uppdragstagaren, for att garantera en for risken

anpassad skyddsniva, beskrivs i dataskyddskonceptet till RIO Plattformen och inkluderar séarskilt:

1. Pseudonymisering

Savitt personliga data anvands for utvarderingsandamal, som aven ar genomférbar med pseudonymiserade
data, anvands pseudonymiseringsteknik. Darvid definieras tills vidare varje datafdlt i forvag, om det ska
pseudonymiseras, eftersom det skulle mojliggéra en slutsats pa en person. Pseudonymiseringsnycklar lagras i
en "Data Safe®, for vilken en maximal atkomstbegransning inrattas.

2. Kodning

De mobila terminaler kommunicerar kodat med terminalen med hjalp av ett enhetscertifikat for individuella
enheter. Data vidarebefordras kodad inom RIO Plattformen (,Ubiquitous encryption“ eller ,encryption
everywhere®).

3. Sekretessgaranti

Alla medarbetare ar och blir hanvisade till sin tystnadsplikt och skriftligt bunden till tysthetsplikten.

Den IT-infrastruktur som anvands kommer att tillhandahallas av Amazon Web Services (i det foljande AWS) inom
ramen for en cloud (laaS & PaaSs). Tilltradeskontrollen staller AWS Data-Center till driftansvarigs forfogande: De
hogsdkra AWS-Datacenter anvander elektroniska Overvakningsatgarder pa dagens tillgéngliga teknik och
flersteg atkomstkontrollsystem. Datacenter ar bemannade dygnet runt med utbildad sdkerhetspersonal, och
atkomsten sker strikt pa grundval av principer om lagsta behdrigheter och beviljas uteslutande for
systemadministrationsandamal.

Tilltrade till maskinvarukomponenter (Clients) hos TB Digital Services GmbH sker enligt gallande, vid varje
enskilt fall tillampliga standard-atgarder. Detta ar, t. ex., tilltrddesinskrédnkningar genom gripanlaggningar
(véndkors), videodvervakningsanldggningar, alarmanlaggningar och/eller vakttjanst, elektroniskt eller
mekaniskt sdkrade dorrar, inbrottssdakra byggnader, dokumenterade tilltradesbehdriga (besdkare,
utomstaende) eller deklarerade sdkerhetsomraden.

Atkomstkontroller omfattar atgarder for redskapssakring, natverkssakring och anvandningssakring.

Som atgarder for redskapssakring i fordon vidtas olika atgarder: De mobila terminalerna ar fast inbyggda i
fordonet och forfogar over Secure Boot, dvs. det finns ingen mojlighet att ladda och starta ett frammande
operativsystem. De mobila terminalerna kommunicerar kodat med terminalen med hjalp av ett enhetscertifikat
for individuella enheter. Data vidarebefordras kodad inom RIO Plattformen (,Ubiquitous encryption eller
sencryption everywhere“). Terminalerna ar genom regelbunden inspelning av sdkerhetsuppdateringar pa
aktuell sékerhetsniva (Patch-Management).
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Som atgarder for natverkssakring vidtas likasa olika standardatgarder: Det ar [ampliga (motsvarande dagens
teknik) riktlinjer for l6senord implementerad (l6senordets langd, -komplexitet, -giltighetslangd, osv.).
Aterkommande felaktig inmatning av anvéndar-id/l6senord-kombination leder till (temporir) avstangning av
anvandar-id. Foretagsnatverket ar avskarmat genom en Firewall gentemot osédkra 6ppna natverk. En process
har etablerats, som sakerstdller den regelbundna forsorjningen av mobila utrustningar med
sakerhetsuppdateringar (OTA - Process). For att upptdcka resp. forhindra angrepp pa foretagsnatverket
(Intranet) satts lampliga teknologier in (t.ex. Intrusion Detection Systeme). Medarbetarna sensibiliseras
regelbundet géllande faror och risker.

Som atgarder for anvandningssakring vidtas nagra standardatgarder:

De relevanta anvandningar ar sakrade genom lampliga autentiserings- och autoriseringsmekanismer mot
obehorig atkomst. Det ar lampliga (motsvarande dagens teknik) riktlinjer for l6senord implementerad
(losenordets langd, -komplexitet, -giltighetsléangd, osv.). For anvandning med séarskilda skyddsbehov anvands
starka autentiseringsmekanismer (t.ex. Token, PKI). Aterkommande felaktig inmatning av anvandar-
id/l6senord-kombination leder till (temporér) avstédngning av anvandar-id. De i relevanta forfaranden anvanda
data ligger i kodad form pa en mobil anvdnd databarare. Genomforda tilltraden och atkomstforsok till
anvandningarna protokollfors. Framtagna loggfiler lagras och kontrolleras (stickprovsmadssigt) under en lamplig
tidsperiod (minst 90 dagar).

Anvandarbehdriga (for tilltrade och dtkomst) sakerstélls med olika atgarder, dar dessa principiellt tilldelas en
identifierbar person. Tilldelningen av behdriga ligger i plattform-ansvarigs ansvarighet och kontrolleras
regelbundet. Utndmning av atkomstbehdriga sker endast efter en definierad och dokumenterad process.
Andringar pé dtkomstbehdriga sker enligt fyra-6gon-principen och dokumenteras i en versionerad logfile.

Som &tgard till §tkomstkontroll resp. -styrning vidtas varierande tgérder: Atkomstratten definieras inom ramen
for ett roll-/behdrighetskoncept, dokumenteras och ar motsvarande uppgiftsbetingade krav tilldelad respektive
roll. Det ar specifika roller/behdrigheter for tekniska administratorer inréttad (som, savitt méjligt, ingen dtkomst
pa personuppgifter mojliggor). Det ar specifika roller/behérigheter for fackmannamassig support inrattad (som
inte innehaller nagra tekniska administratorsrattigheter).

Definitionen av roller/behorigheter och tilldelning av roller/behdrigheter sker, savitt tekniskt och organisatoriskt
mojligt, inte genom samma personer och i ett revisionssakert (tillstdnds-)forfarande och &r tidsmassigt
begransad. Direkt databasatkomst, under negligering av roll-/behérighetskonceptet, &r enbart genom
auktoriserade databasadministratorer mojligt. Det finns en reglering for insats av privata databarare resp. den
insatsen av privata databarare ar inte tilldten. Det foreligger réttsligt bindande regleringar géllande datadtkomst
vid externa underhall, fjdrrunderhall och distansarbete. Det gors en integritetsvanlig forstoring/deponering av
dokument och databarare (t.ex. Shredder, dataskyddstunna) genom tillforlitliga avfallshanteringsforetag.

Roll-/behdrighetskonceptet anpassas regelbundet till andrade arbetsorganisatoriska strukturer (t.ex. nya roller)
och de tilldelade rollerna/behdrigheterna kontrolleras regelbundet (t.ex. genom 6verordnade) och justeras eller

RIO £ LOGISTIK IM FLUSS.



LOGISTIK IM FLUSS.

dras in vid behov. En regelbunden central kontroll &ger rum géllande tilldelade standardprofiler. De forénderliga
atkomsterna (skrivning, radering) protokollférs och alstrade protokollfiler sparas under 6r en lamplig tidsperiod
(minst 90 dagar) och kontrolleras (stickprovsmassigt).

Som allménna atgarder for att sakra formedling vidtas olika standardatgarder:

De med overforingen anlitade personer far i forvag gora sig bekant med sakerhetsatgarder. Mottagarkretsen
definieras i forvag, sa att en motsvarande kontroll (autentisering) dr mojlig. Den totala processen for
datadverforingen ar definierad och dokumenterad och genomférandet av den konkreta datadverforingen
protokollfors resp. dokumenteras (t.ex. mottagningsbevis, kvitto). De med overforingen anlitade personer
genomfor i forvag en validitets-, fullstédndighets- och noggrannhetskontroll.

Fore genomforandet av den konkreta datadverféringen gors en Gversyn av mottagar-adressen (t.ex. Email-
adressen). Overféringen av data dver Internet sker i kodad form (t.ex.logfilkodning). Integriteten av 6éverférd
data blir, savitt tekniskt mojligt, genom insatsen av signatur-forfaranden (digital signatur) garanterad.
Elektroniska mottagningsbevis arkiveras i lamplig form. O6nskade datadverféringar pa Internet hindras genom
[dmpliga teknologier (t.ex. Proxy, Firewall).

Dessutom kommer som atgérd for genomforande av separationsbud vidtas féljande standardatgarder:

Det foreligger rattsligt bindande regleringar géallande 6ronmérkning av behandlingen att separationsbudet
efterlevs. De for sarskilda andamal utpekade data lagras separat fran data med andra dndamal. Insatta IT-
system tillater separat lagring av data (genom klientresurs eller dtkomstkoncept). Det sker en separation av
data i test- och produktivitetssystemer. Vid pseudonymiserade data kommer nyckelbron, som mojliggor en re-
identifierbarhet, att lagras separat resp. sparas. Vid uppdragsdatabehandling eller funktionsoverforing ska en
separat behandling av data fran olika uppdragsgivare ske hos uppdragstagaren. Tillgangliga roll-
/behorighetskoncept mojliggdr genom sin design den logiska separationen av behandlade data.

4, Integritetsgaranti

Som atgarder for genomforandet avinmatningsloggning vidtas olika standardatgarder:

Andringar av &tkomstratt, liksom samtliga administrativa tjanster kommer att protokollféras. Skriftliga
atkomster (inmatning, andringar, raderingar) och férandringar av datafélt protokollférs (t.ex. innehallet av
nyligen inmatad eller andrad datapost). Det sker en loggning av éverforingar (t.ex. Download) och en login-
loggning.

Anvant indataunderlag kommer for att kunna félja inmatningar, dokumenteras och arkiveras. Loggningen sker
med datum och klockslag, anvandare, aktivitetens art, anvandningsprogram och ordningsnummer av
dataposten. Loggingsinstallningar dokumenteras.
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Det beviljas uteslutande lasbar atkomst pa logfiler. Kretsen atkomstbehoriga av logfiler &r snavt begransad (t.ex.
pad administratéren, dataskyddskommissiondren, revisorn). Logfilerna kommer att sparas for en fastlagd
tidsperiod (t.ex. 1 ar) och raderas sedan integritetsvanlig. Logfilerna kommer regelbundet automatiserat att
utvarderas. Utvarderingen av logfiler kommer, savitt mojligt, att tas fram i pseudonymiserad form.

5. Tillganglighetsgaranti

Arkitekturen ar genom interna repliceringsmekanismer inom AWS Plattformen per se sdkrad mot dataforlust.
Dessutom vidtas som objektsadkringsatgarder efterféljande AWS standardatgarder:

Det vidtas brandskyddsatgérder (t.ex. brandskyddsdorrar, rokdetektorer, brandskyddsvaggar, rokforbud).
Dataanlaggningar ar skyddade mot éversvamningar (t.ex. datarummet pa forsta vaning, vattendetektor). Det
vidtas atgarder mot skakningar (t.ex. datarummet inte i ndrheten av genomfartsvégar, tagrals, maskinrum).
Dataanlaggningar ar sakrade mot elektromagnetiska falt (t.ex. stalplattor i yttervaggar). Det vidtas atgarder mot
vandalism och stéld (jfr. tilltradeskontroll). Dataanlaggningar finns i luftkonditionerade utrymmen (temperatur
och luftfuktighet regleras genom klimatanldggning). Dataanldggningar ar sdkrade med ett
overspannningsskydd mot dverspanningstoppar. Det genomfors atgarder for att sakerstalla storningsreducerad
och kontinuerlig stromférsorjning (t.ex. UPS-redskap, reservstromaggregat).

Dataméangden sakras regelbundet i form av backup-kopior inom AWS Plattformen. Backup-konceptet ar
dokumenterad och kontrolleras regelbundet och aktualiseras. Backup-medier ar skyddade mot obehorig
atkomst. Insatta backup-program motsvarar aktuella kvalitetsstandard och vad detta géller, regelbundet
aktualiserad. Ett redundans-datacenter (tagen fran behandlingsorten) har installerats och kan vid katastrofer
fortsdtta databehandlingen. Olika atgarder for tillgdnglighetskontroll &r dokumenterade i en krishanterings-
plan av AWS.

Innan ett uppdrag lamnas ut for databehandling, kontrolleras uppdragstagaren noggrant och enligt fasta
kriterier (tekniska och organisatoriska atgarder). Hartill begars sarskild en detaljerad redovisning av fran
uppdragstagaren genomférda tekniska/organisatoriska dataskyddsatgarder (svar, fragekatalog eller
dataskyddsansvarige) och kontrolleras. Beroende pd mangd och sensibilitet av behandlad data sker denna
kontroll vid behov dven pa plats hos uppdragstagaren. Lamplig certifiering (t.ex. 1SO 27001) tas hansyn till vid
val av uppdragstagare. Faststéllande av uppdragstagarens lamplighet dokumenteras i rimlig och forstaelig
form.

Som underlag for uppdrags forhallandet ska ett uppdragsdatabehandlingsavtal ingds mellan uppdragsgivaren
och uppdragstagaren. Den foreskriver detaljerad och skriftligt behorighet och ansvarighet, liksom bada parters
forpliktelser. Om en anlitad tjansteleverantor har sitt sate utanfor EU resp. EWR, anvands
EU-standardavtalsklausulen. Det &r reglerat i avtal, att databehandlingen genom uppdragstagaren enbart far
ske inom ramen for direktiven fran uppdragsgivaren. Uppdragstagaren forpliktas, att omgaende redogora for
uppdragsgivaren, om en av hans direktiv enligt uppdragstagarens asikt bryter mot dataskyddets foreskrifter. For
att tillvarata berdérda personers rattigheter ska det i uppdragsbehandlingsavtalet overenskommas att
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uppdragstagaren pa lampligt satt ska stodja uppdragsgivaren i den man detta ar nédvandigt t.ex. vid lamnande
av upplysningar till berérda personer.

Under den fortsatta uppdragsdatabehandlingen ska uppdragsgivaren kontrollera uppdragstagarens
arbetsresultat formellt och innehallsmassigt. Efterlevnad av hos uppdragstagaren traffade tekniska och
organisatoriska atgadrder kontrolleras regelbundet. For detta anvands sarskilt forlagan fran aktuella
attesteringar eller lampliga certifieringar resp. bevismaterial av genomforda IT-sdkerhets- eller
dataskyddsrevisioner. Savitt underentreprendrer tillsatts, ar det i avtal bestamt, att dessa motsvarande
kontrolleras.

6. Garanti for systemens belastbarhet

AWS Cloud-Infrastrukturen skapades som en av de mest flexibla och sakraste Cloud Computing-Omgivningar.
Den koncipierades for ett optimum av tillganglighet vid fullstandig kundseparation. Den levererar en extrem
skalbar, ytterst driftsdaker plattform, som tilldter kunderna, att globalt snabbt och sakert sprida innehall vid
behov. AWS-Servicen ar satillvida oavhangigt géllande innehall eftersom de erbjuder samma hoga sékerhetsniva
till alla kunder, oberoende av innehallets art eller geografisk region, i vilken innehallen lagras.

De hogsdkra AWS-datacenter pa varldsklassnivd anvander elektroniska overvakningsatgarder med basta
tillgéngliga teknik och flersteg atkomstkontrollsystem. Datacenter & bemannade dygnet runt med utbildad
sakerhetspersonal, och atkomsten sker strikt pa grundval av principer om lagsta behorigheter och beviljas
uteslutande for systemadministrationsandamal.

7. Forfarande till aterstallning av tillganglighet av personuppgifter efter en fysisk eller
teknisk incident

AWS-Datacenter uppfors i kluster i olika regioner i varlden. Alla datacenter ar online och betjanar kunder, inget
datacentrum ar frankopplat. Vid ett bortfall flyttar automatiska processer kunddatatrafiken bort fran berérda
omraden. Karnanvandningar stélls i en N+1-konfiguration till forfogande, sa att i handelse av ett bortfall i
datacentrum tillracklig kapacitet finns tillganglig, for att fordela datatrafiken belastningsfordelad till
aterstaende platser.

AWS erbjuder flexibiliteten att spara, instanser att placera och data inom flera geografiska regioner, liksom 6ver
flera Availability Zones, inom enskilda regioner. Varje Availability Zone utvecklades som oavhangig utfallszon.
Detta betyder, att Availability Zones inom en typisk stadsregion ar fysiskt uppdelad och t.ex. befinner sig i
omraden med lagre dversvamningsrisk (allt efter region finns varierande 6versvamningszonkategoriseringar).
Kompletterande till en sjalvstdndig avbrottsfri stromforsorjning och reservgeneratorer pa plats kommer alla
Availability Zones via olika elnadt att matas av oberoende elleverantorer, for att minimera punktfelstallen.
Samtliga Availability Zones a@r redundans med flera Tier-1-Transit-Provider sasmmankopplade.
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Amazon-Teamet for forvaltning av hédndelser anvander branschvanliga diagnostiska forfaranden, for att
snabbare na en forbattring av foretagskritiska handelser. Foretagspersonalen erbjuder kontinuerlig nédrvaro
dygnet runt, sju dagar i veckan och 365 dagar per ar, for att kdnna igen driftstorningar och skéta dess foljder och
forbattring.

8. Forfarande regelbundna kontroller, indamalsenlighet av tekniska och organisatoriska
atgarder

De riktlinjer och instruktioner som finns | foretaget resp. implementerade standarder for informationssakerhet
ska ocksa tillampas med avseende pa inférandet och driften av RIO-plattformen. Produktionsfunktioner for
dataskydd och informationssakerhet ar tillgangliga (Dataskyddskommissionar och Information Security Officer)
De anstallda binds till tystnadsplikten och blir informerade via datasadkerhets- resp. IT-sakerhetsatgarder genom
broschyrer, reklamblad, Intranet-riktlinjer osv.

Interna processer kontrolleras med avseende pa efterlevnad av tekniska och organisatoriska atgarder for
datasakerhet genom revision, informationssédkerhet och dataskydd.

Behandlingsforfarande och datasakerhetsatgarder dokumenteras i en forteckning 6ver behandlingsverksamhet.
Regelbundna kontroller dger rum (internt och externt) 6ver andamalsenlighet av dtgarderna.
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