LOGISTIK IM FLUSS.

NoroBop 3a o6paboTka No nopbUkKa
(cbrnacHo un. 28 ot O6LWKMA pernamMeHT OTHOCHO 3awuTaTta
Ha AaHHUTE)
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(BbanoxuTenat n N3anbnHUTensaT no-gony ca HapeveHu nootaenHo ,CtpaHa“, a 3aegHo — ,CTtpaHuTte”).

(A)

(B)

YBopg

Toan poroBop 3a obpaboTka no nopwvyka (no-gony JoroBopbT*) ce npunara 3a BCUYKM
OEVHOCTN, Npu KOMTO W3NbnHUTENAT MMa OOCTbM [0 NIMYHWUTE OaHHW (KakTo e aedmHupaHo
B uMdpa 1.5 gony) Ha Bb3noxuTens, Ha TpeTM AOCTaBYULM UMM Ha ApYrM 3acerHat nuua BbB
Bpb3Ka ConucaHata B uudpa 2 genHoct or OOWUTE paMKOBM YCrOBUSA 3a MOM3BaHe Ha
nnatopmaTta W eBEeHTyarHO CKIYEeHUTe OTAeNHW [JOroBopy 3a Apyru ycnyri  (no-gony
,OCHOBEH fgorosop").

CovrnacHo To3u [loroBop Bb3noxutenaT e OTroBopHO nuvue, a Ma3nbnHuTensat obpabortea no
nopbyka B paMkuTe Ha 06paboTka Mo nopbyka cbrnacHo 4. 28 or OOwusa pernameHT OTHOCHO
3aluMTara Ha faHHWUTe (KakTo e gedunHupaHo gony).

CTpaHuTe ce AoroeapsT crnegHoTo:

1

1.1

1.2

OecdurHnumm n nutepnpetaumm

,EBPOMENCKO npaBo” e NpuUrnoXmnMoTo npaBo Ha EBponenckms cbio3, NPUNOXUMUTE 3aKOHU Ha
HaCTOALMTE ObpPXKaBWU YIIEHKM Ha EBpONEncKknst Cbio3, KakTo U NPUMNOXMMUTE 3aKOHW Ha BCsiKa
oTAenHa ObpkaBa, KOSTO BNOCNEACTBUE € CTaHarna YneHka Ha EBponerickus cbios.

,EBPOMNENCKO NpaBo 3a 3aluTa Ha NIMYHUTE AaHHK® e NPUNoXMMOTO NpasBo Ha EBponenckus
Cbto3 3a 06paboTka Ha NMYHKM AaHHM (No-cneumanHo OBWwwma pernaMmeHT OTHOCHO 3alwjuTara Ha
OaHHWTE), NMPUNOXMMUTE 3aKOHM Ha HaCTOsLMTE ObpXaBu YNeHkM Ha EBponelickusi cbio3 3a
06paboTka Ha NnYHUTE gaHHM (No-cneunanHo deaepanHns 3aKoH 3a 3alimTa Ha NIMYHUTE OaHHU
B CbOTBETHO BanugHata My pefakumsi), KakTo W NpUNOXUMWUTE 3aKOHM Ha BCsKa OTAenHa
ObpxaBa BbB Bpb3ka ¢ obpaboTkaTa Ha NMUYHWN OaHHW, KOSITO AbpXaBa BNOCNeACTBMe € cTaHana
yneHka Ha EBponenckusi Cbios.
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,DS-GVO*“ e PEIMAMEHT (EC) 2016/679 HA EBPOMENCKNA MAPIAMEHT V1 HA CBbBETA ot
27 anpvn 2016 roguHa OTHOCHO 3awiMTaTta Ha dusmdeckuTe nuua BbB Bpb3ka ¢ 00paboTBaHeTO
Ha NMYHU OaHHU N OTHOCHO CBODOAHOTO ABWXEHWE Ha TakMBa OAHHWU U 32 OTMSAHA Ha [upekTuBa
95/46/EO (O6Ly, pernameHT OTHOCHO 3aluuTara Ha gaHHute)”

,BDSG" e degepanHmaT 3aKOH 3a 3alUMTa HA JINYHUTE OAHHW.

~JIN4YHM AaHHU" MMa CbHLLOTO 3HAYEHME, KakTo € AedpnHupaHo BbB PedeparnHuns 3aKoH 3a 3alumTa
Ha N4yHuTEe AaHHW/B OBLMA pernamMeHT OTHOCHO 3almTaTa Ha JaHHUTE.

MpenmeTt Ha oOpaboTkaTa Ha AaHHUTE/3aabIMKeHUs Ha Bbanoxurens

To3n [oroBop pernameHTMpa 3adbikeHusTa Ha CTpaHuTe BbB Bpb3ka c obpaboTkaTta Ha
NMYHNTEe [JaHHW Ha Bbanoxutena ot CTpaHa Ha MN3nbnHuTENA B paMKUTe Ha NOCO4YeHUdA
B Mpunoxenune 1 OcHOBEH LOroBOp.

MpeoMeTbT M CpokbT Ha obpaboTkata, BMOBLT M LUenTta Ha obpaboTkaTta, BUMOBLT Ha NUYHUTE
OaHHK, KaTeropuuTe 3acerHatv nuua v 3agbiDKeHWsiTa M npaBata Ha OTrOBOpPHUTE nuua ca
noco4veHu B [punoxenne 1 ot To3m [JoroBop v onvcaHneTo Ha ycnyrata B OCHOBHUS [OrOBOP.

Bb3noxuTtenat octaBa OTrOBOpPeH MO cMmucbna Ha O6LWwms pernaMmeHT OTHOCHO 3awurtarta Ha
AaHHWTe W rapaHTMpa [JonycTMmMocTTa Ha obpaboTkata Ha NuyHWTE AaHHM Ha cybekTuTe Ha
AaHHUTe (LWodbopy M eBeHTyanHo Apyrn nuua). B Tasn Bpb3ka Bb3noxuTtenaT no-cneumanHo
cnaseBa CBOeTO BCeOOXBaTHO 3agbipkeHVWe [fa npefocTaBsa MHAMOPMAaUMS W rapaHTvipa, 4e
obpaboTBaHeTO Ha NWYHWM [AaHHM Ce OCHOBaBa Ha MpaBHa OCHOBa 3a 3aluMTa Ha JdaHHuTe
(Hanpumep ckMYBaHe Ha APYXEeCTBEHO cropasymeHue, orpaHuyaBaHe Ha obpaboTtkata 3a
uenunTe Ha TPyAOBOTO OTHOLLEHME).

3agbmkeHua Ha U3nbnHuTens

N3nbnHutenat o6paboTtea NMYHMUTE AaHHU Ha Bbanoxutens camo 3a nocodeHuTe B [punoxeHune
1 uenu n B pamkute Ha OCHOBHUSI 4OFOBOP, KAKTO M NO MOpbYka, U CbINacHO AOKYMEHTUpaHuTe
B [MpunoxeHve 1 MHCTPYKUMM Ha Bbanoxutens; M3nbnHUTenAT He o6paboTBa NUYHWUTE AaHHM
cbrnacHo To3u [loroBop 3a HMKakBM Apyrn uenu. ToBa He 3acsara obpaboTkata WM3BLH TO3U
[oroBop 3a cobctBeHn uenu no uudpa 8.3.4 or OcHoBHUA gorosop. Konuvsa nnm gybnmkatn ot
NMYHUTE OaHHM He MoraT fAa ce u3gaeaT 06e3 3HaHMeTo Ha Bbanoxutens. Toea u3KnouBa
3alUMTEHM KOMWS, AOKOMKOTO € HeobXoaMMO rapaHTMpaHeTo Ha obpaboTkaTa Ha AaHHW crnopepn
N3NCKBAHUSTA, KakTO M JaHHW, KOUTO ca HeobxoauMmMu MO OTHOLIEHME Ha crnasBaHeTo Ha
3aKOHHUTE 3abIIKEHMS 38 CbXpaHEHMe.

Crneq npuknoyBaHe Ha NPEOOCTaBAHETO Ha ycnyrute 3a obpaboTtka ManbnHutenart tpabea nnm
a BPbYM BCUYKM NINYHM OaHHU Ha Bb3noxutens no HeroB nsbop, wunu aa rm uatpmue cbrmnacHo
M3NCKBAHUSATA 3a 3aliMTa Ha [aHHM, ako ToBa He MNPOTUBOPEYM Ha 3aKOHHWUTE CPOKOBE 3a
CbXpaHeHWe 1 JOKOMNKOTO N3NbNHMTENSAT He M 06paboTBa 3a cOBCTBEHU LIENN U3BLH paMKUTE Ha
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To3n [oroBop cbrnacHo uudgpa 8.3.4. or OcHoBHUMS poroBop. CbLIOTO Baxu 3a TECTOBU
n 6pakyBaHn matepuanu. [TbnHOTO M3TpMBaHe, PECMNEKTUBHO NpedaBaHe, Ha [aHHWTE Ha
Bb3noxutens npu nouckeaHe TpsAbBa ga ce NOTBbPAU MUCMEHO Npea Hero, Kato ce mnocouun
n gatara.

Ako ce BknoyBa BoOOxBata Ha ycnyrute, WUsnbnHutenat nognomara Bwbanoxutensa npu
M3NbIIHEHNMETO Ha npaBata Ha cybekta Ha [gaHHMTE (CnpaBKka, KOpuUrMpaHe, Bb3paXeHue,
N3TPUBAHE) CbITACHO MHCTPYKUMMTE Ha Bbanoxutens.

N3nbnHuTensaT noTebpxAasBa, 4Ye — [AOKOMKOTO € 3aKOHOBO HeOoBGXOAUMO — € HasHayun
YABAHOMOLLEHO Nuue 3a 0bpaboTka Ha NnyHWTe AaHHKM (cpaBHeTe § 38 oT deaepanHusa 3akoH 3a
3alumTa Ha NU4HUTE gaHHu, Yn. 37 ot OBWwus pernaMmeHT OTHOCHO 3alumTarta Ha JaHHuTe).

N3nbnHuTenaT ce 3agbimkaBa HesabaBHO Oa WHdopmupa Bbanoxutens 3a pesyntara oT
NPOBEPKUTE HA HAA30pPHUTE OpraHM 3a 3aluTa Ha NMYHWTEe OaHHWM, ako Te ca CBbp3aHu
c obpaboTkaTta Ha gaHHWTe Ha Bb3noxutens. YCTaHOBEHWTE Bb3PaKEHUsi ce OTCTpaHsBaT OT
MN3nbnHuTens B pamkuTe Ha cboGpaseH cpok U BbanoxuTtensaT ce nHopmupa 3a TsX.

O6paboTkata Ha gaHHuTe oT ManbnHutens u ogobpeH oT BbanoxuTenss nogusnbiiHUATEN ce
M3BbpLUBA CaMO Ha TepuTopusaTa Ha PenepanHa penybnvka epmaHusa, B AbpkaBa 4YfieHKa Ha
EBponeicknsi cbio3 wmnv B Apyra [gbpXaBa MO [JOroBop, cbrnacHo Cnopa3lymeHueTo 3a
EBpOnNenckoto MKOHOMMYECKO MPOCTPaHCTBO. BcAko mpemecTBaHe B Apyra Ogbpxaea (no-gony
»TpeTa gbpKaBa“) N3nckea NpeaBapuTENHOTO N3PUYHO Cbrmacue Ha Bbanoxntensi n ocBeH ToBa
MOXe [fa nocrnegBa caMO Toraea, Korato Ca M3MbJIHEHM ChneumanHuTe M3UCKBaHUsl 3a
npemecTBaHe Ha AaHHu B TpeTtun gbpxasu (cpaBHeTe un. 40 u cn. ot O6Lwmnst pernameHT OTHOCHO
3awmTata Ha gaHHuTe). 3a Tasu Uen e eBeHTyanHo HeoOXoauMMOo Aa ce Mpunoxar AaHHWUTe
B [Npunoxenune 1 n AONBAHUTENHU (AOrOBOPHU) AOKYMEHTH.

Mpu n3BbpLUBaAHETO Ha paboTtata N3nbnHutenaT Tpsbea ga MHdopmMupa 3aeTuTe CryXuUTenu 3a
MepodaBHUTE 3a TAX MPEeAnUcaHns 3a 3almuta Ha JAaHHUTE M Aa MM 0OBbpXe CbC 3a4bIDKEHUETO
3a MOBEPUTENHOCT Ha AaHHWUTE (cpaBHeTe yn. 28 or O6Wusa pernameHT OTHOCHO 3alyuMtaTta Ha
OaHHWTe, naparpad 3 6), KakTo W hga rapaHTupa C Noaxoasy MepKWU, Ye BCEKU CIyXKuTen
obpaboTBa NNYHKM AaHHU camo MO HapexgaHe Ha Bbanoxutens.

N3nbnHUTENaT NOCTOSHHO KOHTPONMpa CnasBaHETO Ha MnpegnvcaHusita 3a 3awmTta Ha NNYHUTE
OaHHM No To3u [1oroBop 1 OKYMEHTUPaHUTE MHCTPYKUMM Ha Bb3noxntensa 3a BpemMeTo Ha uenusi
CpoK Ha [oroBopa. PesyntatuTe OT KOHTpoOna ce npeactaBaT Ha Bb3noxuTtens npy noucksaHe,
aKo Te ca peneBaHTHM 3a obpaboTkata Ha gaHHWTe Ha Bbanoxwutens. MepkuTe 3a KOHTpon
TpF|6Ba ba ce onuuart B KoHuenuuda 3a 3alnta Ha AOaHHUTe, KOATO Cce npeacrtaBA Ha
Bb3noxuTens npu nouckeaHe.

NanbnHutenat TpabBa ga  nognoMorHe — Bbanoxutens € NOAXOAALM  TEXHUYECKM
M OpraHM3aLUMoOHHN MepKU C ormefd Ha Buaa Ha obpaboTkaTta u criopen Bb3MOXHOCTTa, 3a Aa
M3NbIHU 3a0bIHKEHVETO CU 3a OTTOBOP Ha 3asiBNEHUS 3a yNpaXHsBaHe Ha NocoYyeHuTe npaea Ha
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3acerHatute nmua B Mmaea Il or O6wmMa permaMeHT OTHOCHO 3awuTata Ha [aHHUTE.
Bb3noxutensaTt noema Bb3HMKHaNUTE 3a M3anbnHUTEnNs pasxoam B Ta3u Bpb3kKa.

NanbnHutenst TpsibBa ga nognomorHe Bwbanoxutens cornen Ha Buaga v obpaboTkata Ha
npegocTaBeHata My MHdoOpMaums npu cnasBaHeTo Ha NOCOYEHUTE 3aabiKeHUs B YneH 32 go 36
o1 O6LWunst pernaMmeHT OTHOCHO 3alumMTaTa Ha AaHHUTE.

TexHUu4eckn n OopraHn3aunoHHU MepKHn 3a CUTypHOCT Ha AaHHUTe

NanbnHutenaT TpsbBa ga B3emMe noaxodsiiyM TEXHUYECKU U OpraHn3auMOHHM MepKM 3a 3alimTa
Ha pfaHHWTe (cpaBHeTe un.32 ot O6wWwusa pernamMeHT OTHOCHO 3almtata Ha [JaHHWUTE)
N3nbnHUTEnAT no-cneumarnHo € 3agbiPkeH Aa npunara gorosopeHuTe B [punoxeHve 2 KbM TO3M
[loroBop TEXHUYECKM U OpraHM3aunoHHM Mepkn. Tean Mepku ce npucnocodsieaTt oT M3nbnHuTens
B X0[a Ha rnopbykaTa BbB BPb3ka C TEXHUYECKOTO W OpraHM3aLuoHHOTO pa3BuTue, 6e3 ToBa aa
MOHWXM HMBOTO Ha 3awmTa. CbLUEeCTBEHUTE NPOMEHM CEe A0roBapsAT NMUCMEHO.

N3nbnHutenar npun 3anntBaHe [JOKa3Ba Ha Bbanoxurens CbaKTI/I‘-IeCKOTO CcnasBaHe Ha
TeXHU4YeCKknuTe n opraHn3alMoOHHUTE MEepPKN.

N3nbnHuTensaT e 3agbiikeH ga BoAM Noaxogsila OoKyMeHTauust 3a obpaboTkata Ha gaHHUTE,
ypes KoATO Bb3noxutensat ga mMoxe pa ygoctoBepu obpaboTkata Ha [aHHM CcbobpasHo
M3NCKBaHUSATA. YOOCTOBEpPsIBAHETO MOXe [Ja CcTaHe 4pe3 opobpeHa npouegypa no
cepTucpmumpaHe cbrnacHo uneH 42 ot O6LKNS pernaMmeHT OTHOCHO 3alluTaTta Ha AaHHUTE.

MNoansnbnHuTen
Ha N3nbnHutensa e no3BoneHo Aa BKITHOYU NOCOYEHUTE B HQVIJ'IO)KeHl/Ie 1 noan3nbIIHUTEIN.

BkntoyBaHeTo Ha Apyrv NOQU3MBIHUTENW FreHepanHo € nNo3soneHo. N3nbnHutensaTt obayve Tpsbsa
Aa vHdopmumpa Bb3anoxuTens 3a BcsAka nnaHWpaHa NpoMsHa BbB BPb3Ka C NPUBAMYAHETO UMK
3amMsiHaTa Ha NoaM3NbIHUTENWN; BBL3NoXMTENAT MOXe Aa Bb3pasu CpeLly nraHupaHuTe NPoMeHM.
Kato oTHOWeHWe C nogusnbraHUTEN NO CMUCHMA Ha Tasu perynauus He ce pasbupar Takusa
ycnyrm, kouto M3nbnHMTensaT e Bb3NoXun npu TpeTu nuua Kato gonbinHuTenHa pabota 3a
nognomaraHe Ha W3BbPLUIBAHETO Ha nopbykata. KbmM ToBa Ce 4uCnAT  Hanpumep
TENEeKOMYHUKALUMOHHW YCNyrK, YMcTadyn, MNpoBepsBallivM WM M3XBBLPISHETO Ha HOCUTENM Ha
AaHHW. M3nbnHuTenaT Bce Nak e 3adbiKeH C Len rapaHTupaHe Ha 3awurtata v CUrypHocTTa Ha
OaHHUTe Ha Bb3noxurtens, CblWO W NPU BbL3MNOXEHU YCAyru Ha TpeTn nuua, ga  CKI4u
NoaAxoQsLM 1 3aKOHHW JOroBOPU, KakTo 1 Aa npeanpueme Mepku 3a KOHTPOI.

Ako N3nbnHuTenaTt Bb3noxu pabota Ha noau3nbnHuTen, ManbnHutenat Tpsabsa Aa rapaHTupa,
Ye NMo cunata Ha (i) cknioyYeH mexgy noausnbnHutTena u MsnbnHutena gorosop wnm (i) gpyr
npaBeH UHCTPYMEHT CbrmacHo EBponenckoTo npaBo 3a 3alimTa Ha faHHUTE CbLUUST e 06Bbp3aH
CbC 3abIDKEHMA 3a 3aluUTa Ha AaHHWUTe, KaKBUTO Ca BanuaHu U 3a M3nbrnHUTENs CbrnacHo To3u
Oorosop. Mpu ToBa M3nbnHUTENAT No-cneumnanHo TpsibBa ga rapaHTupa, Ye Noav3nbiHUTENSAT
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npegnara AOCTaTbyHO rapaHuuv, 4e MnoaxodsmuTe TEXHUYECKU W OPraHn3aunoHHW MEpKM Lie
ObaaT Taka npoBegeHu, Ye obpaboTkaTta Ha NIMYHUTE JAHHWM Le CbOTBETCTBA Ha M3UCKBaHMATA Ha
O6Lwma pernameHT OTHOCHO 3awuTata Ha AaHHuTe. [lpy NUCMEHO nouckBaHe OT CTpaHa Ha
Bb3noxutens, WanbnHutenar TpsioBa Aga npegoctaBsn Ha Bbanoxutens cnpaeBka 3a
CbLLECTBEHOTO CbAbpXaHuWe Ha LOroBopa M NpunaraHeTo Ha 3afblilKEeHUsATa, pereBaHTHM 3a
3aluTaTa Ha NMYHUTE AaHHW, ako € Heobxoaumo M Ypes3 npernes Ha peneBaHTHUTE OrOBOPHMU
OOKYMeHTU. M3MbNHUTEeNSaT uma npaBoO Ada 3aTbMHU TbProBCKUTE yCroBus. Bvanoxutendar e
OTbXEH Aa nasv B TarHa npugobuTtara uHgopmaums.

KoHTponHu npaBa

Bb3noxutenat nma npaBo Oa KOHTposnMpa caM Ccna3BaHEeTO Ha 3adblDKeHUATa OT TO3U ,D,OFOBOp
(BKJ'IIO‘-IVITeJ'IHO npenocrtaBeHUTe VIHCprKLI,VIVI) nnn pga BbBb3JIOXKM KOHTPOJSIa Ha MNOCOYEeHO OT
Bbanoxutensa nogxogswo TPETO Nnuue.

N3nbnHWTenaT rapaHTMpa Ha Bbanoxutens nogxogsiia nomoly, Mpu KoHTpornupadeto. [lo-
cneuvanHo M3nbnHUMTENsaT rapaHTypa AOCTbN A0 CbOpPbXeHWsTa 3a obpaboTka Ha AaHHWTE
1 npegocTaBs HeobxoaMMMUTE CrpaBKW.

B cnyyan 4ye KOHTPONbT AOBeAE A0 TakbB pesynTart, Yye M3anbnHuTenat u/mnm obpaboTtkata He ca
cnasunu npegnucaHusTa Ha To3u [JoroBop w/vnu eBpornenckoTo NpaBo 3a 3aluTa Ha JaHHUTe,
N3nbnHuTenaT npeanpvema BCSKAKBM MEPKU 3a KOpUrMpaHe, KOMTO ca Heobxogumu, 3a da
rapaHTupa cnasBaHeToO Ha npegnucaHuaTa Ha To3m [oroBop w/vnu Ha eBpONEMCKOTO NpaBo 3a
3awmTa Ha gaHHuTe.

Pa3xogute, Bb3HUKHaNn Ha Bbanoxutens Nnpu n3BbLPLUBAHETO HA KOHTPOJ, Ca 3a Heroea CMeTKa.
Pasxognte, Bb3HUKHaANM Ha WanbnHuTEns npn M3BLPLUBAHETO Ha KOHTPOJZT OT CTpaHa Ha
Bb3noxutens, morat ga 6baart usnckaHu ot Bbanoxutens, ako BbanoxutensT npeanpuneme uin
BBb3J10XXM KOHTPOI NnoBevye OT BeAHbX Nnpe3 KaneHgapHarta rognHa.

KOHTpOJ’I npu ManbnHutensa Tpﬂ6Ba Aga 6boe cbobuwaaH CBOEBpeEMEHHO W HEe MOXe [Oa
HapyLwlaBa N3BbHpPeOHO pa60TaTa Ha Ma3nbnHuTens.

3agbnKeHusa 3a nHopmauma

N3nbnHuTenaT ocBegomsiBa He3abaBHO Bbanoxutens, ako npefoctaBeHaTa oT Bbanoxkutens
WHCTpYyKUMsi cnopel W3nbrnHuWTens HapyliaBa €BpOMEWCKOTO MpaBO 3@ 3aluTa Ha IUYHUTE
daHHu. OcropBaHaTa MHCTPYKUMS He TpsibBa Aa ce cnassa, AoKaTo He Gble M3pWUYHO M3MeHeHa
unu noTebpaeHa oT Bwbanoxutens. N3nbnHUTenaT HsMa 3agbikeHWe 3a MaTtepuarHonpasHa
npoBepka Ha MHCTPYKLUMUTE.

Mpwv ycTaHOBSIBaHE Ha rpeLUKn UNn HepeaHoCTH nNpu obpaboTkata Ha 4aHHWUTE UK NpY CbMHEHUE
3a HapylleHVe Ha 3awuTata Ha [OaHHuTe (3aegHo no-gony ,MHumaeHT"), UsnbnHuTensT
He3abaBHo TpsibBa Aa MHMOPMUpPa Bb3anoxutens no nogxoasil HauvH. M3nbnHutensT Tpsiéea Aa
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AOKYMeHTUpa npoueayparta, BKIOYUTENHO BCUYKM OOCTOSATENCTBA OKOMO Cryvasl, HeroBuTe
Bb3[EWCTBUSI M BCUYKM MEPKM 3a OTCTPaHsiBaHe, M Npu nouckBaHe oT BbanoxuTens HesabaBHO
MWCMEHO UIM MO eNEKTPOHEH MbT Aa npefase Ha Bbanoxutens JokyMeHTUpaHaTta uHgopmaums.

OTroBOopHOCT U ocBoboOXaaBaHe

N3nbNHUTENST HOCKM OTFOBOPHOCT 3a LUETU, KOUTO ca NpUYMHEHM NpegHaMepeHo U/Mnu nopaam
rpyba HebpexHoCT OT cTpaHa Ha WM3nbnHutens wnu HeroBuTe noamM3nbrHMTENnU. 3a LeTwu,
GasvpaHM Ha neka HeBPeXHOCT Ha M3nbnHuTens unv nogusnbiHuTenuTe my, Ma3nbnHutenat
HOCM OTFOBOPHOCT Camo Toraea, KOraTo € HapylleHO KapAuHanHO 3aabiikeHue. KapauHanHm
3a0bIDKEHUST Ca CbLUECTBEHUTE 3a4bJKeHMs No [loroBopa, KoMTo AaBaT Bb3MOXHOCT 3a PEAOBHO
n3nbrHeHne Ha [JoroBopa M Ha YMETO M3NbIHEHWE Bb3noXMTENsT pasdMta U MOXe Aa pasuuTa.
Mpy neka HeBPEXHOCT MO OTHOLUEHME HA HapylUaBaHETO Ha TaKMBa KapAuMHanHW 3adblhKEHUs
OTrOBOPHOCTTA Ha M3nbrnHUTENS 3a TUNWYHM NPEABUOVMMU LLETU € OrpaHunyeHa.

Bb3noxuTensat ocBoboxaaBa M3nbnHUTeNst OT BCUYKM NPETEHUMM HA TPETU nvua (BKIOYUTENHO
3acerHaTute nviua w/vnu opraHute 3a 3aluta Ha NMYHUTE OaHHM), LWEeTU U pasxodu, KOUTOo ce
GasvpaT Ha HapylleHne Ha Bbanoxutens cnpsiMo npeanucaHusTa Ha To3u [JoroBop W/vnu Ha
€BPONEeNCKOTO NpaBo 3a 3aluTa Ha JaHHUTE; TOBa HE BaXW, ako Bb3noXuTensaT He € BUHOBEH 3a
HapyLUEeHMETO Nnn ako N3NbnHUTENST € AONPUHECHI 3a HapyLLEHNETO.

Cpok Ha goroBopa

CpokbT Ha To3u [loroBop CcbLOTBETCTBA Ha cpoka Ha OcHoBHus goroBop. C npekpaTsiBaHETO Ha
OCHOBHMS1 OroBOp NOpaamM KakBaTo U Aa € npuynHa To3u [JoroBop aBTOMaTMYHO ce npekpaTsisa.
3anasBa ce NpaBOTO Ha NpekpaTsiBaHe Nopaau BaxkHa npuynHa.

Lpyru

YCnerTe Ha WanbnHUTEens no To3un ,D,OFOBOp ce 3annawat CblfiacHO pernamMmeHTunpaHuTe
B OCHOBHMS O0roBop npasuna 3a 3annaljaHe.

AKO nNn4HUTE AaHHWM Ha Bb3noxutens npu M3anbnHuTens ca 3acTpalueHy nopagu Mepku Ha TpeTu
niua (kato 3anop wWnuM  KoHduckaums), nopagn HECLCTOATENHOCT WU NMOMUPUTENHO
NpoM3BOACTBO MMM Mopagun Apyrn nodobHu cbbutns, U3nbnHutensat HesabaBHO TpsaAbsa ga
MHdopmMnpa Bbanoxurens.

AKO OTAenHu npeanucaHuMs OT To3u [JoroBop ca unuM CcTaHaT HeBanugHu, TOBa He 3acsra
BanMOHOCTTA Ha ocTaHanuTe npeanucanus. B criyyam Ha HeBanMAHOCT Ha JdafeHa knaysa
CTpaHuTe [oroBapaT 3aMecTBallla Kraysa, oOpueHTMpaHa B NPeaMETHO W MKOHOMMUYECKO
OTHOLLEHMe KbM LenTa Ha [Jorosopa.
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B cnyyan ye BenukobpuTaHus HanycHe EBponerickus cbio3, MN3NbrnHUTENAT ce 3agbihkaBa
BeOHara Ja CKIHo4YM BCUYKM CNopa3yMeHust U aa npeanpueme BCUYKU OeWCTBUS, Heobxoaumu 3a
3aKOHHO pfonyckaHe Ha obpaboTkata Ha pfaHHM cnoped npegmera Ha [oroBopa BbB
BenukobpuTaHusa kbm gaTtata Ha HamnyckaHe. AKO KbM Aartata Ha HamnyckaHe HsMa MonoXUTErNHO
pelleHVe 3a cbOOpa3HOCTTa OT CTpaHa Ha EBponenckara KOMUCUS, OT AHELHa rnegHa Todka
TOBa Ca Mo-CneuuanHo knays3w 3a CTaHgapTHa 3aluta Ha NUYHUTE OaHHM CbrnacHo 4n. 46,
naparpad 2 B) 3a npeaBaHe Ha NIMYHM JaHHW Ha Nvua, Ha KOUTO e Bb3noxeHa obpaboTkarta mm,
YMETO MEeCTONoMNoXeHne e B TpeTu ObpXKaBW, B KOUTO He € rapaHTUpaHO NoAxoAdsLllo HUBO Ha
3awmTa.

AKO U3MbAHWUTENAT HE M3NBIHU Te3n 3agbJKeHusl, BbanoxutenaT uma npaBo C AelcTBME OT
Jartata Ha HanyckaHe Ha BenukobputaHua Ha EBponenckus cbio3 ga maucka ot ManbnHuTens
CbOTBETHUTE yCrnyrn ga 6baaTt M3BbpLUEHN OT CBbP3aHO NpeanpuaTue, pecnekTBHO OT YacT oT
npegnpusaTre, € NOCTOSHHO cepanuile B EBponerickus cbio3, 6e3 ToBa Aa Cb3gaBa M3BbHPEOHU
UNU JONBbIAHUTENHU pa3xoau 3a Bbanoxutens.

Toan poroBop 3a obpaboTka Mo Mopbyka € HanuyeH Ha 18 esuka, Npu KOEeTo B Cryyail Ha
OTKMOHEHWs1 NPeaMMCTBO UMa opUrMHanHarTa Bepcust Ha HEMCKU e3NK.

To3n [oroBop nognexu Ha 3akoHogatenctBoto Ha ®PenepanHa penybnuka [fepmaHus
C U3KNOYEeHNe Ha TbproBckoTo npaBo Ha OOH. WMaknouuTeneH KOMMNETEHTEH Cbh € CbAbT
B MIOHX€EH.

CrnegHuTe NpUNoXeHus ca cbCTaBHa YacT oT [Joroeopa:

HQMJ'IO)KGHVIG — onncaHune Ha o6pa60TKaTa Nno Nnopb4kKa
nQI/IJ'IO)KeHVIe 2 — TEXHUYECKU U opraHunsauynoHHN MepKn
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NMPUNOXEHUE 1 — onucaHmne Ha obpaboTkaTa no nopbuka

1 OcHoBeH aoroeop

OcHoBeH goroeBop no cMmucbna Ha uudpa 2.1 oT ocHOBHaTa 4YacT Ha [oroBopa ca ,O6wmnte pamkoBu
yCnoBusi 3a nonsesaHe Ha nnatdgopmara.”

3arnaeue/CtpaHnu: TB Digital Services GmbH, Oskar-Schlemmer-Str. 19 - 21, 80807
Minchen/MoTpe6uTten

2 MpeamMeT 1 cpok Ha NopbUKaTa

MpeomeTbT Ha nopbykata € nocodeH B uudpa 1l ([Mpedmem) v undpa 8 (JaHHu Ha nompebumens
u3awuma Ha OaHHume) oT OCHOBHWSI [OroBOp; CPOKbT Ha MNopbykaTta € MnocodeH B uudpa 7
(CknrousaHe Ha [Jozoeopa, cpok Ha [locosopa u npaesa 3a npekpamseaHe) ot OCHOBHUSI 4OrOBOP.

3 O6xBaT, BUA U uen Ha obpaboTkaTta Ha AaHHU/MepKK 3a 06paboTka Ha AaHHU

OO6xBaTbT, BUOBT M LenTa Ha obpaboTkata Ha NUYHMUTE OaHHW ca nocodeHn B umdpa 8 ot OCHOBHUSA
[A0roBsop.

nOﬂ,pO6HOCTVI 3a npeamMeTa Ha nopbYKaTta C ornen Ha obxearta, Buga u uenta:

3a pga moraT ga ce MpedocTaBAT Bb3noxeHuTe Ha WManbnHutena ycnyrn (kakto e geduHupaHo
B OCHOBHUMSA goroBop), ManbnHuTenaT Tpsbea aa cbbepe NUuHUTE gaHHW Ha BbanoxuTtens 3a cBbp3aHu
NpeBO3HU CpeacTBa WM MOOWMHU YCTPOWCTBA (M €BEHTyarnHO MpPexBbPreHn NUYHWU OaHHU OT TPeTu
AOCTaBYUK, C KOWTO MOTPebUTEensaT e OoroBopun TpeTu ycryrv) B Heobxoammus 3a npepoctaBsiHe Ha
ycnyrute pasmep v aa rv npexsbpnv v 3anameTu Ha nnatdopma Ha UsnbnHutensa. N3nbnHuTenaT we
obpaboTBa 3anameTeHnTe Ha nNnatdopmaTta AaHHW B Heobxoammus pasmep 3a Lenute Ha npegocraBsHe
Ha ycnyraTa (3a ga MOXe C MoMoLLTa Ha NMYHWTE AaHHW Aa aHanuMsupa M oueHW MoBedeHMETO Npu
OBWKEHME Ha LWOoMbopUTe, KaKTO W MOM3BAaHETO Ha CBbP3aHOTO MPEBO3HO CPEeACcTBO MM MOBUITHO
YCTPOWCTBO, U Aa npefoctaBn Ha Bbanoxwutens 6asvpaHu Ha TOBa cneumanHo W3roTBEHU 3a Hero
ocbeptn, kaTo 0BYy4eHMs 3a Wwodbopu, AeTannn no obopyaBaHETO, KAKTO M NPeasioKeHns 3a NoBuLleHne
Ha edekTuBHOCTTa). TOYHMAT obxBaT, BUA W LUen ca MNOCOYEHW MOo-CneumanHo B OOMBbIAHUTENHO
CKITIOMEHUTE OTAENHN JOrOBOPW.

4 Kpbr Ha 3acerHaTuTe (kaTeropum 3acerHaTtv numua)

O6paboTkaTta no nopbYKa 3acsara crieqH1UTe Kpbroee OT nuua:

e llodbopu u gpyrn cnyxurtenu (CNyXutenu Ha cOBCTBEHOTO APYXeCTBO Ha Bwbanoxutens),
Hanpumep
CINYXUTENW, CTaXaHTW, KaHAMAAaTU, OMBLUKN CITYXXUTENu;

e LHodbopu, KOUTO He ca CryXUTENMK;
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Jlnua 3a KOHTaKT Ha TOBapauuTe/pasToBapayMTe WM OPYrM TbProBCKM MApTHbOPW Ha
Bbanoxutens, kakTto un
CnyXutenu Ha KOHLiepHa (CNy>XUTenu Ha Apyro APYXeCTBO OT rpyna Ha BbanoxuTens).

Bua Ha nMYHUTe AaHHU

O6paboTkaTta no nopbyka 06xBaLla crnegHUTe BUOOBE JIMYHU OAHHW:

6

Vme Ha wodbopa n ngeHTugpukaumMoHeH Homep Ha Wwodbopa;

WpoeHTudumkaLMoHeH HoMep Ha NPeBO3HOTO CPEACTBO;

[aHHM 32 MECTONONOXEHNETO;

[laHHK 3a BpemeTO 3a LWogupaHe 1 NoYmMBKa;

[aHHu 3a noBegeHNEeTO Ha NbTS;

[aHHM 33 CbCTOAHNETO Ha CBBbP3aHOTO NPEBO3HO CPEACTBO;

[aHHM 3a CbCTOAHNETO Ha peMapKeTo;

[aHHM 3a CbCTOSIHMETO Ha KapocepuuTe U nonypemapkerarta, arperatum v apyru 4yactm Ha
NPeBO3HOTO CPeacTBO;

[aHHM 3a CbCTOAHMETO eBEeHTYanHo Ha cebp3aHu |IOT ycTporcTea

[aHHM 3a CbCTOSAHNE Ha MOBWMHM YCTPONCTBA;

[aHHK 3a ToBapa;

[aHHM 3a nopbYkaTa, KakTo n

[aHHM 3a KOHTaKT C nuuaTa 3a KOHTakT Ha ToBapayuTe/pa3ToBapaynTe Wnu OpYyru ThProBCKU
napTHbLOpY Ha Bbanoxutens.

[ oKyMeHTUpPaHN UHCTPYKLUUM

Bbanoxutenat nHcTpyktupa UsnbnHuTens ¢ HacToawoTo Aa obpaboTBa NUYHUTE AaHHWU Taka, KakTo e
noco4eHo B undpa 8 ot OcHoBHUS goroeop. ToBa No-cnewLmanHo BKYBa cnegHata obpaboTka:

JInyHnTe gaHHM ce NpPexBBbPNAT Npe3 CBbP3aHOTO MPEBO3HO CPEACTBA UM MOBUITHO YCTPOMCTBO
Ha obrayHa nnatgopma Ha N3nbnHUTEns 1 ce 3anvMcBaT TaMm.

JInunnte gaHHM no TO3M [oroBop camo ce obpaboTBaTt, OOKOMKOTO ToBa € Heobxoaumo 3a
nsnbnHeHneTo Ha OCHOBHKA gorosop; Ludpa 8.3.4 ot OCHOBHUS 4OrOBOP OCTaBa He3acerHaTta.
N3nbnHutenaT npegaBa NUYHUTE AaHHW Ha TPeTu JOCTaB4vuMK (KakTo e aeduHmpaHo B OCHOBHUS
AOroBOP), ako W JOKONKOTO TakoBa MnpefaBaHe Ha TpeTu AOCTaBYMK e Heobxogumo, 3a fa
npegocTasu TON TpeTn ycnyru (kakTo e aecmHupaHo B OCHOBHMSA JOroBop) Ha Bbanoxutens.

C nomowta Ha NWYHWUTE AaHHW WBMBAHWUTENAT We aHanuM3upa M OueHW MnoBedeHMeTo npu
OBWKEHME Ha LWOMbOpUTE, KaKTO W MON3BAHETO Ha CBbP3aHOTO MPEBO3HO CPeACcTBO, W Lie
npegocTtaBu Ha BbanoxuTtens 6a3mpaHn Ha ToBa cneumarnHo M3roTBEHM 3a Hero odepTu, Kato
obyyeHus 3a WwodbopK, AeTannu no obopyaBaHETO, KaKTO W MPEAnoXeHUs 3a NOoBULIEHUE Ha
eeKTMBHOCTTA.
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7 MscTo Ha ob6paboTkaTta

o [epmaHus.

e Ob6eanHeHOTO KpancTBO; ako ce obpaboTBaT AaHHM 3a uenute Ha WUT xoctuHr w/mnn UT
nogapbXkka B paMkuTe Ha EBponelickus cbio3, TpsibBa Aa ce ckno4vaT CbOTBETHUTE AOroBOpYU 3a
06paboTka no nopbyka.

e Axo 3a uenute Ha UT xocTuHr n/vnn UT nogapbxkka M3mbnHUTENAT M3Non3ea Noan3nbiHUTENN
n3BbH EBponerickua cbio3 (B Tasu Bpb3ka BMXTe uucdpa 8 or ToBa [lpunoxenue 1),
npefaBaHEeTO Ha JiMYHMTE [aHHW CTaBa Bb3 OCHOBA Ha CKMoYeHW Mexay WanbnHutens
W NoAM3NBAHUTENS KNay3n OT CTaH4APTHUS AOroBop/knayaun 3a cTaHgapTHa 3allmMTa Ha AaHHu 3a
npegaBaHe Ha NUYHM JaHHW Ha obOpaboTBaluMsi MO Nopbyka B TPETU CTPAHWU CbIMACHO Y. 46,
naparpad 2 B) ot O6Luns pernaMmeHT OTHOCHO 3aluTaTa Ha JaHHuTe.

8 MoausnbnHuTen

M3nbnHUTENAaT we mn3nonssa cregHuTe Noan3nbiHUTENN (KOI/ITO €BEeHTyaliHoO Morat ga nmanonssart apyrum
I'IO,EI,MSI'I'bJ'IHI/ITeJ'IM)Z
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MoamsnbnuuTen (pupma,

Kateropuu Ha obpaboTBaHuTe

CTbnku Ha obpaboTka/uen Ha

Ne | agpec, nuue 3a KOHTaKT) | AaHHM obpaboTkaTta no nopb4ka oT
NOAM3NBITHUTENS
Salesforce.com EMEA Bcuryky nnyHM gaHHM Ha XocCTuHr Ha nnatgopma
1 Limited nnatcpopmara, Kouto nmat oéLo
¢ npopaxbarta (TOecT KbaeTo
Salesforce.com Privacy, KIMEHT MOXe fa ce perucTpupa
The Landmark @ One Ha nnatdopmara 1 ga npasu
Market Street, Suite 300, MOpBYKY)
San Francisco, CA
94105, USA
Salesforce.com, Inc., Bcuykun nnyHm gaHHM Ha WT nogapbkka No OTHOLLUEHME
2 Privacy, nnatcpopmara, Kouto nmart obwo | Ha nnatopmara
The Landmark @ One ¢ npofaxbarTa (TOecCT KbaeTo
Market Street, Suite 300, | KNMEHT MOXe Oa ce peructpupa
San Francisco, CA Ha nnatdopmMara u ga npasu
94105, USA NopBbYKN)
Amazon Webservices, Bcuykm opyrv nnyHM gaHHW Ha XocTtuHr Ha nnatgopma/T
3 Inc., notpeburens, KouTo ca noaapbXKKka No OTHOLLIEHME Ha
Amazon Web Services, npegageHn Ha MsnbnHutens XOCTMHra Ha nnartcopmaTa
Inc. 4Ype3 NPeBO3HOTO CPeaCcTBO
410 Terry Avenue North
Seattle WA 98109
CAL
https://aws.amazon.com/d
e/compliance/contact/
EBeHTyanHo B O6baeLle Bcuukun apyrm nuYHM gaHHu Ha XOCTUWHT Ha nnatgopma
4 BMecCTO HoMmep 3: Amazon | noTpebuTens, KoUTo ca
Webservices (EU) npegageHu Ha M3anbnHuTens
Amazon Web Services, ypes NPeBO3HOTO CPEACTBO
Inc.
P.O. Box 81226
Seattle, WA 98108-1226
CALl
https://aws.amazon.com/d
e/compliance/contact/
MAN Service und Support | BCuukn nuuHn gaHHK, KouTo ca MopapbXkka oT 1-BO HUBO
5 GmbH Heobxoaumm 3a obpaboTkaTa Ha

Dachauer StralRe 667

3annMTBaHNATA Ha KIMMEeHTUTe

RIO £ LOGISTIK IM FLUSS.



LOGISTIK IM FLUSS.

80995 Minchen

B paMKuTe Ha noaapbXka oT 1-BO

"epmaHus N 2-pO HUBO

Zuora Inc. Bcuyky nMyHM aaHHK, KOUTO ca XocCTuHr Ha nnatdopma
6 3050 S. Delaware Street, | Heobxogumu 3a obpaboTkaTta npu

Suite 301 U3roTBsiHE Ha (EU Tenant — Gehosted by

San Mateo, CA 94403 haKTypu/ManbiHeHe Ha nopbuku | Amazon Web Services (EU) —

CAL BWXTe undpa 4

MAN Truck & Bus AG Bcnukn gpyru nMYHKW gaHHu Ha XOCTUHT Ha nnatgopma
7 Dachauer Str. 667 noTpeduTens, KouTo ca

80995 Minchen npegageHun Ha ManbnHuTens

"epmaHus Yype3 CBbP3aHOTO NPEBO3HO

CpPeACTBO W/ MOOUIHOTO
YCTPOWMCTBO

T-Systems International Bcuuky opyrv nnyHW gaHHn Ha XocTuHr Ha nnatdopma
8 GmbH Hahnstralie 43 d notpeburens, kouto ca

60528 Frankfurt am Main | npegageHy Ha N3nbnHutens

MepmaHus ypes npeBo3HM cpeacTea TBM1/2

Scania AB Bcuuky opyrn NMYHW AaHHW Ha XOCTUHT Ha nnatgopma
9 Vagnmakarvagen 1 noTpebutens, KOUTo ca

15187 Sodertalje npegageHy Ha N3nbnHutens

Lseums Yypes3 NPeBO3HOTO CPeACTBO

Volkswagen Bcnukn gpyru nMYHKW gaHHu Ha XOCTUHr Ha nnatgopma
10 | Nutzfahrzeuge notpeduTens, KouTo ca

Mecklenheidestr. 74
30419 Hannover
"epmaHus

npegageHn Ha ManbnHutens
4ype3 NpeBO3HOTO CpeacTBO
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NMPUNOXEHUE 2 — TeXHNYECKU U OpraHn3aumoHHU MepKu
TexHn4eckuTe M OpraHu3aunoHHUTE MEPKWU, KOUTO TpsbBa Aa B3eme M3nbnHWUTEenaT, 3a Aa rapaHtmpa

afleKkBaTHO Ha pUCKa HMBO Ha 3alliuTa, ca ONucaHW B KOHLENUMSTa 3a 3aliuTa Ha JaHHM KbM nnatdopma
RIO 1 no-cneuuanHo BKMNO4YBAT:

1. NceBaoHnMu3auusa

AKO nuyHuTE AJaHHWM ce non3BaT 3a uenute Ha oueHABaHeTOo, KOUTO CblWo ce U3NbliHABaT
C nceBAOHMMU3NPAHN OaHHW, Cce npunarat TeXHUKM Ha nceBgoHMMmn3auuns. |_|pl/l TOBa 3a BCHAKO none ot
AaHHW MbpBO NpeaBapuTenHo ce aedpuHmpa ganv Tpséea aa 6bae NceBaoOHUMU3NPaHO, 3aLL0To ToBa 6u
[ano Bb3MOXHOCT 3a ob6paTHa Bpb3ka C AaaeHo nuue. KogoBeTe 3a NCeBAOHUMU3ALMSA Ce CbXpaHsiBaT
B ,Cend 3a gaHHM®, 3a KONTO e Cb3aageHO MakCUManHOTO Bb3MOXHO OrpaHMYeHne Ha gocTbna.

2. KoaupaHe

MobGunHute KpaviHM YCTPOWCTBA KOMYHWKMPAT KPUMNTMPAHO C KpamHata To4vka MNOCPeACcTBOM
WHOMBMAyaneH 3a YCTPOMCTBOTO cepTudmkat. [aHHMTe ce npenpawar KpunTupaHo Mo-HaTaTbK
B pamkuTe Ha nnatdopmara RIO (,Ubiquitous encryption® unu ,encryption everywhere®).

3. MapaHTUpaHe Ha NoBepUTENHOCTTa

Bcuuku cnyxutenu ca u we 6baat MHopMUpaHu 3a 3agbimHKEHUETO CX 3a NOBEPUTENHOCT U Cca NUCMEHO
3a4bIKeHU Ja NasaT B TaliHa AaHHUTe.

MsnonseaHata WT uHdpacTpykTypa ce npepoctaes 4upe3 Amazon Web Services (no-gony AWS)
B paMKkuTe Ha obnak (laaS & PaaS). KoHTponbT Ha AocTbNa ce npefocTaBs OT LEeHTbpa 3a ynpaeneHune
Ha AaHHM Ha AWS: LeHTpoBeTe 3a gaHHU Ha AWS ¢ MakCMMasriHO HMBO Ha CUFYPHOCT M3MOS3BaT MEpPKM
3a eneKTPOHEH Haf30p Ha CbCTOSHUETO Ha TeXHMKaTa M MHOTOCTEMNEHHW CUCTEMM 3a KOHTPOSM Ha
poctbna. B ueHTpoBeTe 3a AaHHU OEHOHOLWHO MMa obydeH nepcoHan mno CUrypHocTTa v A4oCTbMbT €
CTPOrO rapaHTMpaH Ha MpuHUMMNA Ha MUWHUManNHWTE MpaBa W caMO 3a UenWTe Ha cucTemHaTta
agMuHUCTpauus.

HoctbnbT OO xapayepHuTe komnoHeHTu (knueHTtn) B TB Digital Services GmbH crtaBa cbrnacHo
BanUAHUTE B OTAEMHUSI Crydal MOAXOAsALWM CTaHOApPTHW Mepku. ToBa ca HanpuMmep OrpaHu4eHus
B AOCTbMNA 4Ype3 MNpOoMycKBaTenHu YCTpolcTBa (TYPHUKETWU), WHCTanaumMuM 3a BuaeoHabnoaeHwue,
anapMeHu MHcTanaumMm u/unm oxpaHuTenHa crnyx0a, enekTpoHHO MM MeXaHW4HO obGe3onaceHn BpaTy,
crpagmn, obesonaceHn cpelly B3fIOM, OOKYMEHTMPaHU MpaBOMOLUMS 3a [OCTbMN (MOCETUTENW, YYXAM
CNYXXUTENKN) Unu geknapupaHu obnacT Ha CUrypHOCT.

KoHTponupaHeTo Ha gocTbna obxBalla MepKkuM 3a CUrypHOCT Ha YCTPOWCTBA, MPEXOoBa CUrypHOCT
1 CUTYPHOCT Ha NPUMNOXEHMS.

KaTo Mepku 3a CUrypHOCT Ha ycTpoicTBaTa B MPEBO3HOTO CPEeACTBO Ce Mpunarat pasfiuMyHu MepKWu:
MoBunHMUTE KpalnHW YCTpOMCTBaA ca TPalHO BrpageHn B NMPEeBO3HOTO CPEACTBO M pasnonaraT cbe Secure
Boot, ToecT HsamMa BbL3MOXHOCT 3a 3apexzaHe W CcTapTMpaHe Ha 4yxaa onepauuoHHa cucTema.
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MoOunHuTe KpaHM YCTPOWMCTBA KOMYHMKMpPAT KPUMTUPAHO C KparWHaTa TOYKa MNOCPenCTBOM
WHOMBMAOyaneH 3a YCTPOMCTBOTO cepTudmkat. [aHHMTe ce npenpawart KpunTupaHo Mo-HaTaTbK
B pamkuTe Ha nnatdopmata RIO (,Ubiquitous encryption® unn .encryption everywhere®). KpanHute
YCTPOWCTBA Ce NOAAbPXKAT OO aKTyarnHOTO CbCTOsIHME Ha MEPKUTE 3a CUIYPHOCT Ype3 pedoBHO MyckaHe
Ha aKkTyanusaumm Ha CUrypHocTTa (ynpasrieHne Ha naqoBe).

Kato mepku 3a mpexoBa CUrypHOCT Ce npunarat v pasnuMyHu cTaHgapTHU mepku: MmnnemeHTtunpart ce
noaxoasiy (CbOTBETCTBALUM HA CbCTOSIHUETO Ha TEeXHUKaTa) M3UCKBaHMS 3a naponata (ObimKuHa,
CNOXHOCT, CPOK Ha naponarta uap.). HeeOAHOKpaTHOTO BbBEXAaHe Ha MorpeliHa KoMOuHauus ot
notpebutencko ume/napona Boau A0 (BpeMEHHO) GrokupaHe Ha noTpebutenckoto mme. dupmeHata
Mpexa e 3aliuTeHa cpeLly HeCUrypHu OTBOPEHM MPEXMU Ypes 3almTHa cTeHa. [lageH npouec e npuer,
KoraTo rapaHTuMpa pefoBHOTO cHabasiBaHe Ha MOOUMHWUTE YCTPOWCTBA C akTyanu3auuuM Ha CUrypHocTTa
(OTA — npouec). 3a paskpuBaHe, PeCrnekTUBHO n3bareaHe, Ha aTakM Ha oMpMeHaTa Mpexa (MHTpaHeT)
Ce M3non3eat NoAXOAsLLM TEXHOMNOMMN (HanpUMep cUCTEMU 3a 3acuMvaHe Ha NPoHWKBaHe). Criyxutenute
NMOCTOSIHHO Ce NpeaynpexaaBaT 3a ONacHOCTUTE U PUCKOBETE.

KaTo MEPKU 3a CUr'YpHOCT Ha NpunoXeHndata ce npunarat HAKOJIKO CTaHAAPTHU MEePKU:

PeneBaHTHUTE NpUNOXEHWs ce 3awWmTaBaT 4pe3 MOAXOASWM MexaHusMuM 3a YAOCTOBepsiBaHe
W oTopM3aumnsa cpelly HeynbiaHoMoWeH AoCTbh. MnneMeHTupaT ce nogxogdwim (CbOTBETCTBALM Ha
CbCTOSIHUETO Ha TexHWKaTa) U3NCKBaHUA 3a naponarta (ObMKuHa, CIOXHOCT, CPOK Ha naponarta v ap.).
3a npunoxeHuaTa ¢ ocobeHa Hyxaa OT 3awuTa Ce U3Non3BaT CUMHM MEexXaHM3Mu 3a yOgoCcToBepsiBaHe
(Hanpumep TokeHn, PKI (nHdpacTpykTypa cnybnuyeH knwod). HeegHokpaTHOTO BbBeXOaHe Ha
norpewHa kombuHaums OT noTpebutencko wme/napona BoauM [0 (BpeMeHHO) 6rnokupaHe Ha
notpebutenckoto nme. anonssaHuTe AaHHU B peneBaHTHaTa npouedypa ca KpuntupaHu Ha HocuTen Ha
AaHHW, u13Mnon3BaH MOOUNHO. YCnewHuaT JOoCTbi W onuTUTE 3a AOCTbM A0 MPUIOXEHUs ce
npoTtokonupart. 'eHepupaHuTe dannosBe Ha NPOTOKONA Ce CbXpaHsaBaT 3a nogxogsiy nepuod (MUHUMYM
90 OHW) 1 ce TecTBaT (Ha CrydaeH NpUHLLMM).

MpaBomoluMsiTa Ha noTpebutenuTe (3a AOCTLM W yrnoTpeba) ce rapaHTMpaT C pasfMyHu MepKU, npu
KOETO MPUHLUMMHO Te ce [JaBaT Ha YCTaHOBUMO fuue. MsgaBaHeTo Ha paspelunTenHi € OTTOBOPHOCT Ha
nMueTo, KOeTo OTroBaps 3a nnartgopmMaTa, U ce NpoBepsiBa peaoBHo. [NpedocTaBaHeTo Ha NPaBoOMOLLUA
3a JOCTbN cTaBa camo cred AeduHMpaH U AoKyMeHTMpaH npouec. MNpomMeHuTe Ha npasBomoluMsTa 3a
AOCTbM Ce MNpaBAT Ha MNpuHUMNA Ha YeTUpUTE O4YM U Ce [AOKYMEHTUpaT B perucrpauvoHeH daiin
C BMnucaHa Bepcusl.

KaTo MepKku 3a KOHTPOM Unu ynpaerneHne Ha AOCTbMNa ce npunarat pasnuyHu Mepku: MNpaBata 3a 4OCTbN
ce peduHMpaT W OOKYMEHTMpAT B pPaMKUTE Ha KOHUENUWs 3a ponuTe/npaBoMoliMsiTa M ce pasat
B CbOTBETCTBUE C 0OYCrNOBEHUTE OT 3agjadvaTa U3MCKBAHWUSA Ha CbOTBETHUTE ponn. 3a TeXHUYeckuTe
agMUHUCTpaTOPU ca Cb3dadeHu cneundudHN ponu/npaBoMoLLmMs (KOUTO, ako € TEXHUYECKM Bb3MOXHO,
He npedocTaBAT OOCTBMN A0 NMYHKM OadHHKM). 3a cheuuanuavpaHata noadpbXka ca Cb3faneHu
cneunduyHn ponu/npaBomoLLus (KOUTO HE CbAbPXKaT NpaBa 3a TeXHWYecka agMUHUCTPaLus).
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NeduHupaHeTo Ha ponuTe/npaBoMOLUMSTA W pasnpedeneHneTo Ha ponuTe/NMpaBoMOLUATa, aKko e
TEXHUYECKN M OpPraHM3alMoHHO Bb3MOXHO, He CcTaBa OT CbluMTe Nuua W B edHa noafexailia Ha
peBu3MpaHe npoueaypa (no ogobpeHne) 1 e BpeMeBo orpaHudeHo. JMPeKTHUSAT AocTbn Ao 6a3u AaHHK
CbC 3a06MKanAHe Ha KOHLeNnuusaTa 3a ponuTe/MpaBoMOLLMATa € Bb3MOXEH CamMO 3a OTOopu3upaHuTe
agMuHMCTpaTopy Ha GasaTa AaHHW. Mima perynauusi 3a ynotpeba Ha 4YacTHW HOCUTENW Ha AaHHMU,
pecneKkTUBHO ynoTpebaTta Ha 4acTHM HOCUTENnuW Ha AaHHWM e 3abpaHeHa. CbluecTByBaT 0OGBbLpP3BaLLM
perynauMm OTHOCHO AoCTbMa [0 [OaHHW NpU BbHWHW MOAAPBXKKM, AMCTaHUMOHHM MoadpbXKKu
W aucTaHuMoHHa paboTta. [JoKyMeHTUTE W HOCUTENUTE Ha [daHHW Ce YHULLOXaBaT/U3XBbpNAT cnopend
npeanucaHusaTa 3a 3alluTa Ha JaHHUTe (Hanpumep Lwpedep, Koda 3a MaTepuani CbC 3alliMTeHn gaHHN)
OT HagexaHa cdoupMa 3a M3BO3BaHe Ha OTnadbLm.

KoHuenumaTa 3a ponute/npaBoMolLuATa Ce akTyanusupa pegoBHO CbOOpas3HO NPOMeEHsWMTe ce
CTPYKTYpM Ha opraHu3aumata Ha pabotata (Hanmpumep HOBM  pOMnu) 1 pasnpegeneHuTe
porv/npaBoMoOLLMA pedoBHO Ce mnpoBepsBaT (HanpuMmMep OT HayalHuuWMTe) W eBeHTyanHo ce
aKkTyanuaupaT, pecnekTMBHO oTHemaT. [lposBexga ce pefoBeH LUeHTpaneH KOHTPOn OTHOCHO
npegoctaBeHNTe CcTanHdapTHU npodunu. NpomMeHeHnaT JocTbn (MMcaHe, M3TpUBaHe) ce npoTokonupa
W reHepupaHute ¢hainoBe Ha NMPoOTOKONa ce CbXxpaHsBaT 3a noaxoasuw, nepuod (MuHumMym 90 goHu) m ce
TecTBaT (Ha CriydaeH npuHUmn).

KaTo o6LuM MepkM 3a CUTypHOCT Ha NpeaaBaHeTo ce npuiaraT pasnnyHu CTaHAapTHU MEpKU:

JlnyaTa, Ha KOMTO e Bb3NOXEHO NpeaaBaHeTo, NPeABapUTENHO ce MHOPMUPAT 3a NpeanpueTuTe Mepku
3a curypHocT. KpbrbT OT MosnyyaTenu ce ycTaHOBsBa MpeaBapuTeNiHO, Taka Ye [a € Bb3MOXeH
CbOTBETHUAT KOHTpon (yaocToBepsiBaHe). LlenuaT npouec Ha npegaBaHe Ha OaHHUTE e yCTaHOBEH
1 OKYMEHTMPAH M U3BbPLUBAHETO HA KOHKPETHOTO MpefaBaHe Ha AaHHW ce MPOTOKONMpa, PEeCrneKTUBHO
JAOKYMeHTMpa (Hanpumep MOTBbPXAEHWE 3a rornydyaBaHe, KBUTaHuus). Jlvuarta, Ha KOUTO € Bb3NOoXeHo
npedaBaHeTo, NpeaBapuTENHO M3BbPLUBAT NPOBEPKa Ha JOCTOBEPHOCTTA, MbJIHOTATa U BEPHOCTTA.

Mpeon n3BbpLIBaHE Ha KOHKPETHWUSI MPEHOC Ha AaHHW Ce NpaBu NpoBepKa Ha agpeca Ha nonyyartens
(Hanpumep umenn agpec). MNMpeHoOCBbT Ha OaHHM MO WHTEPHET Ce U3BbPLUBA KPUMTMPAHO (Hanpumep
KpunTupaHe Ha dawnose). Llenoctra Ha npefageHUTe OaHHW, ako € TEeXHWYECKM Bb3MOXHO, ce
rapaHtTMpa 4pes3 ynotpebaTta Ha npouefypu no nognuceaHe (enekTpoHeH nognuc). EnekTpoHHute
NOTBbPXAEHNA 3a NpuemaHe ce apxXxmBupart B nogxogdila ('*)OpMa. Hexenannat npeHoC Ha [OaHHU
B MHTEPHET Ce NpeaoTBpaTsaBa Ype3 NOAXOASALLM TEXHONOIMKN (HanpuMep NPOKCHY, 3aluTHa CTeHa).

OcBeH TOBa, KaTo MEpKM 3a OCbLUECTBSIBAHE Ha pasgesieHMeTo Mexzy pasy3HaBaHe W nonvuus ce
npunaraT cregHuTe CTaH4apPTHU MEpPKM:

ChlecTByBaT 06BbP3BallY perynaumuM oTHOCHO rapaHTUpaHeTo Ha uenTta Ha obpaboTkaTa Ha NUYHWUTE
JaHHM 3a chnasBaHe Ha pasfderieHneTo Mexay pasysHaBaHe W nonuuus. CbOpaHuTe [OaHHM 3a
onpeaeneHy Uenu ce 3anuceaT OTAenHO OT CbGpaHWTe daHHW 3a Apyrv uenu. ManonssaHute UT
cMCTEMU MO3BOMSBAT OTAENHOTO 3anamMeTaBaHe Ha OaHHU (Ype3 Bb3MOXHOCT 3a J0BEPEHM nuua unu
KOHLenuuu 3a OocTbi). Ma3BbpluBa ce oTAensiHe Ha AaHHW B CUCTEMM 3a TeCTBaHe M Mpou3BOACTBEHU
cuctemu. [Mpu  NCeBOOHUMU3MPAHU [OaHHW KOABLT, KOWTO [JaBa Bb3MOXHOCT 33 TMOBTOPHO

RIO £ LOGISTIK IM FLUSS.



LOGISTIK IM FLUSS.

naeHTudmumpaHe, ce 3anucea Unu cbxpaHsisa otaenHo. Mpu obpaboTka No mopbyka UM MPEHOC Ha
yHKUMM Npu N3NbAHUTENS Ce OCbLUECTBABA OTAENHa 06paboTka Ha AaHHM Ha pasnuyHu Bbanoxutenu.
HanuyHute KoHUenuun 3a ponu/MpaBOMOLLUS 4Ype3 CTpyKTypaTa Cu AaBaT Bb3MOXHOCT 3a JIOMMYHO
pasgensHe Ha o6paboTeHnTe AaHHM.

4. MapaHTUpaHe Ha uenocTTa

KaTo Mepkm 3a oOCblUeCcTBABaHE Ha NPOTOKOSiMpaHe Ha BbBeAeHWTe AdaHHW ce npunaraTt pasnuyHn
CTaHOapPTHN MepKun:

MNpomeHUTe B NpaBaTa 3a AOCTbI, KAKTO W BCUYKW OEMHOCTU Ha agMMHUCTpaTopa, ce MpoToKonupar.
MucmeHnAT JocTbn (BbBexdaHe, MPOMEHW, MW3TPMBaHWSA) W NPOMEHUTE B MofeTaTa C AaHHUM ce
npoTokonMpaT (HanpuMmep CbAbpXaHWe Ha HOBOBLBEAEHWETO MMM MPOMEHEHUTE 3anuch OT AaHHMK).
OcbliecTBABa Ce MNPOTOKOMNMPaHe Ha npeHocuTe (Hanpumep U3TErnsaHe) W NpoToKonMpaHe Ha
BMU3aHMsITa B cucTemara.

MonsBaHMTE [OOKYMEHTW 3a perucTpauus ce AOKYMEHTUpaT W apxvBupaT C Len npocrneauMocT Ha
BbBeAeHUTe AaHHW. MNpoToKONMpaHeTo ce OCbLUEeCcTBsABA C AaTa U Yac, notpebuTen, Bua Ha AeMHOCTTa,
nporpama Ha NpunoXeHue 1 nopeaeH HoMep Ha 3anuca oT AaHHW. HacTpoikute Ha NpoToKonMpaHeTo ce
[AOKYMeHTMpaT.

lapaHTVpa ce camo OOCTbM 3a YeTeHe Ha chaiinoBeTe Ha NpoTokonuTe. KpbrbT Ha YMbHOMOLLEHUTE 38
A0CTbN A0 chainoseTe Ha NPOTOKONMTE € TACHO OrpaHnYeH (Hanpumep aaMUHUCTPATOp, Nule, Ha KOeTo
€ Bb3NOXeHa 3awutaTa Ha daHHWTe, nposepsiBawy). daiinoBeTe Ha MPOTOKONUTE Ce CbXpaHsiBaT 3a
yCcTaHOBeH nepwon (Hanp. 1 roguHa) v nocrne ce M3TpuBaT CbobGpasHO M3WUCKBaHUATa 3a 3almTa Ha
AaHHuTe. GainoBeTe Ha NPOTOKONUTE PeOOBHO Ce aHanmaupaT aBToMaTu4HO. AHanManTe Ha cannoseTe
Ha NPOTOKOMUTE Ce U3rOTBAT B NCeBAOHMMU3MPaHa hopMa, ako € Bb3MOXKHO.

5. MapaHTUpaHe Ha AOCTLMHOCTTA

ApxutektypaTa cama no cebe cu e 3awmTeHa cpelly 3aryba Ha JaHHW 4pe3 BbTPELIHU MEexXaHu3Mu 3a
pa3mHoXaBaHe B paMkuTe Ha nnatdopmata AWS. OcBeH TOBa, KaTo MEPKM 3a CUT'YPHOCT Ha obekTa ce
npunarat cnegHUTe cTaHaapTHU Mepkn Ha AWS:

lMpoBexgaT ce Mepku 3a MPOTMBOMOXapHa 3awuTa (HanpyMmep OrHeyrnopHW BpaTu, AETEKTOpW 3a AWM
NPOTUBOMNOXapPHN CTeHW, 3abpaHa 3a nyweHe). KomnoTpuTte ca 3aWwmUTeHn OT HAaBOAHEHWUsI (Hanpumep
KOMMNIOTbPHA 3ana Ha 1-BMa eTax, CeH3opu 3a BoAa). B3setn ca mepku npoTus BuGpauuu (Hanpumep
KOMMNIOTbpHaTa 3ana He e ©OnM3o [0 Maructpanu, perncoByM NbTULLA, MALWWMHHM MOMELLEHUS).
KomnioTpute ca 3awmTeHu OT enekTPOMarHUTHU noneta (HanpyMMep CTOMAaHEHM MoYM BbB BbHLUHU
cTeHn). BaeTu ca mepku cpelly BaHOanu3beM u kpaxba (cpaBHeTe KOHTpoI Ha goctbna). KomnoTpute ce
HamupaT B KnumaTuanpaHu nomMeLleHns (Temnepartyparta 1 BnaXXHOCTTa Ha Bb3fyxa ce perynupar ypes
knumaTuk). KomnioTpute ca obesonaceHn cpelly WUMNYMACHW MpeHanpexeHus 4pes3 3awuTa cpeLly
npeHanpexeHve. B3etn ca mepku 3a rapaHTUpaHe Ha MOCTOSIHHO enekTpocHabasiBaHe 6e3 cmylleHus
(Hanpumep UPS ycTponcTBa, arperati 3a aBapyMinHO 3axpaHBaHe).
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MacuBuTe OT AaHHM PEAOBHO Ce 3aluTaBaT 4Ype3 pe3epBHU KOMWsl B paMkuTe Ha nnatdopmaTta AWS.
KoHuenumaTa 3a pe3epBHM KONWsi € JOKYMEHTUPaHa M ce NpoBepsiBa U akTyanusupa pegosHo. Megumte
3a pe3epBHM KOMWSI ca 3allMTEHU OT HEYMbIIHOMOLLEH AOCTbMN. M3non3saHUTe nNporpamMu 3a pe3epBHU
KOnna CbOTBETCTBAT Ha aKTyalnHuUTe CTaHO4apTu 3a KadeCTBO W pedOBHO Ce akTyanu3upaTt B TOBa
OTHoweHune. N3rpageH e gybnupaly LeHTbp 3a AaHHM (OTAaneyvyeH oT MsCTOTO Ha obpaboTka) u B cnyyan
Ha katacTpoda obpaboTkaTta Ha JaHHMTE MOXe Aa Ce MPOL4bIKWN. PasnnyHWTe Mepkm 3a KOHTPOIN Ha
AOCTBMHOCTTa Ce AOKYMEHTMpAT B NfaH 3a yrnpaerneHne Ha aBapum Ha AWS.

Mpeon nopbykata 3a obOpaboTka Ha AaHHM ga ObOe Bb3NOXeHa, M3nbnHWTenAT ce npoBepsiBa
BHUMATEMNHO U NO YCTAHOBEHW KpUTEPUU (TEXHWYECKU U OpraHm3auuMoHHU Mepku). B Tasm Bpb3ka ce
n3ncksea 1 nposepsiBa nogpobHo  npeacTaBsiHe Ha nposegeHmute  OoT  M3nbnHuTens
TEXHUYECKN/OpraHM3aLoHHN MEpPKM 3a 3aluuTa Ha NNYHUTE aHHKU (OTroBapsHe Ha KaTanor ¢ BbnNpocu
UM KOHUEeNuust 3a 3awuTta Ha AaHHWTe). B 3aBMCMMOCT OT KONMYECTBOTO W YyBCTBMTENHOCTTA Ha
obpaboTeHnTe daHHM Tas3u MNpPOBEpPKA EBEHTyanHO Ce W3BbPLIBA M HA MSACTO Npu M3nbnHuTens.
MopxopswmTe ceptudmkaTn (Hanpumep 1ISO 27001) ce B3emat npensua npu nsbopa Ha Ma3nwnHuten.
YCTaHOBABAHETO Ha MPUrogHOCTTa Ha M3nbnHuTEns ce OOKyMeHTWpa B nogxogsiwa u pasbupaema

dopma.

3a obocHoBaBaHETO Ha nopbyvkata Mexay Bbanoxutens u M3nbnHUTENs ce ckryBa LOroBOp 3a
obpaboTka no nopwbyka. Tom NogpobHO M MMCMEHO MOCTaHOBSBA KOMMETEHUMUTE U OTTOBOPHOCTUTE,
KaKTO M 3agbipkeHuaTa Ha gBete CTpaHu. B criyyam ye ynmbnHOMOLLEH [OCTaBYMK Ha YCryrM € CbC
cepanuwie m3sbH EC, pecnektmBHo EWIM, ce npunarat knaysute Ha EC 3a ctaHgapTeH LOrosop.
B poroBopa ce noctaHoBsiBa, Ye obpaboTkaTta Ha [aHHM OT cTpaHa Ha WM3nbnHutens mMoxe ga ce
M3BbpLUBA CaMO B paMKUTE Ha WHCTPyKUMMTe Ha Bbanoxutensa. M3anbnHUTENaT ce 3agbimkaBa ga
ocBeoMsiBa He3abaBHO BbanoxuTtens, ako egHa OT HEroBuTe WMHCTpyKumm cropen Wa3nbnHutens
HapyllaBa npegnucaHvaTa 3a 3almTa Ha NUdHUMTEe AaHHW. 3a ga ce 3awWwuTSaT npaeaTta Ha 3acerHature
nvua, B goroBopa 3a obpaboTka Mo Mopbyka ce AoroBaps, Ye M3nbnHUTENAT LWe Okaxe noaxoasiia
nomoLll Ha Bb3noxutensi, ako ToBa € HeobxoaAMMo, Hanpumep B Cliyyam Ha u3gaBaHe Ha CrpaBku Ha
3acerHaTtv nuua.

B xopa Ha o6pabGoTkata no nopbyka Bb3noxutensat dopmanHo u CbAbpXKaTenHo KOHTponvpa
pe3yntatnte oT paboTtata Ha Ma3nbnHutens. CnasBaHeTo Ha B3eTUTe OT M3NbiHWUTENS TEeXHUYECKU
M opraHM3auuoHHO MepKU ce NpoBepsiBa pefoBHO. 3a Tasn Len Hal-Beye ce Nnoni3ea npeactaBsHeTo Ha
aKTyanHute YyOoCTOBEpPEHMST WNKU  NOoAXOoAsAwWmnTe cepTudukati, PecrnekTUBHO YyOOCTOBEpPEHMsT OT
npoeefgeHn oamtm Ha WT curypHocTTa wunu 3awmrtata Ha pJaHHute. Ako ©ObgaT uv3nona3saHu
noausnbrHUTENK, B [loroBopa ce onpeaens, Ye Te CbOTBETHO Le 6bAaT KOHTPONMpaHu.

6. FapaHTMpaHe Ha HaTOBapBaHe Ha cucrtemara

O6nayHata nHgpacTpyktypa Ha AWS e cb3gageHa KkaTo edHa OT Hal-rbBKaBUTE M CUTYPHU cpeau 3a
obnayeH KOMMOTUHI. Ts e pa3paboTeHa 3a onTUManHa AOCTbMNHOCT NPWU MbAHO OTAENSHE Ha KNUeHTa.
Ta poctaBa ekcTpemHO Mawabupyema w MHOMO curypHa 3a pabota nnatdopma, KOATO [JaBa
Bb3MOXHOCT Ha KINMEHTUTE MO LEenusa CBAT Npu Hyxga 6bp30 v CUIypHO Aa M3BAAAT MPUIIOKEHUS
n cbabpkaHua. Yenyrute AWS ca JoTOnKoBa HE3aBUCUMM OT CbAbPXaHUETO, AOKONKOTO npeanaraT Ha
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BCUYKN KITMEHTU CBLLOTO BMCOKO HMUBO HA CUNYpPHOCT, HE3aBUCMMO OT BMOA HA CbAbpPXaHUATa Unn OT
reorpac*)CKMﬂ PEernoH, B KONTO ca 3anncaHu CbAbpXKaHnATa.

LleHTpOBe 3a AaHHM Ha AWS ¢ MakcumarHo HMBO Ha CUTYPHOCT OT CBETOBHa KJlaca n3nons3Bat MepKu 3a
€J1eKTPOHEeH Haa30p Ha CbCTOAHMETO Ha TEXHUKATa U MHOrFrocterneHHn CMCTeM 3a KOHTPOJ1 Ha AOCTbMa.
B LueHTpoBeTe 3a AJaHHW OEeHOHOLLHO unMa o6yqu nepcoHan no CUrypHocCTtta M OOCTbMbT € CTPOoro
rapaHTnpaH Ha npuHuuna Ha MMHMManHuTe npaea M camMmo 3a uenute Ha CUctemMHaTa agMUHUCTpauuma.

7. I'Ipou,e.qypu 3a Bb3CTaHOBsABaHe Ha AO0CTBbNHOCTTA A0 JIWYHU AOaHHU cnen
CbVISVI'-IeCKVI Unn TexHn4eCkKu MHUMAEeHT

LlenTpoBeTe 3a gaHHM Ha AWS ca uv3rpageHn B KNbCTEPU B Pas3NUYHM perMoHun no ceeta. Beumdkm
LEHTpPOBE 3a AaHHM ca OHMaviH 1 obCnyXBaT KMMEHTWU; HUKON LEHTBbP 3a AaHHW He e U3KMoyeH. [pu
HeM3npaBHOCT aBTOMAaTUYHM MPoLeCH NPexBbPRAT Tpadmka Ha KIMEHTCKM AaHHW Jarney oT 3acerHaTute
obnactn. OCHOBHWTE MPUNOXEHWUA ca npegocTaBeHW B KoHwurypaumsa N+1, Taka 4ye Bcnyyan Ha
HEeu3npaBHOCT B LeHTbpa 3a AaHHW Ja MMa [OoCTaTbYyHO HanuMyeH KanauuTeT, 3a [da ce pasnpegenu
TpadhuKbT Ha AaHHW MO OCTaHanNUTe MecTononoxeHus, 6e3 ga 6baaT HaToBapeHN.

AWS npeanara rbBKaBOCT 3a MO3ULMOHMPAHE Ha WMHCTaHUMM U 3anuUCBaHe Ha AaHHU B pamkute Ha
MHOXEeCTBO reorpacbcxm PEernoHun, Kakto 1 4pe3 MHOXeCTBO 30HN HaA HANMMYHOCT B paMKUTE Ha OTAENTHUTe
pernoHn. Bcska 30Ha Ha HanMMYHOCT ce pas3paboTBa KaTo He3aBMCMMA 30Ha MO OTHOLUEHME Ha
HeusnpaBHOCTTA. TOBa 0O3Ha4YaBa, Y€ 30HWUTE Ha HaNMYHOCT B paMKUTE Ha TUMWYEH rpagcku PernmoH ca
dusnyeckn pasnpefeHn M ce HammpaTr Hanpumep B 06nacTu € HUCHK PUCK OT HaBOAHeHue (cnopen
permoHa wmMa pasfindHn Kateropum Ha 30HUTe C PUCK OT HaBOp,HeHI/Ie). ,D,OI'I'bJ'IHI/ITeJ'IHO KbM
CaMOCTOATENHOTO HEMNPEKbLCHATO eNleKTpOo3axpaHBaHE M reHepaTtopuTe 3a aBapuUHO 3axpaHBaHe Ha
MSICTO BCMYKM 30HM Ha HANU4YHOCT ca 3axpaHeHW OT PasfUYHU efeKTPUYECKM MPEXU OT He3aBUCUMM
AOCTaBUYMULN Ha eNneKkTpMYecTBO, 3a Aa Ce MUHUMU3UPAT MecTaTa C €AVHWUYHW FpeLlkn. Becruukm 30HM Ha
HaNMYHOCT ca C pe3epBHa Bpb3ka C MHOXECTBO AocTaBuuum Tier-1-Transit.

EkmnbT Ha Amazon 3a ynpaBneHve Ha WHUMOEHTU npunara obuyanHuTe 3a OpaHwa meToau 3a
AVarHoCTuKa, 3a [a YCKOPW OTCTpaHsABaHETO Ha KPUTUYHM 3a upmaTa uHUMAEeHTU. PupmeHunaTt
nepcoHan e Ha AEHOHOLLHO pasnonoXeHue, cegemM AHW B cegmuuaTta v 365 gHM B rogvHarta, 3a da
pasno3Hae MHUWAEHTUTE U Aa YNpaBnsiBa TEXHUTE BNUSAHUS U OTCTPaHABAHETO UM.

8. Mpoueaypu no peaoBHa npoBepka, NMpeueHKa W oueHKa Ha e(eKTMBHOCTTa Ha
TeXHUYECKUTE U OpraHU3aLMOHHUTE MEPKHU

HanuyHute BBB hmpmata npeanucaHvs M ykasaHusi, PeCnekTUBHO UMMSIEMEHTUPaHUTe cTaHgapTu 3a
MHOPMALIMOHHA CUIYpHOCT, ce npwunaraT W BbB Bpb3ka C BbBEXOAHETO W ekchnnoatauusaTa Ha
nnatcpopmara RIO. dupmeHuTe dyHKUMM 3a 3aliuTa Ha AaHHUTE U MHAOPMALMOHHA CUTYpPHOCT ca
HanNUyHM (Nuue, ynbiHOMOLLEHO 3a 3aluTa Ha NMYHUTE AaHHW, W CNyXUTen no MHOopMaLMOoHHaTa
curypHocTt). Cnyxutenure ca 3agbJPkeHu a Nas3aT B TarHa JaHHUMTe 1 ca MHopMMpaHu 3a Mepkute 3a
CUTYpPHOCTTa Ha [aHHWTEe, pecrnekTnBHo VT MepkuTe 3a CUrypHOCT, Ype3 Gpollypu, dnaepu, MHTpaHeT
yKkasaHus u gap.
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BpreLUHMTe npouecn BbB BpPb3Ka CbC Cna3BaHETO Ha TeXHU4YEeCKUTe U OpraHn3aluMoHHUTE MEPKU 3a
CUTYPHOCT Ha AaHHUTE Ce MnpoBep4dBaT 4Ype3 peBu3nu, VIHCbOpMaLI,VIOHHa CUTYPHOCT U 3allinTa Ha JaHHUTE.

Mpouecute no o6paboTka M MEPKUTE 3a CUIYPHOCT Ha AaHHWUTE Ce AOKYMEHTMPAT B CMMCHK C AEUHOCTUTE
no o6paboTka. PeloBHO ce M3BbpLUBa NpoBepka (BbTpellHa U BbHLLIHA) Ha echeKTUBHOCTTA Ha MEPKUTE.
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	1.5 „Лични данни“ има същото значение, както е дефинирано във Федералния закон за защита на личните данни/в Общия регламент относно защитата на данните.

	Договор за обработка по поръчка (съгласно чл. 28 от Общия регламент относно защитата на данните)
	2 Предмет на обработката на данните/задължения на Възложителя
	2.1 Този Договор регламентира задълженията на Страните във връзка с обработката на личните данни на Възложителя от страна на Изпълнителя в рамките на посочения в Приложение 1 Основен договор.
	2.2 Предметът и срокът на обработката, видът и целта на обработката, видът на личните данни, категориите засегнати лица и задълженията и правата на отговорните лица са посочени в Приложение 1 от този Договор и описанието на услугата в Основния договор.
	2.3 Възложителят остава отговорен по смисъла на Общия регламент относно защитата на данните и гарантира допустимостта на обработката на личните данни на субектите на данните (шофьори и евентуално други лица). В тази връзка Възложителят по-специално сп...

	3 Задължения на Изпълнителя
	3.1 Изпълнителят обработва личните данни на Възложителя само за посочените в Приложение 1 цели и в рамките на Основния договор, както и по поръчка, и съгласно документираните в Приложение 1 инструкции на Възложителя; Изпълнителят не обработва личните ...
	3.2 След приключване на предоставянето на услугите за обработка Изпълнителят трябва или да връчи всички лични данни на Възложителя по негов избор, и/или да ги изтрие съгласно изискванията за защита на данни, ако това не противоречи на законните сроков...
	3.3 Ако се включва в обхвата на услугите, Изпълнителят подпомага Възложителя при изпълнението на правата на субекта на данните (справка, коригиране, възражение, изтриване) съгласно инструкциите на Възложителя.
	3.4 Изпълнителят потвърждава, че – доколкото е законово необходимо – е назначил упълномощено лице за обработка на личните данни (сравнете § 38 от Федералния закон за защита на личните данни, чл. 37 от Общия регламент относно защитата на данните).
	3.5 Изпълнителят се задължава незабавно да информира Възложителя за резултата от проверките на надзорните органи за защита на личните данни, ако те са свързани с обработката на данните на Възложителя. Установените възражения се отстраняват от Изпълнит...
	3.6 Обработката на данните от Изпълнителя и одобрен от Възложителя подизпълнител се извършва само на територията на Федерална република Германия, в държава членка на Европейския съюз или в друга държава по договор, съгласно Споразумението за Европейск...
	3.7 При извършването на работата Изпълнителят трябва да информира заетите служители за меродавните за тях предписания за защита на данните и да ги обвърже със задължението за поверителност на данните (сравнете чл. 28 от Общия регламент относно защитат...
	3.8 Изпълнителят постоянно контролира спазването на предписанията за защита на личните данни по този Договор и документираните инструкции на Възложителя за времето на целия срок на Договора. Резултатите от контрола се представят на Възложителя при пои...
	3.9 Изпълнителят трябва да подпомогне Възложителя с подходящи технически и организационни мерки с оглед на вида на обработката и според възможността, за да изпълни задължението си за отговор на заявления за упражняване на посочените права на засегнати...
	3.10 Изпълнителят трябва да подпомогне Възложителя с оглед на вида и обработката на предоставената му информация при спазването на посочените задължения в член 32 до 36 от Общия регламент относно защитата на данните.

	4 Технически и организационни мерки за сигурност на данните
	4.1 Изпълнителят трябва да вземе подходящи технически и организационни мерки за защита на данните (сравнете чл. 32 от Общия регламент относно защитата на данните) Изпълнителят по-специално е задължен да прилага договорените в Приложение 2 към този Дог...
	4.2 Изпълнителят при запитване доказва на Възложителя фактическото спазване на техническите и организационните мерки.
	4.3 Изпълнителят е задължен да води подходяща документация за обработката на данните, чрез която Възложителят да може да удостовери обработката на данни съобразно изискванията. Удостоверяването може да стане чрез одобрена процедура по сертифициране съ...

	5 Подизпълнител
	5.1 На Изпълнителя е позволено да включи посочените в Приложение 1 подизпълнители.
	5.2 Включването на други подизпълнители генерално е позволено. Изпълнителят обаче трябва да информира Възложителя за всяка планирана промяна във връзка с привличането или замяната на подизпълнители; Възложителят може да възрази срещу планираните проме...
	5.3 Ако Изпълнителят възложи работа на подизпълнител, Изпълнителят трябва да гарантира, че по силата на (i) сключен между подизпълнителя и Изпълнителя договор или (ii) друг правен инструмент съгласно Европейското право за защита на данните същият е об...

	6 Контролни права
	6.1 Възложителят има право да контролира сам спазването на задълженията от този Договор (включително предоставените инструкции) или да възложи контрола на посочено от Възложителя подходящо трето лице.
	6.2 Изпълнителят гарантира на Възложителя подходяща помощ при контролирането. По-специално Изпълнителят гарантира достъп до съоръженията за обработка на данните и предоставя необходимите справки.
	6.3 В случай че контролът доведе до такъв резултат, че Изпълнителят и/или обработката не са спазили предписанията на този Договор и/или европейското право за защита на данните, Изпълнителят предприема всякакви мерки за коригиране, които са необходими,...
	6.4 Разходите, възникнали на Възложителя при извършването на контрол, са за негова сметка. Разходите, възникнали на Изпълнителя при извършването на контрол от страна на Възложителя, могат да бъдат изискани от Възложителя, ако Възложителят предприеме и...
	6.5 Контрол при Изпълнителя трябва да бъде съобщаван своевременно и не може да нарушава извънредно работата на Изпълнителя.

	7 Задължения за информация
	Изпълнителят осведомява незабавно Възложителя, ако предоставената от Възложителя инструкция според Изпълнителя нарушава европейското право за защита на личните данни. Оспорваната инструкция не трябва да се спазва, докато не бъде изрично изменена или п...
	При установяване на грешки или нередности при обработката на данните или при съмнение за нарушение на защитата на данните (заедно по-долу „Инцидент“), Изпълнителят незабавно трябва да информира Възложителя по подходящ начин. Изпълнителят трябва да док...

	8 Отговорност и освобождаване
	8.1 Изпълнителят носи отговорност за щети, които са причинени преднамерено и/или поради груба небрежност от страна на Изпълнителя или неговите подизпълнители. За щети, базирани на лека небрежност на Изпълнителя или подизпълнителите му, Изпълнителят но...
	8.2 Възложителят освобождава Изпълнителя от всички претенции на трети лица (включително засегнатите лица и/или органите за защита на личните данни), щети и разходи, които се базират на нарушение на Възложителя спрямо предписанията на този Договор и/ил...

	9 Срок на договора
	Срокът на този Договор съответства на срока на Основния договор. С прекратяването на Основния договор поради каквато и да е причина този Договор автоматично се прекратява. Запазва се правото на прекратяване поради важна причина.

	10 Други
	10.1 Услугите на Изпълнителя по този Договор се заплащат съгласно регламентираните в Основния договор правила за заплащане.
	10.2 Ако личните данни на Възложителя при Изпълнителя са застрашени поради мерки на трети лица (като запор или конфискация), поради несъстоятелност или помирително производство или поради други подобни събития, Изпълнителят незабавно трябва да информи...
	10.3 Ако отделни предписания от този Договор са или станат невалидни, това не засяга валидността на останалите предписания. В случай на невалидност на дадена клауза Страните договарят заместваща клауза, ориентирана в предметно и икономическо отношение...
	10.4 В случай че Великобритания напусне Европейския съюз, Изпълнителят се задължава веднага да сключи всички споразумения и да предприеме всички действия, необходими за законно допускане на обработката на данни според предмета на Договора във Великобр...
	Ако Изпълнителят не изпълни тези задължения, Възложителят има право с действие от датата на напускане на Великобритания на Европейския съюз да изиска от Изпълнителя съответните услуги да бъдат извършени от свързано предприятие, респективно от част от ...
	10.5 Този договор за обработка по поръчка е наличен на 18 езика, при което в случай на отклонения предимство има оригиналната версия на немски език.
	10.6 Този Договор подлежи на законодателството на Федерална република Германия с изключение на търговското право на ООН. Изключителен компетентен съд е съдът в Мюнхен.
	10.7 Следните приложения са съставна част от Договора:
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