LOGISTIK IM FLUSS.

Zmluva o spracovani osobnych udajov
(podla ¢l. 28 vSeobecného nariadenia o ochrane osobnych
udajov)

medzi

uZivatelom (ako je definované v hlavnej zmluve)

(dalej len ako ,,zadavatel zakazky“)

spolo¢nostou TB Digital Services GmbH, Oskar-Schlemmer-Str. 19 - 21, 80807 Miinchen

(dalej len ako ,,prijemca zakazky*)
(zadavatel a prijemca zdkazky dalej len ako ,,Zmluvna strana“ spolu ako ,,Zmluvné strany).

Preambula

Tuto zmluvu o spracovani Udajov (dalej len ,zmluva“) mozno pouzit na vsetky Cinnosti, pri ktorych
prijemca zadkazky prichadza do styku s osobnymi (idajmi zadavatela zakazky (ako je definované dolu pod
Cislicou 1.5), iného poskytovatela alebo inych dotknutych os6b v suvislosti s ¢innostou vyplyvajicou zo
vSeobecnych ramcovych podmienok k zakladnému uZivaniu popisanou pod dislicou 2 a pripadne na
jednotlivé zmluvy uzatvorené pre dalSie sluzby (dalej len ako ,hlavna zmluva“).

Na zaklade tejto zmluvy kond zadavatel zdkazky ako zodpovedna osoba a prijemca zakazky ako
spracovatel zakazky v ramci spracovania Gdajov o zakazke podla ¢l. 28 vSeobecného nariadenia o
ochrane osobnych Gdajov (ako je definované nizsie).

Zmluvné strany sa dohodli na nasledujucom:

1.1

1.2

Definicie a interpretacia

~Eurépske pravo“ je pravo aplikovatelné v ramci Eurépske Unie, zdkony aplikovatelné v sicasnych
Clenskych Statov Eurdpskej Unie ako aj zdkony aplikovatelné v ramci kazdého Statu, ktory sa dodatoc¢ne
stane ¢lenskym Statom Eurdpskej Gnie.

»Eurépske pravo na ochranu udajov*“ je aplikovatelné pravo v rdmci Eurépskej (nie na spracovanie
osobnych Udajov (obzvlast GVO ochrana (dajov), zakony na spracovanie osobnych udajov
(predovsetkym Zakon o ochrane Udajov v sticasne platnom zneni) aplikovatelné v sicasnych Clenskych
Statov Eurdpskej Unie ako aj zakony na spracovanie osobnych Udajov aplikovatelné v ramci kazdého
statu, ktory sa dodatocCne stane ¢lenskym Statom Eurdpskej Unie.
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»GVO - ochrana udajov* je ,NARIADENIE (EU) 2016/679 EUROPSKEHO PARLAMENTU A RADY zo dfia 27.
Aprila 2016 na ochranu fyzickych os6b pri spracovani osobnych Gdajov, pre volny pohyb Gdajov a pre
zrusenie smernice 95/46/EH (Zakladna vyhlaska na ochranu Gdajov)*.

»Zakon na ochranu udajov“ je Spolkovym zdkonom na ochranu Gdajov.

»Osobné udaje“ majd vyznam, aky je uvedeny v Zakone na ochranu Gidajov / v GVO ochrane Gdajov.

Predmet spracovania udajov/povinnosti zadavatela zakazky

Tato zmluva upravuje povinnosti zmluvnych stran v sdvislosti so spracovanim osobnych udajov
zadavatela zakazky prostrednictvom prijemcu zakazky v rdmci hlavnej zmluvy uvedenej v Prilohe 1.

Predmet a diZka spracovania, druh a Gcel spracovania, druh osobnych Gdajov, kategérie dotknutych
0s0b a povinnosti a prava zodpovednej osoby vyplyvaji z Prilohy 1 tejto zmluvy a z popisu sluzieb
hlavnej zmluvy.

Zadavatel zakazky zostdva na zaklade vSeobecného nariadenia o ochrane osobnych Udajov
zodpovednou osobou a zarucuje pripustnost spracovania osobnych Gdajov dotknutych oséb (vodica a
pripadnych dalSich os6b). V tejto stvislosti si zadavatel zakazky plni najmé svoju rozsiahlu informacnd
povinnost a zabezpedi, Ze na Ucely spracovania osobnych udajov predlozi pravne podklady v sulade so
zdkonom o ochrane osobnych Gdajov (napr. uzatvorenie dohody o prevadzke, obmedzenie spracovania

na ucely zamestnaneckého pomeru).

Povinnosti prijemcu zakazky

Prijemca zakazy spractva osobné (daje o zadavatelovi zakazky vyluc¢ne na tcely uvedené v Prilohe 1, v
ramci hlavnej zmluvy, ako aj v zdkazke a podla pokynov zadavatela uvedenych v_Prilohe 1; prijemca
zakazky nemdze spracovat osobné Udaje na zaklade tejto zmluvy na Ziadne iné Ucely. Spracovanie
Udajov mimo tejto zmluvy pre vlastné Gcely podla ¢isla 8.3.4 Hlavnej zmluvy zostava tymto nedotknuté.
Kopie alebo duplikaty osobnych Gdajov sa nesmu vyhotovovat bez vedomia zadavatela zakazky.
Vynimku z toho tvoria zalohy, pokial st poZzadované na zabezpecenie riadneho spracovania udajov, ako
aj udajov, ktoré su potrebné na dodrzanie zakonnych povinnosti na archivaciu Gdajov.

Po ukonceni spracovania Udajov ma prijemca zakazky povinnost bud odovzdat a/alebo na zaklade prava
o ochrane udajov vymazat vsetky osobné (daje zadavatela zakazky podla jeho vyberu, pokial tomu
neodporuje Ziadna zakonna lehota na archivaciu Udajov a pokial ich nespraciva prijemca zakazky na
vlastné ucely mimo tejto zmluvy podla Eislice 8.3.4. hlavnej zmluvy. To isté plati pre testovaci a
odpadovy material. Celkové vymazanie prip. vydanie Udajov zadavatelovi musi byt na zéklade jeho
Ziadosti potvrdené aj s uvedenim datumu.
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Pokial je to v rozsahu poskytnutych sluZieb, podporuje prijemca zakazky zadavatela zakazky pri plneni
prav dotknutych os6b (informacie, oprava, nesuhlas, vymazanie) podla prislusnych pokynov zadavatela
zakazky.

Prijemca zakazky potvrdi, Ze - pokial je to zdkonom pozadované - urcil osobu poverend na ochranu
Udajov (porovnaj § 38 nemeckého Zakona na ochranu udajov s ¢l. 37 eurdpskeho vieobecného
nariadenia o ochrane osobnych tdajov).

Prijemca je povinny, bezodkladne informovat zadavatela o vysledku kontroly Uradov vykonavajlcich
dozor nad ochranou dat, pokial tieto stvisia so spracovanim Udajov o zadavatelovi. V pripade zistenych
nedostatkov, ich prijimatel v primeranej lehote odstrani a upovedomi o tom zadavatela.

Spracovanie udajov prijimatelom zakazky a subdodavatelmi poverenymi zadavatelom zakazky sa kova
vyluéne na Gzemi Spolkovej republiky Nemecko, v Clenskom State Eurdpskej Unie alebo v inom
zmluvnom State Dohovoru o Eurépskom Hospodarskom priestore. Kazdé premiestnenie do inej krajiny
(dalej len ,tretia krajina“) vyZaduje predchadzajici vyslovny sthlas zadavatela zdkazky a smie sa
uskutocnit len vtedy, ak st splnené osobitné predpoklady na export Gidajov do tretich krajin (porovnaj ¢l.
40 a nasl. vSeobecného nariadenia o ochrane osobnych Gdajov). K tomu st poZzadované Gidaje uvedené v
Prilohe 1, prip. je potrebné doplnit prislusné (zmluvné) podklady.

Prijemca zdkazky je povinny oboznamit zamestnancov poverenych na vykondvanie prac so
smerodajnymi ustanoveniami na ochranu Gdajov a ti st povinni dodrziavat ml¢anlivost o tychto udajoch
(porovnaj ¢l. 28 vieobecného nariadenia na ochranu osobnych Udajov, ods. 3b)), ako aj zabezpedit
vhodnymi krokmi to, Ze kazdy zamestnanec bude spracovavat osobné Udaje iba podla pokynov
zadavatela zakazky.

Prijemca zakazky pravidelne kontroluje dodrziavanie pravnych predpisov tejto zmluvy a
zdokumentované pokyny zadavatela pocas celej doby platnosti zmluvy. Vysledky kontrol sa musia na
poziadanie zadavatela predlozit, pokial si tieto relevantné na spracovanie Udajov o zadavatelovi.
Opatrenia na kontrolu st popisané v koncepte na ochranu tGdajov, ktory sa musi predloZit zadavatelovi
na jeho vyzZiadanie.

Prijimatel musi pritom poskytovat zaddvatelovi podporu so zretelom na druh spracovania a podla
moznosti vhodnymi technickymi a organizalnymi opatreniami, a plnit si svoju povinnost, dodrZiavat
prava dotknutych oséb popisanych v kapitole Il GVO ochrany Udajov. Zadavatel hradi vSetky naklady,
ktoré pritom vzniknU prijimatelovi.

Prijimatel zakazky je povinny poskytovat zadavatelovi podporu vzhladom na druh spracovania a
informacie, ktoré ma k dispozicii, pri si¢asnom dodrziavani povinnosti uvedenych v ¢lanku 32 az 36 GVO
ochrany tdajov.
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Technické a organizaéné opatrenia na zabezpecenie udajov

Prijemca vykona primerané technické a organizacné opatrenia na ochranu Gdajov (porovnaj ¢l. 32
vSeobecného nariadenia na ochranu osobnych Gdajov). Prijimatel je zvlast povinny aplikovat technické
a organizacné opatrenia dohodnuté v Prilohe 2 tejto zmluvy. Tieto opatrenia musi prijimatel zakazky
prispdsobit v priebehu zdkazky dalSiemu technickému a organizanému vyvoju, aby pritom neklesla
Uroven ochrany. Podstatné zmeny je potrebné dohovorit pisomne.

Prijimatel preukdze zadavatelovi zdkazky na jeho Ziadost vecné dodrzZiavanie technickych a
organizacnych opatreni.

Prijimatel je povinny viest zodpovedajdcu dokumentaciu spracovanych Gdajov, na zaklade ktorej moze
zadavatel podat dbkaz o riadnom spracovani (dajov. D6kaz moZno podat aj prostrednictvom
povoleného certifikacného konania podla ¢lanku 42 GVO ochrany dajov.

Subdodavatelia
Prijimatelovi zakazky sa tymto povoluje zapojenie subdodavatela menovaného v Prilohe 1.

Tymto sa generalne povoluje zapojenie dalSich subdodavatelov. Prijimatel zakazky informuje zadavatela
o kazdej zamyslanej zmene so zretelom na prizvanie alebo nahradu subdodavatelmi; zadavatel méze
podat odvolanie voci zamyslanym zmenam. Tieto sluzby nemozno chapat ako vztahy subdodavok v
zmysle tejto Upravy, ktoré prijimatel zakazky pozaduje u tretich os6b ako vedlajsiu sluzbu na podporu
realizacie zakazky. K tomu sa pripocitavaju napr. telekomunikacny sluzby, Cistiace sily, kontroléri alebo
likvidacia nosicov Udajov. Prijimatel zakazky je vSak povinny, na zabezpecenie ochrany a bezpecnosti
Udajov zadavatela prijat pri externom dodavani vedlajSich sluzieb primerané a zdkonne zmluvné dohody
ako aj kontrolné opatrenia.

Ak prijemca zakazky pozaduje subdodavatela, prijemca zakazky musi zabezpecit, aby mu boli uloZzené
na zaklade (i) uzavretej zmluvy medzi subdodavatelom a prijemcom zékazky alebo (ii) inych pravnych
prostriedkov podla Eurépskeho prava na ochranu ddajov tie isté povinnosti na ochranu Udajov, aké su
ulozené prijemcovi zdkazky podla tejto zmluvy. Pritom musi prijemca zdkazky obzvlast zabezpecit, aby
subdodavatel ponulkol dostato¢né zaruky na vykonanie vhodnych technickych a organizaénych opareni,
aby sa spracovanie osobnych Udajov uskutocnilo zodpovedajico poziadavkam podla vieobecného
nariadenia na ochranu osobnych (dajov. Na pisomnlu Ziadost zadavatela poskytne prijimatel
zadavatelovi informaciu ohladom podstatného obsahu zmluvy a vykonania povinnosti relevantnych na
ochranu udajov v ramci subdodavkového vztahu, v pripade, Ze je to nutné, aj prostrednictvom nahladu
do relevantnych zmluvnych podkladov. Komer¢né podmienky mozu pritom prijimatela zakazky
poskodit. Objednavatel je povinny dodrziavat ml¢anlivost ohladom ziskanych informacii.
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Prava na kontrolu

Zadavatel zakazky ma pravo kontrolovat dodrZiavanie povinnosti vyplyvajlcich z tejto zmluvy (vratane
udelenych pokynov) sam alebo prostrednictvom tretich os6b menovanych zadavatelom prip. si nechat
skontrolovat ich dodrZiavanie.

Prijimatel zakazky zarucuje zadavatelovi zakazky poskytovat pri kontrole primerand podporu.
PredovSetkym prijimatel zdkazky zarucuje pristup k zariadeniam na spracovanie udajov a poskytuje
pozZadované informacie.

V pripade, Ze kontrola zisti vysledok, Ze prijimatel zdkazky a/alebo spracovatel nedodrzZiava predpisy
tejto zmluvy a/alebo eurdpske pravo na ochranu Udajov, prijimatel zdkazky vykona vSetky opravné
opatrenia, ktoré si pozadované, aby sa zarucilo dodrZiavanie predpisov tejto zmluvy a/alebo predpisov
eurdpskeho prava na ochranu Gdajov.

Naklady, ktoré zadavatelovi vzniknU pri vykone kontroly, si zadavatel hradi sém. Naklady, ktoré vzniknu
prijemcovi zakazky pri vykone kontroly zadavatelom, méZe pozadovat od zadavatela, pokial zadavatel
vykonava kontrolu viac ako raz v kalendarnom roku, prip. si ju necha vykonat.

Kontroly vedené u prijimatela zdkazky sa musia v€as ozndmit a nesmu neprimerane obmedzit
prevadzku u prijemcu zakazky.

Povinnost na upozornenie

Prijemca zakazky bezodkladne informuje zadavatela, ak niektory z pokynov udelenych zadavatelom,
podla mienky prijemcu, porusuje eurépske pravo na ochranu Udajov. Pokyn, ktory odporuje pravu,
nemusi byt dodrzany, pokial nie je zadavatelom zmeneny alebo vyslovne potvrdeny. Prijimatel zakazky
nie je povinny vykonat materialno-pravnu kontrolu pokynov.

Prijimatel zdkazky musi bezodkladne informovat zadavatela zakazky, ak zisti chyby alebo odchylky pri
spracovani Udajov alebo ak ma podozrenie na poruSenie ochrany udajov (a z toho vyplyvajici
Jincident“). Zadavatel zdkazky musi pripad zdokumentovat vratane vsetkych vecnych udalosti, ich
désledkov a vsetkych opatreni na ich odstranenie a na poZiadanie zadavatela tieto zdokumentované
informacie bezodkladne pisomne alebo elektronicky odovzdat zadavatelovi.

Rucenie a uvolnenie

Prijemca zakazky ruci za skody, ktoré boli spésobené Umyselne a/alebo hrubou nedbanlivostou zo
strany prijemcu alebo jeho poverencami. Za $kody, ktoré sa zakladajd na drobnej nedbanlivosti prijemcu
alebo jeho poverencov, rudi prijemca len vtedy, pokial je porusena kardinalna povinnost. Kardinalne
povinnosti si podstatné zmluvné povinnosti, ktoré umozniuji riadnu vykonatelnost zmluvy a na ktorych
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splnenie bol povereny zadavatel zakazky. Pri drobnej nedbanlivosti, ktoré vedu k poruseniu takychto
kardinalnych povinnosti, je ruenie prijemcu zakazky so zretelom na typické predvidatelné $kody
ohranicené.

Zadavatel zakazky zbavi prijemcu vSetkych narokov tretich os6b (vratane dotknutych osob a/alebo
Uradov na ochranu Gdajov), $kéd a nakladov, ktoré sa zakladaju na poruseni zo strany zadavatela voci
ustanoveniam tejto zmluvy a/alebo voci Eurdpskemu pravu na ochranu dat: to neplati, pokial zadavatel
porusenie nespdsobil alebo pokial prijemca prispel k tomuto poruseniu.

Splatnost

Splatnost tejto zmluvy zodpoveda splatnosti hlavnej zmluvy. Po ukonéeni hlavnej zmluvy z akéhokolvek
dévodu sa tato zmluva tiez automaticky ukondi. Vypoved z déleZitého dévodu zostava nedotknuta.

Ostatné

Sluzby prijemcu zakazky podla tejto zmluvy sa uhradia na zéklade pravidla odmeriovanie upraveného v
Hlavnej zmluve.

V pripade ohrozenia osobnych Gdajov zadavatela u prijemcu zékazky prostrednictvom opatreni tretich
0sOb (napr. exeklcia alebo konfiskacia), insolvenciou alebo vyrovnavacim konanim alebo
prostrednictvom inych porovnatelnych udalosti, musi o tom prijemca zakazky bezodkladne informovat
zadavatela zakazky.

V pripade neldinnosti jednotlivych ustanoveni tejto zmluvy, sa toto nedotkne ucinnosti zvySnych
ustanoveni. Zmluvné strany dohodnu v pripade nedcinnosti niektorej klauzuly ndhradnd pravnu Gpravu
zameranu na vecny a hospodarsky ucel zmluvy.

V pripade, ak Velka Britania vystipi z Eurépskej Unie, prijemca zdkazky sa zavdzuje, uz teraz ukoncit
vSetky dohody a vykonat vietky opatrenia, ktoré sii poZadované na spracovanie Udajov tykajdcich sa
predmetu zmluvy vo Velkej Britanii od doby jej vystipenia podla prava na ochranu udajov. Pokial
nebude do doby vystipenia predloZené Ziadne pozitivne rozhodnutie Eurépskej komisie, nahradzuji ho
zo sucasného pohladu osobitné klauzuly Standardnej ochrany Udajov podla ¢lanku 46 ods. 2 c) na
prenos osobnych Udajov na spracovatela zakazky, ktoré su zastipené v tretich krajinach, v ktorych nie je
zarucena Ziadna Uroveri ochrany.

Pokial prijemca zakazky nedodrzi tieto povinnosti, je zadavatel zakazky opravneny, pozadovat od
prijemcu zakazky s G¢innostou od doby vylicenia Velkej Britanie z Eurdpskej Unie, aby dotknuté sluzby
boli dodané od pribuznej firmy prip. ¢astou podniku so stalym sidlom na Gzemi Eurdpskej Unie, bez
toho, aby zadavatelovi vznikli dodatoc¢né naklady.
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Tato zmluva o spracovani osobnych Gdajov je k dispozicii v 18 jazykoch, pri¢om nemecké originalne
znenie ma v pripade odchylok prednost pred ostatnymi jazykmi.

Tato zmluva podlieha pravu Spolkovej republike Nemecko pri vyliceni obchodného prava OSN. Vylu¢na
prisludnost stdu je v Mnichove.

Sucastou zmluvy st nasledujuce prilohy:

Priloha 1 - Popis spracovania zakazky
Priloha 2 - Technické a organizac¢né opatrenia
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PRILOHA 1 - Popis spracovania zakazky

1 Hlavna zmluva

Hlavnou zmluvou v zmysle Cislice 2.1 hlavnej Casti zmluvy su ,VSeobecné ramcové podmienky k zakladnému
uZivaniu®.

Titul - Zmluvné strany: TB Digital Services GmbH, Oskar-Schlemmer-Str. 19 - 21, 80807 Miinchen/uZivatel

2 Predmet a trvanie zakazky

Predmet zakazky vyplyva z Cislice 1 (predmet zmluvy) a Cislice 8 (tidaje uZivatela a ochrana ddajov) hlavnej
zmluvy; trvanie zakazky vyplyva z Cislice 7 (uzavretie zmluvy, trvanie zmluvy a prdva vypovede) Hlavnej zmluvy.

3 Rozsah, druh a tcel spracovania udajov / opatrenia na spracovanie udajov

Rozsah, druh a ucel spracovania osobnych tdajov vyplyvaji z Cislice 8 hlavnej zmluvy.
Bliz$i popis predmetu zakazky so zretelom na rozsah, druh a Gcel:

Aby mohol prijemca zdkazky poskytnit ponukané sluzby (ako je definované v hlavnej zmluve), musi prijemca
zakazky poskytnit osobné (daje o zadavatelovi zakazky prostrednictvom Connected Vehicles alebo Mobile
Devices (a prip. o tretom poskytovatelovi, s ktorym uZivatel dohodol dalsie sluzby, prenesené osobné tdaje) v
miere poZadovanej na poskytovanie sluzieb a preniest ich na platformu prijemcu zakazky a tam uloZit. Prijemca
zakazky spracuje Udaje uloZené na platforme v rozsahu poZadovanom pre poskytnutie sluzieb (napr. analyzovat
a vyhodnocovat na zaklade osobnych Udajov jazdné vlastnosti vodicov, ako aj uzivanie Connected Vehicle alebo
Mobile Device a predloZit zadavatelovi zakazky Specialne pre neho vyhradené ponuky, ako su tréningy vodicov,
detaily vybavenia, ako aj navrhy na zvySenie efektivnosti). Presny rozsah, druh a ucel vyplyvaju predovsetkym z
dodatocne uzatvorenych samostatnych zmldv.

4 Okruh dotknutych osdb (kategorie dotknutych os6b)

Spracovanie osobnych Udajov sa tyka nasledujtcich okruhov oséb:

e Vodiéi a ostatni zamestnanci (zamestnanci vlastnej spolo¢nosti zadavatela zikazky), napr.
zamestnanci, Studujuci, uchadzadi, byvali zamestnanci;

e Vodici, ktori nie si zamestnancami;

e Kontaktné osoby pre nakladagov/vykladacov alebo inych obchodnych partnerov zadavatela zakazky; a

e Zamestnanec koncernu (zamestnanec inej skupinovej spolo¢nosti zadavatela zakazky).

RIO £ LOGISTIK IM FLUSS.



5

LOGISTIK IM FLUSS.

Druh osobnych udajov

Spracovanie osobnych Udajov zahffia nasledujuici okruh osobnych udajov:

6

Meno vodica a identifikacné ¢islo vodica;

Identifikacné Cislo vozidla;

Udaje o lokalite;

Udaje o dobe $oférovania a dobe oddychu;

Udaje o jazdnych vlastnostiach;

Udaje o stave Connected Vehicle;

Udaje o stave privesu;

Udaje o stave nadstavby prip.pristavby, agregatov a dal3ich sicasti vozidla;
Udaje o stave prip. pripojenych I0T-Devices

Udaje o stave Mobile Devices;

Udaje o naklade;

Udaje o zakazke;

Udaje na kontaktné osoby pre nakladacov/vykladacov alebo inych obchodnych partnerov zadavatela
zakazky.

Zdokumentované pokyny

Zadavatel zdkazky tymto poucuje prijemcu zakazky o tom, aby spracoval osobné idaje, ako je uvedené v Cislici 8

hlavnej zmluvy. To zahfria predovsetkym nasledujlce spracovanie:

Osobné Udaje sa prenasaju cez Connected Vehicle alebo Mobile Device na cloudovu platformu prijemcu
zakazky a tam sa ukladaju.

Osobné (daje sa spracivaju na zaklade tejto zmluvy, pokial je to poZadované na naplnenie hlavnej
zmluvy; Cislica 8.3.4 tejto hlavnej zmluvy zostava tym nedotknuta.

Prijemca zakazky prenasa osobné Gidaje na tretieho poskytovatela (ako je definované v hlavnej zmluve),
pokial je takyto prenos na tretieho poskytovatela pozadovany, aby tento svoje sluzby (ako je
definované v hlavnej zmluve) mohol poskytnit zadavatelovi zakazky.

Prijemca zakazky analyzuje a vyhodnocuje na zaklade osobnych Udajov jazdné vlastnosti vodicov, ako
aj pouzitie Connected Vehicles a predklada zadavatelovi zdkazky Specialne pre neho urcené ponuky,
ako su tréningy vodicov, detaily vybavenia, ako aj navrhy na zvysSenie efektivnosti.

Miesto spracovania

Nemecko
Spojené Kralovstvo; pokial sa Udaje spraciivaju na Ucely IT hostingu a/alebo IT supportu v ramci
Eurdpskej tnie, uzatvoria sa prislusné zmluvy o spracovani osobnych tdajov.
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e Pokial prijemca zdkazky pouzije k IT hostingu a/alebo na UGcely IT supportu subdodavatelov mimo
Eurdpskej Unie (k tomu pozri Cislicu 8 tejto Prilohy 1), uskutoéni sa postipenie osobnych Udajov na
zdklade medzi prijemcom zadkazky a subdodavatelom uzatvorenych Standardnych zmluvnych
klauzdl/$tandardnych klauzul o ochrane udajov na Gcely prenosu osobnych Gdajov na spracovatela
zakazky do tretich krajin podla ¢l. 46 ods. 2 c) vSeobecného nariadenia o ochrane osobnych idajov.

8 Subdodavatelia

Prijemca zakazky vyuzije nasledujucich subdodavatelov (ktori vyuzija prip. dalSich subdodavatelov):
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Subdodavatel (firma,

Spracované kategdrie Udajov

Kroky na spracovanie

Cisl | adresa, kontaktna osoba) Udajov/ucel spracovania
o subdodavok

Salesforce.com EMEA Vsetky osobné Udaje platformy, Hosting platformy
1 Limited ktoré sa tykaju Casti predaja (t. .

kde sa mé6Ze zékaznik na platforme

Salesforce.com Privacy, registrovat a realizovat objednavky)

The Landmark @ One

Market Street, Suite 300,

San Francisco, CA 94105,

USA

Salesforce.com, Inc., Vsetky osobné Udaje platformy, IT Support ohladom platformy
2 Privacy, ktoré sa tykaju Casti predaja (t. j.

The Landmark @ One kde sa mé6ze zakaznik na platforme

Market Street, Suite 300, registrovat a realizovat objednavky)

San Francisco, CA 94105,

USA

Amazon Webservices, Inc., | VSetky ostatné osobné (idaje Hosting platformy / IT-Support
3 Amazon Web Services, Inc. | uzivatela, ktoré sa prenasaju ohladom hosting platformy

410 Terry Avenue North prostrednictvom vozidla prijemcovi

Seattle WA 98109 zakazky

USA

https://aws.amazon.com/d

e/compliance/contact/

Prip. v buddcnosti Vsetky ostatné osobné udaje Hosting platformy
4 namiesto ¢. 3: Amazon uZivatela, ktoré sa prenasaju

Webservices (EU) prostrednictvom vozidla prijemcovi

Amazon Web Services, Inc. | zakazky

P.O.Box 81226

Seattle, WA 98108-1226

USA

https://aws.amazon.com/d

e/compliance/contact/

MAN Service a Support Vsetky osobné Gidaje, ktoré su 1. Uroven podpory
5 GmbH pozadované na spracovanie otazok

Dachauer Str. 667

zékaznika v rdmci 1. a 2. Urovne
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80995 Miinchen podpory

Nemecko

Zuora Inc. V3etky osobné Udaje, ktoré su Hosting platformy
6 3050 S. Delaware Street, pozadované na vystavenie

Suite 301 faktir/vybavenie zakazky su (EU Tenant - Gehosted by

San Mateo, CA 94403 Amazon Web Services (EU) -

USA pozri Cislicu 4

MAN Truck & Bus AG Vsetky ostatné osobné tdaje Hosting platformy
7 Dachauer Str. 667 uzivatela, ktoré sa prenasaju

80995 Miinchen prijemcovi zakazky prostrednictvom

Nemecko Connected Vehicle a/alebo Mobile

Device

T-Systems International Vsetky ostatné osobné udaje Hosting platformy
8 GmbH HahnstraRe 43 d uzivatelov, ktoré sa prenasaju

60528 Frankfurt am Main prijemcovi zakazky prostrednictvom

Nemecko vozidiel TBM1/2

Scania AB VSetky ostatné osobné daje Hosting platformy
9 Vagnmakarvagen 1 uZivatela, ktoré sa prenasaju

15187 Sodertilje prostrednictvom vozidla prijemcovi

Svédsko zékazky

Volkswagen Nutzfahrzeuge | VSetky ostatné osobné udaje Hosting platformy
10 Mecklenheidestr. 74 uZivatela, ktoré sa prenasajd

30419 Hannover
Nemecko

prostrednictvom vozidla prijemcovi
zakazky
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PRILOHA 2 - Technické a organizacné opatrenia
Technické a organizacné opatrenia prijemcu zakazky na zabezpecenie rizika v prislusnej Grovni ochrany, si

popisané v koncepte ochrany Gdajov k platforme RIO a predovsetkym zahfniaju:

1. Pseudonymizaciu

Pokial sa osobné (daje vyuZivajd na ucely vyhodnocovania, ktoré su tiez vykonatelné so pseudonymizovanymi
Gdajmi, pouzivaju sa techniky pseudonymizacie. Pritom sa najskor vopred definuje pre kazdé pole udajov, ¢i je
potrebné pseudonymizovat, pretoZe by sa umoznil zaver na osobu. Kluce pseudonymizacie sa uloZia do ,Data
Safe“, pre ktory sa urci maximalne mozné obmedzenie pristupu.

2. Sifrovanie

Mobilné koncové pristroje komunikuju Sifrovane s koncovym bodom na zaklade individualneho certifikatu na
pristroje. Udaje sa dalej Sifrovane prenasaji v ramci platformy RIO (,Ubiquitous encryption“ alebo ,encryption
everywhere®).

3. Zarucenie dovernosti

VSetci zamestnanci budd pouceni ohladom dodrZiavania povinnosti ml¢anlivosti a pisomne to musia aj potvrdit.

Pouzita IT infrastruktdra bude dana k dispozicii prostrednictvom Amazon Web Service (dalej oznacované ako
AWS) v ramci jedného cloudu (laaS & PaaS) . Vstupnu kontrolu vykonava poskytovatel AWS Data - Center: vysoko
zabezpeclené vypoctové strediska AWS pouzivaju elektronické kontrolné opatrenia ohladom stavu techniky a
viacstupriové systémy vstupnej kontroly. Vypoctové strediska disponuji 24 hodin denne vzdelanym
bezpeénostnym personalom a pristup je prisne zabezpeceny podla principu najmensich prav a vyhradne na ucel
systémovej administracie.

Pristup ku komponentom hardware (clients) u TB Digital Services GmbH sa uskutocnuje podla platnych,
individualnych $tandardnych opatreni. SG to napr. pristupové obmedzenia prostrednictvom rozjednocovacieho
zariadenia (turniketu), videokamery, alarmu a/alebo straznej sluzby, elektronickych alebo mechanickych
bezpecénostnych dveri, budov zabezpecenych vodi vldmaniu, zdokumentované opravnenia na vstup (navstevy,
cudzie sily) alebo deklarovanymi bezpeénostnymi oblastami.

Vstupné kontroly zahffiaji opatrenia na zabezpecenie pristrojov, siete a uzivania.

Ako opatrenia na zabezpecenie pristrojov vo vozidle sa pouZivaju rozne opatrenia: Mobilné koncové zariadenia
su upevnené vo vozidle a disponuju secure boot, t. j. nie je tu mozné stiahnut cudzi prevadzkovy systém a
spustit ho. Mobilné koncové pristroje komunikuju Sifrovane s koncovym bodom na zaklade individualneho
certifikatu na pristroje. Udaje sa dalej Sifrovane prenésaji v ramci platformy RIO (,Ubiquitous encryption alebo
sencryption everywhere®). Koncové zariadenia pravidelnym nahravanim bezpecnostnych supdates udrzujd v
aktualnom bezpecnom stave (patch-management).
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Ako opatrenia na zabezpecenie siete sa aplikuju tiez rézne Standardné opatrenia: SU implementované
primerané (stavu techniky zodpovedajice) Gdaje o heslach (dizka, komplexnost, platnost hesiel atd.).
Opakované chybné zadanie identifikdcie uZivatela/kombinacie hesla vedie k (do¢asnému) zablokovaniu
uZivatela. Siet podniku je prostrednictvom firewall oddelenad od nezabezpecenych otvorenych sieti. Proces je
etablovany, zabezpeluje pravidelné zasobovanie mobilnymi pristrojmi s bezpeénostnym supdates (proces
OTA). Na odhalenie prip. zabranenie Utokov na podnikovu siet (intranet) sa vyuZivaji vhodné technoldgie (napr.
intrusion detection systeme). Zamestnanci sa pravidelne senzibilizuju proti nebezpecenstvam a rizikam.

Ako opatrenia na zabezpecenie uZivania sa aplikuju niektoré Standardné opatrenia:

Relevantné uZivanie je zabezpelené prostrednictvom primeranych mechanizmov autentizacie a autorizacie vodi
nepovolenému vstupu. St implementované primerané (stavu techniky zodpovedajice) Gidaje o heslach (dizka,
komplexnost, platnost hesiel atd.). Pre pouzitie s osobitnou ochranou sa pouZzivaji silné autentizacné
mechanizmy (napr. Token, PKI). Opakované chybné zadanie identifikacie uZivatela/kombinacie hesla vedie k
(do¢asnému) zablokovaniu uZivatela. Udaje pouZité v relevantnom procesu sa nachadzaju v zasifrovanej forme
na mobilnom nosici Udajov. Zrealizované pristupy a pokusy o pristup sa protokoluju. Vytvorené protokolové
subory sa na urcity ¢as (min. 90 dni) ukladaji a (namatkovo) kontroluju.

Opravnenia uZivatela (pre pristup) su zabezpecené réznymi opatreniami, priCom tieto st zasadne pridelené
urcitej osobe. Opravnenia udeluji zodpovedni za platformu a pravidelne sa kontroluji. Udelenie opravnenia k
pristupu sa uskutoCfiuje len na zaklade definovaného a zdokumentovaného procesu. Zmena opravneni na
pristup sa uskutociiuje podla principu Styroch o¢i a zdokumentuji sa vo verziovej logfile.

Ako opatrenia na kontrolu pristupu prip. riadenia sa aplikuji rézne opatrenia: Pristupové prava sa definujd a
zdokumentuju v ramci konceptu opravneni / roli a s usporiadané podla poZiadaviek na zadklade Uloh stc¢asnych
roli. Su zriadené Specifické role/opravnenia pre technickym administratorov (ktori, pokial je to technicky mozné,
neumoznuju pristup k osobnych Gdajom). SU zriadené $pecifické role/opravnenia pre odborny support (ktoré
neobsahuju Ziadne technické administrativne prava).

Definicia roli/opravneni a priradenie roli/opravneni sa uskutocni, pokial je to technicky a organiza¢ne mozné,
nie prostrednictvom tej istej osoby, v jednom bezpecnom reviznom (povolovacom-) konani a je ¢asovo
obmedzena. Priame pristupy do databazy pri obideni konceptu roli/opravneni si mozné len prostrednictvom
autorizovanych administratoroch databazy. Existuje Gprava pre aplikaciu sikromného nosi¢a Gdajov prip.
pouZitie sikromného nosica Gdajov je zakazané. Existuju zavazné predpisy ohladom pristupov do udajov pri
externej udrzbe, dialkovej udrzbe a prace na dialku. Na zaklade prava na ochranu Udajov sa uskutoCriuje
ni¢enie/ likvidacia dokumentov a nosi¢ov udajov (napr. Schredder, tona na ochranu Gdajov) prostrednictvom
spolahlivych podnikov na likvidaciu.

Koncept roli a opravneni sa pravidelne prispdsobuje meniacim sa pracovnym organizanym Struktdram (napr.
nové role) a priradené role/opravnenia sa pravidelne kontroluji (napr. prostrednictvom nadriadenych) a
popripade sa prispésobujd, prip. odnimaji. Vykonava sa pravidelna centralne kontrola prip. prideleny
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Standardny profil. Meniace sa pristupy (zapis, vymazavanie) sa zaprotokoluju a vytvorené subory protokolov sa
na urcity ¢as (min. 90 dni) ukladaju a (namatkovo) kontroluju.

Ako vSeobecné opatrenia na zabezpecenie postlipenia sa aplikujd rozne Standardné opatrenia:

Osoby poverené postipenim sa vopred zoznamia s bezpecnostnymi opatreniami. Vopred sa stanovi okruh
prijimatelov tak, Ze sa zabezpedi zodpovedajlca kontrola (autentizacia). Je stanoveny a zdokumentovany cely
proces prenosu Udajov a vykonanie konkrétneho prenosu Gdajov sa zaprotokoluje, prip. zdokumentuje (napr.
potvrdenie o prijme, prijmovy doklad). Osoby poverené na prenos vykonajd vopred kontrolu hodnovernosti,
kompletnosti a spravnosti.

Pred vykonanim konkrétneho prenosu Gdajov sa uskuto¢ni kontrola adresy prijimatela (napr. e-mail adresy).
Prenos Udajov internetom sa realizuje v zasifrovanej forme (napr. zasifrovanie suboru). Integrita prenasanych
dat, pokial je to technicky mozné, sa zabezpecuje prostrednictvom aplikacie podpisového procesu (digitale
signatur). Elektronické potvrdenie prijatie sa vo vhodnej forme archivuje. NeZelanému prenosu (dajov
internetom sa zabrani vhodnymi technolégiami (napr. proxy, firewall).

Dalej sa ako opatrenia na vykonanie oddeleného prikazu uplatnia nasledujlce $tandardné opatrenia:

Existuji zavazné predpisy ohladom U(&elovej vizby spracovania na dodranie oddeleného prikazu. Udaje
stanovené k urcitému Gcelu sa oddelia od ostatnych Udajov a podla toho sa uloZia. Aplikované IT systémy
umoznuju oddelené ukladanie Gdajov (prostrednictvom mandatu alebo pristupovych konceptov). Uskutocni sa
oddelenie udajov v testovacich a produktivnych systémoch. U pseudonymizovanych Gdajoch sa oddelene ulozi
klu¢ovy most, ktory umoZziuje opatovnu identifikaciu idajov. Pri spracovani zakazky alebo prenose funkcie sa
uskutoCni oddelené spracovanie Udajov roznych zadavatelov zakazky u prijemcu zakazky. Existujice koncepty
roli/opravneni umozriuju prostrednictvom ich usporiadania logické rozdelenie spracovanych udajov.

4. Zabezpecenie integrity
Ako opatrenia na vykonanie protokolu vstupnych Gdajov sa pouzivaju rézne Standardné opatrenia:

Zaprotokoluju sa pristupové prava ako aj vSetky cinnosti administratora. Zaprotokoluju sa pristupy (vstupy,
zmeny, zmazania) a zmeny na Udajovych poliach (napr. obsah nového alebo zmeneného siboru dat). Nasleduje
zaprotokolovanie prenosov (napr. download) a Login - zaprotokolovanie.

Z dovodu prehladnosti Gidajov sa pouZité zaznamy zdokumentuja a archivuju. U protokolu sa uvadza datum a
Cas, uzivatel, druh aktivity, uZivatelsky program a poradové Cislo zaznamu. Zdokumentuji sa nastavenia
protokolu.

Zarucuje sa vylucne jeden pristup do suborov protokolov. Okruh opravnenych os6b na pristup do protokolovych
suborov je pevne ohranieny (napr. pre administratorov,0s6b poverenych na ochranu Gdajov, revizorov).
Protokolové stbory sa archivuji na urcité obdobie (napr. 1 rok) a potom sa na zéklade prava na ochranu udajov
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vymazu. Protokolové subory sa pravidelne automatizovane vyhodnocuji. Vyhodnotenia protokolovych stiborov
sa vyhotovuju, pokial je to mozné, v pseudonymizovanej podobe.

5. Zabezpecenie dostupnosti

Architektlra je zabezpecena prostrednictvom internych mechanizmov replikacie v ramci platformy AWS per se
voCi strate Gdajov. Dalej sa ako opatrenia na zabezpelenie objektu aplikuji nasledujice $tandardné opatrenia
AWS:

Vykonaju sa protipoZiarne opatrenia (napr. protipoZiarne bezpe¢nostné dvere, hlasi¢ dymu, protipoZiarne steny,
zakaz fajcenia). Pocitace su chranené pred povodiiami (napr. pocitacova miestnost sa nachadza na 1. poschodi,
hlasi¢ vody). Vykonavaju sa opatrenia proti otrasom (napr. pocitaCova miestnost nie je v blizkosti dialnic,
Zelezni¢nych kolajnic, strojovych miestnosti). Pocitace si chranené proti elektromagnetickym poliam (napr.
ocelové platne vo vonkajsich stenach). Vykonavaju sa opatrenia voci vandalizmu a kradeZi (porovnaj vstupnd
kontrolu). Poditace sa nachadzaju v klimatizovanych priestoroch (teplota a vlhkost vzduchu st regulované
klimou). PocitaCe su zaistené prepatovou ochranou proti prepdtovym hrotom. Vykonavaju sa opatrenia na
zabezpecenie nizkopridového a kontinualneho zasobovania prddom (napr. pristroje USV, nidzové napajacie
agregaty).

Subory Udajov sa pravidelne zabezpecuju vo forme back up kopii v ramci platformy AWS. Backup Koncept sa
dokumentuje a pravidelne kontroluje a aktualizuje. Backup Média su chranené pred nepovolenym vstupom.
PouZité backup programy zodpovedaju aktualnym Standardom kvality a pravidelne sa aktualizuju. Zriaduje sa
redundantné vypoctové stredisko (vzdialené od miesta spracovania) a v pripade katastrofy je schopné
pokracovat v spracovani Gdajov. V plane nidzového manaZmentu AWS sa zdokumentujd rézne opatrenia na
kontrolu dostupnosti.

Predtym ako je zakazka odovzdana na spracovanie, prijemca zakazky starostlivo skontroluje podla stanovenych
kritérii (technické a organizacné opatrenia). K tomu sa vyZaduje detailny vyklad technickych/organizacnych
opatreni na ochranu udajov vedeny prijemcom zakazky (odpovede na subor otdzok alebo koncept na ochranu
Udajov) a nasledna kontrola. V zavislosti od mnoZstva a citlivosti spracovanych Gdajov sa uskuto¢ni kontrola
prip. tiez miestna kontrola u prijemcu zékazky. Pri vybere prijemcu zédkazky sa zohladriuji vhodné certifikacie
(napr.1SO 27001). V primeranej a prijatelnej forme sa zdokumentuju zistené kvalifikacie prijemcu zakazky.

Na vytvorenie zmluvného vztahu sa uzatvori zmluva o spracovani osobnych Gdajov medzi zadavatelom zakazky
a prijemcom zakazky. Ten urdi detailne a pisomne opravnenosti a zodpovednosti ako aj povinnosti obidvoch
zmluvnych stran. Pokial povereny poskytovatel sluZieb ma sidlo mimo EU prip. EHP, pouZiju sa klauzuly
$tandardnej zmluvy EU. Je zmluvne stanovené, 7e spracovanie (dajov prijemcom zakazky sa smie uskuto&nit
len v rdamci pokynov zadavatela zakazky. Prijemca zakazky je povinny, bezodkladne poucit zadavatela zakazky o
tom, ak niektory z pokynov, podla mienky prijemcu zakazky, porusi predpisy na ochranu ddajov. Z dévodu
ochrany prav dotknutych os6b sa v zmluve na spracovanie osobnych Gdajov dohodne, aby prijemca zakazky
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primerane podporoval zadavatela zakazky, pokial je toto pozadované napr. v pripade podavania informacii
dotknutym osobam.

V dalSom priebehu spracovania osobnych Gdajov zadavatel kontroluje pracovné vysledky prijemcu zakazky so
zretelom na formu a obsah Udajov. Pravidelne sa kontroluje dodrziavanie technickych a organiza¢nych opatreni
u prijemcu zakazky. K tomu sa prevazne pouziva predloha aktualnych osvedceni alebo vhodnych certifikacii
prip. doklad o vykonanych auditoch IT bezpecnosti alebo ochrany udajov. Pokial sa pouzije subdodavatel,
zmluvne sa stanovi, Ze tieto sa zodpovedajuco skontroluju.

6. Zabezpecenie zataZitelnosti systémov

Ako jedna z najflexibilnejSich a najbezpecnejsich okoli cloud computing sa vytvorila infrastruktira AWS cloud.
Ta bola koncipovana ako optimum dostupnosti pri plnom oddeleni zdkaznikov. Dodava extrémne stupriovitu
rozsiritelnd, velmi bezpeénl prevadzkovu platformu, ktora dovoluje zakaznikom, preniest obsahy, v pripade
potreby, rychlo a bezpecne do celého sveta. Sluzby AWS sU potial nezavislé od obsahu, pokial poskytuju
vSetkym zakaznikom rovnaku droven bezpecnosti, nezévisle od druhu obsahov alebo geografického regionu, v
ktorom st obsahy uloZené.

Vysoko zabezpefené vypoctové centra AWS na Urovni svetovych tried pouZivaju elektronické kontrolné
opatrenia na kontrolu stavu techniky a viacstupriové systémy vstupnych kontrol. Vypoctové strediska disponuju
24 hodin denne vzdelanym bezpecnostnym persondlom a pristup je prisne zabezpeceny podla principu
najmensich prav a vyhradne na (cel systémovej administracie.

7. Proces na obnovu dostupnosti osobnych tdajov podla fyzického alebo technického
incidentu.

Vypoctové strediska AWS s zriadené v clusternoch v roznych regidénoch sveta. Vietky vypoctové strediska su
online a obsluhuju zakaznikov; Ziadne vypoctové stredisko nie je vypnuté. Pri vypadku posund automatické
procesy prenos Udajov o zakaznikoch z dotknutych oblasti. Zakladné pouZzitia sa zabezpecia v konfiguracii N+1
tak, Ze v pripade vypadku vypoctového strediska bude k dispozicii dostatok kapacity, aby sa prenos udajov
rozdelil na zostavajlce stanoviska.

AWS ponuka flexibilitu, inStanciu a archivuje Udaje v ramci viacerych geografickych regiéonov ako aj cez viaceré
z6ny availability v rdmci jednotlivych regionov. KaZzda zdna availability sa vyvijala nezavisle od vypadkovej zony.
To znamena, Ze zdny availability si v rdmci typického mestského regionu fyzicky rozdelené a nachadzaju sa
napr. v oblastiach s nizkym rizikom povodni (podla regiénu existuji rézne kategorizacie povodriovych zon).
Dodatocne k samostatnému, nepreruSovanému zasobovaniu elektrickou energiou a miestnymi generatormi na
nudzovy prdd sa napajaju vsetky zény availability cez rozne siete pridu od nezavislych zasobovatelov
elektrickym prdadom, aby sa minimalizovali miesta chyb. VSetky zény dostupnosti st bezpecne prepojené s
viacerymi Tier-1-Transit-Providern.
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Amazon tim na spravovanie incidentov pouziva v brandZi obvyklé diagnostické procesy, na zrychlenie
odstranenia incidentov, ktoré su kritické pre podnikanie. Prevadzkovy personal je neustale k dispozicii 24 hodin
denne sedem dni v tyZdni a 365 dni v roku, aby sa rozpoznali rusivé vplyvy a ich pésobenie a odstranenie.

8. Pravidelna kontrola, vyhodnocovanie a hodnotenie ucinnosti technickych a
organizaénych opatreni.

So zretelom na zavedenie a prevadzku platformy RIO sa zavadzaji smernice a pokyny, prip. implementované
Standardy na zabezpecenie informacii, ktoré sa v podniku vyuzivaju. K dispozicii si prevadzkové funkcie na
ochranu (dajov a zabezpecenie informacii (osoba poverena na ochranu udajov a Information Security Officer).
Zamestnanci st povinni dodrziavat mlcanlivost o udajoch a informovat o opatreniach na zabezpecenie Gdajov
prip. IT bezpeénosti prostrednictvom brozur, flyer, intranetovych pokynov atd.

Skontroluji sa Interné procesy so zameranim na dodrziavanie technickych a organizalnych opatreni, na
zabezpecenie Udajov prostrednictvom revizie, zabezpecenia informacii a ochrany tdajov.

Procesy spracovania a opatrenia na zabezpecenie Udajov sa zdokumentuju v zozname spracovatelskych
¢innosti. Pravidelne sa kona kontrola (interna a externa) so zameranim na ucinnost opatreni.
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